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INTISARI 

 

Belakangan ini, kebutuhan akan pengamanan data sangatlah penting. dan 

jenis data yang di amankan pun beragam, seperti data pribadi (NIK, alamat rumah, 

no telp, usia, jenis kelamin), data perusahaan, dan lain-lain, termasuk juga di 

dalamnya log file. 

Saat ini, system remote syslog yang ada di mikrotik tidak bisa menerapkan 

enkripsi (TLS-Based) tanpa adanya eksternal TLS-Proxy. tanpa adanya enkripsi, 

log dapat di cegat dan di lihat dengan mudah karna masih berbentuk plain text 

yang akan mengakibatkan log dapat di analisa menjadi sebuah informasi yang 

berharga, contoh nya seperti service apa yang berjalan di sebuah network. 

Nantinya informasi rentan tersebut akan di cari celah / exploit nya oleh penyerang. 

Dengan permasalaah di atas, penulis membuat sebuah tools menggunakan 

python, yang nantinya akan mengambil log dari mikrotik-mikrotik yang ada 

dengan metode pull-based system yang di enkripsi oleh SSH tunnel. Dengan 

adanya ini, di harapkan network administrator dapat melakukan monitoring dan 

visualisasi log dari mikrotik device dengan mudah, aman dan cepat 

 

Kata kunci: mikrotik, log, rsyslog, tls, pull-based system, exploit 
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ABSTRACT 

 

Recently, the need for data security is very important. and the types of 

data that are secured also vary, such as personal data (NIK, home address, phone 

number, age, gender), company data, and others, including log files. 

Currently, the remote syslog system on Mikrotik cannot apply encryption 

(TLS-Based) without an external TLS-Proxy. without encryption, logs can be 

intercepted and viewed easily because they are still in plain text which will result 

in logs being analyzed into valuable information, for example what services are 

running on a network. Later, the vulnerable information will be searched for by 

attackers. 

With the problem above, the author makes a tool using python, which will 

later retrieve logs from existing mikrotik with a pull-based system method that is 

encrypted by the SSH tunnel. With this, it is hoped that network administrators 

can monitor and visualize logs from Mikrotik devices easily, safely and quickly 
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