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INTISARI 

 

Pada era saat ini yang mengalami perkembangan teknologi informasi yang 
sangat cepat yang membuat keamanan informasi menjadi sangat krusial. Menurut  
Open Web Application Security Project (OWASP) tepat pada tahun 2017 muncul 

beberapa kerentanan yang ditemukan pada situs web seperti kelemahan terhadap 
Injeksi, otentikasi rusak, data sensitif yang terekspos, kontrol akses yang rusak, 

kesalahan dalam konfigurasi, serta kelemahan Cross-Site-Scripting (XSS) yang 
membuat pelaku penyerang dapat melakukan eksploitasi sistem dari kerentanan-
kerentanan tersebut.  

Metode penelitian yang digunakan dalam penelitian adalah menggunakan 
metode Kualitatif dengan menggunakan Redhawk, dan melakukan beberapa 

tahapan seperti mengumpulkan informasi, investigasi, pengujian dan pelaporan. 
Hasil dari penelitian fokus pada pengguna’an Tool RedHawk dalam mencoba 

menemukan kerentanan pada website yang dijadikan target dan hasilnya 

menemukan beberapa kerentanan dan dari sisi informasi terhadap website target 
yaitu wp-login.php, ip address 192.168.159.3, judul websitenya, nama webserver 

yang digunakan dan versi wordpress yang digunakan yaitu 5.8.2  yang dibangun 
sendiri dengan Wordpress atau CMS (Content Management System). dan yang 
terkait kerentanan lainnya seperti CVE (Common Vulnerabilities and Exposures), 

sehingga hal tersebut bisa dimanfaatkan oleh penyusup untuk mengakses dan 
mengumpulkan informasi sensitif, dengan hal tersebut penyusup akan dengan 

mudah melakukan eksploitasi kelemahan yang ada. 

 

Kata kunci: OWASP, RedHawk, CMS, CVE,  Keamanan sistem. 
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Abstract 

 

In the current era, which is experiencing a very rapid development of 
information technology which makes information security very crucial. According 
to the Open Web Application Security Project (OWASP) in 2017, several 

vulnerabilities were found on websites such as weaknesses in Injection, corrupted 
authentication, exposed sensitive data, corrupted access control, errors in 

configuration, as well as Cross-Site-Scripting (XSS) weaknesses that allowed 
attackers to exploit the system from these vulnerabilities. 

The research method used in the research is to use the Qualitative method 

using Redhawk, and carry out several stages such as collecting information, 
investigation, testing and reporting. 

The results of the research focused on using the RedHawk Tool in trying to find 
vulnerabilities in the targeted website and the results found several vulnerabilities 
and in terms of information on the target website, namely wp-login.php, ip address 

192.168.159.3, the title of the website, the name of the webserver used and the 
wordpress version used, namely 5.8.2 which was built by wordpress or CMS 

(Content Management System). and those related to other vulnerabilities such as 
CVE (Common Vulnerabilities and Exposures), so that it can be exploited by 
intruders to access and collect sensitive information, with which intruders will 

easily exploit existing weaknesses. 
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