ANALISIS KERENTANAN KEAMANAN PADA WEBSITE
MENGGUNAKAN REDHAWK

SKRIPSI

untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Teknik Komputer

diajukan oleh

Kukuh Putra Handayanta
18.83.0159

Kepada

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022



ANALISIS KERENTANAN KEAMANAN PADAWEBSITE
MENGGUNAKAN REDHAWK

SKRIPSI

untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Teknik Komputer

C
Y

diajukan oleh
Kukuh Putra Handayanta
18.83.0159

Kepada

FAKULTASILMU KOMPUTER
UNIVERSITASAMIKOM YOGYAKARTA
YOGYAKARTA
2022



HALAMAN PERSETUJUAN

SKRIPSI

ANALISIS KERENTANAN KEAMANAN PADA WEBSITE
MENGGUNA DHAWK

1dayanta
33.0159

telah disetujui oleh Dosen Perr
ry(tgmggal 2 Oktear
nbing,

Joko 0S0. M.
NIK. 19030218




HALAMAN PENGESAHAN

SKRIPSI

ANALISIS KERENTANAN KEAMANAN PADA WEBSITE
MENGGUNAKAN REDHAWK

yang disusun dan diajukan oleh

DEKAN FAKULTAS ILMU KOMPUTER

Hanif Al Fatta,S.Kom., M.Kom.
NIK. 190302096







HALAMAN PERSEMBAHAN

Pertama-tama saya ucapakan puji syukur kepada Allah SWT yang telah
membantu dengan memberikan kemudahan kepada saya. Sehingga skripsi ini
berjalan dengan lancar dan mendapatkan hasil terbaik. Maka skripsi saya
persembahkan kepadakedua Orang Tua Saya yang telah memberikan semangat dan

Vi



KATAPENGANTAR

Segala Puji Syukur saya ucapkan kepda Allah SWT atas segala rahmat dan
kemudahan serta limpahan rezeki-Nya yang telah di berikan. Sehingga Skripsi yang
sedang saya tempuh saat ini dengan judul”’Analisis Kerentanan Keamanan Pada
Website Menggunakan RedHawk” dapat saya selesaikan dengan baik dan lancer.

Pada kesempatan kali ini ingin mengucapkan terima kasih kepada beberapa
pihak yang berkait dalam membantu serta membimbing. saya sampai menyelesaikan
skripsi ini dengan batk dan lancar . ucapan terima kasih ini saya persembahkan
kepadayang terhormat:

1.  Prof. Dr. M. Suyanto, M.M. selaku sebagai Rektor di perguruan tinggi

swasta Universitas Amikom Y ogyakarta

2.  Joko Dwi Santoso, M.Kom. selaku sebagai Dosen Pembimbing yang

mau meluangkan waktunya dalam membimbing saya dalam meraih
gelar S1 sarjana

3.  Keduaorang tua, yang telah sabar dan selalu memotivasi saya dalam

menyelesaikan Skripsi

4. Dony Ariyus, M.Kom. selaku ketua prodi S1 Teknik Komputer di

perguruan tinggi swasta Universitas Amikom Y ogyakarta

Pada Penelitian ini penulis sangat menyadari bahwasannya masih bisa di
bilang belom mendekati kata sempurna hasil yang di berikan. Karena masih jauh
dari kata sempurna sehingga penulis tetap berharap hasil dari karya ilmiah yang
telah disusun sedemikian rupa dapat membantu dan memberikan manfa’at bagi
semua pihak yang membacanya.

Yogyakarta, 6 Maret 2022

Penulis

vii



DAFTAR ISI

HALAMAN PERSETUJIUAN ...ttt i
HALAMAN PENGESAHAN. ..ot v

HALAMAN PERNYATAAN KEASLIAN SKRIPSIError! Bookmark not
defined.

HALAMAN PERSEMBAHAN. it ite ittt sttt vi
KATA PENGANTAR. ......ociiiiiieiiatatesiensenaasasseseessanassassasadhnseseessesessessesessessesessens vii
D I o ] SR viii
DAFTAR TABEL c1etetittierieiitisieiie et sesie e sinassssathas e eessanasnassesessessesessesseses Xi
DAFTAR GAMBAR ... ettt de e abaa e bae s e s s s bbe e teeesnteeesnteeesnneas Xii
INTESARI ..ottt b e saen s e be st e e an e b et ereeee e Xiii
N 1511 2 (o S PRSP Xiv
BAB I PENDAHULUAN ... .ot aaannana s e e aannnaaeeaannnnneeens 1
1.1 Latar BElaKang..........covoiiiiiiieiieiecceece et ena e an e 1
1.2 Perumusan masalah ...........cooiiiiiiii s 2
1.3 TUJUAN PENEIILIAN ... e 3
1.4 Batasan MaSalah ............cooiiiiiiiiiii bt e abe b 3
1.5 Manfaat Penelitian...........coveiiiieiieiieieeie e srae s aneane e e canaannnsseeseeeneennes 3
BAB I TINJAUAN PUSTAKA st ceervereaesreiebaresssssessassssessesesdessasaasessessessesesses 4
2.1 LITErature REVIBW .....coviiiiiiiieiiietie ettt 4
2.2 LaNAASAN TEOK 1.ttt bttt 12
2.2. 1L KUAIEALIT. ... bbbttt 12
2.2.2 Pengertian Word, Wide, WED ..........coooeiieiiieiieeireece e 12
2.2.3 Pengertian WEDSILE .........ccccveiieiecie e 12
2. 2.4 UNSUN WEDSITE .....cuveiiiiieieieeiie ettt 13
At D To 1=V o ST 13
2.2.4.2 WED HOSHING ...ccveieieiiice ettt et 13
2.2.4.3 KONTEN ...ttt sttt 13
2.5 Pengertian Virtual Maching..........cccocoveiiiic e 13
2.6 Mengenal Vulnerability ASSESMENT ........cccooviiiiiiiiiiiee e 13

viii



2.6.1 Pengertian Vulnerability ASSESMENT ......ccoieiiiiiiiirisie e 13

2.6.2 Jenis-Jenis Vulnerability ASSESMENt ........ccccoveiiiiiiiieiiee e 14
2.6.2.1 NetWOrk-Dases SCANS .......c.ccvuiiirieiieieeie e 14
2.6.2.2 HOSE-DASEA SCANS.......eevieriiiiiieiiesiese sttt e 14
2.6.2.3 Wireless NEtWOIrK SCANS .........ocviiiiieiinie e 14
2.6.2.4 APPHCALION SCANS .....oovviieiiiieitiecee s 14
2.6.2.5 DAtADASE SCANS .....vovveveereenailentesressesnetin seeseesee e sseeseeseeeestestessessesneeseenees 14
2.7 Macam Macam Vulnerability Website top 10:2021 .............ccccocevvrvrnnnenn. 14
2.7.1 Broken ACCESS CONIION ....c.eoviiiiiiiiiiin st 14
2.7.2 Cryptographic FaIUFES ........cccvvriiiviiiiieieie it e 15
2:7.3 INJECTION ..ieeiteitistestt st et eeee ettt dbe b b e b B et eabe bbbt ene e e e 15
2.7.4 INSECUIE DESIGN ueeiveeriiivieieiieitee e eeeevedhaesnaesnessaesseansesnashneesreessesseeseeeseenses 15
2.7.5 Security MiSCONFIUIATION .........oiuieieiiiie it sie s sne s 15
2.7.6 Vulnerable and Outdated COMPONENTS .......c.veiveiiueeeesreesseanneseessnessesbueeeees 15
2.7.7 ldentification and Authentication Failures ...............ccvceieneseesressesseesuens. 16
2.7.8 Software and data intergrity Failures............cocooovviiiiiiiiniieseseseeeen 16
2.7.9 Security Logging and Monitoring Failures...........ccccevvevveveiecsivesieanne 16
2.7.10 Server-Side Request Forgery (SSRE)* ...ttt b see s e 16
2.8 Mengenal OpenliteSPEEM .......cvviieiiieiiieecie e che e e ssea e anaesne e draeannesseeeeenes 16
2.8.1 Pengertian OpenLiteSPeed.........cccvevuiiiiiueeiiieeareesseesaaanae e eanaeanseeeeseeens 16
2.8.2 Features OPenLItESPEEA. ..........eiiiiiiiieic ettt 17
2.8.2.1 Event-Driven ArChiteCtUre..........ccooviviiiiiie st 17
2.8.2.2 Understands APACHE Rewrite RUIES ....ooveiveieiiiiieiiie e 17
2.8.2.3 Friendly AdmIN INTEITACES ......cveiveireiireesteseesnaesnes e e sie e e seeenee e nnees 17
2.8.2.4 Built for Speed and SECUTILY ........c.cceieeieeieiieeine e 17
2.8.2.5 Intelligent Cache ACCEIEration ..........cccceieiiiiiiiinieese e 17
2.8.2.6 PHP LiteSPeed SAPI ......cviiiiiiieiesesieeee e 17
2.9 MeNgenal WOTAPTESS .....ccvviiiieiie ittt 17
2.9.1 Pengertian WOPAPTESS .....c..ociiiiiiisieeeee e 17
2.9.2 Sejaral WOTAPTESS .......ccovviiiirieiieeie ettt eeste e 18
2.10 Mengenal REAHAWK..........ccooiiiiiiiiiii e 18
2.10.1 Pengertian REAHAWK .........cccoeiiiiiiiie e 18



2.11 Perangkat yang digunakan...........cc.coevrieieiiene s 19

2.11. 1 WINAOWS 10 ..ottt ettt 19
2.10.2 VIFTUBI BOX...eovieieiiie sttt sttt nne s 19
2.11.3 KA LINUX .ottt 19
2. 104 UDUNTU .t 20
BAB Il METODOLOGI PENELITIAN.......ooiiiiie e 21
3.1 Analisis Permasalanan ..............cieiiiiiiiiin e 21
3.2 Langkah Penelitian: ...t e abin e 23
3.2.1 Pengumpulan TNTOIMAS......cveiueieerueareeireeescineaseessastin e seeeeesseesseesseessenses 24
3. 2.2 INVESTIZAS ... cxtervereirrareaseaseaneesaeasaeeeaseaseesiesiessessesseassansesnesneabineeeseeseeseeseeneenes 24
302.3 PENGUJIAN . eeutetetearesteameanesseenreareseesueeseeneeseadbaanesseatban e seesaabaaseseeeseensensensenes 24
S T 1o o o R P S S PSPPI 25
3.3 Alat dan Bahan Penelitian ............cccooeiiiiiiiiiie s s s 25
BAB IV HASIL DAN PEMBAHASAN ......ciiiiiiiiiiearassesseseasaasessensasessesbine e een. 26
I 10010 (=100 1 TSP R 26
4.1.1 WEDBSITE OFFlINE ..o e e 26
4.1.2 WEDSIEE ONINE......oiviiiiiiiii i b e an s 30

4.2 PEINGUJIAN 1.tttk b bbb RSk bbb 34
4.2.1 WeEDBSIte OFFlINE......cciiiieiiee et e ara et nee e 34
4.2.2 WEDSITE ONIINE .....oiiiiiieieie ettt dabeaba s e s eneeneas 35
BAB V KESIMPULAN DAN SARAN........oi ittt ee e 37
5.1 KESIMPUIAN ...t 37
ST AT 11 B O SRR TR OUPR TR 37
DAFTAR PUST AK A e ia e anae e s anaa e e as e e e enaeeeeteeesnseeesnseeennneas 38



DAFTAR TABEL

Tabel 2. 1 Tabel Perbandingan PUStaka ............ccccceiviieiieiieii e 6
Table 3. 1 informasi celah keamanan periode 2018 ID-SIRTII............ccccvvveinennee. 21
Table 3. 2 Alat dan Bahan.........cocoiiiiiiiiiiic e 25

Xi



DAFTAR GAMBAR

Gambar 3. 1 Laporan Data yang mengalami kebocoran ditahun 2018................... 22
Gambar 3. 2 Tren Serangan siber Malware.............cccoovviiiiniinnceeee 23
Gambar 3. 3 Flowchart Penelitian ...........ccocooiiiiiiie i 24
Gambar 4. 1 Halaman Awal RedHaWK...........ccccceviiiiiieeceeec e 26
Gambar 4. 2 WEDSITE Targel .......cc.eeuveibeeireeiieieetins e eeseesie e sre e ee e 27
Gambar 4. 3 Information Gathering SCan BasIC .........ctiueveoveveniniiiiieccee 28
Gambar 4. 4 Information Gathering dengan Banner Grabbing............................. 28
Gambar4. 5 CIMS WOITPIESS .....ueiuerueireeiiiieiieiieaeeieiee e sasneansssafine e see e 29
Gambar 4. 6 Webserver yang digunakan target ......c.occoveriiinc e iesiee e 30
Gambar 4. 7 SCAN BASIC ..cue.viviiiiiiiie ettt s 31
Gambar 4. 8 Information Gathering dengan WhOIS .....ccoieieieieieaieenaiinncseenen 32
Gambar 4. 9 Information Gathering dengan WhOIS...........cccoeiieieaneeiieeseesneaniin.. 33
Gambar 4. 10 Information Gathering dengan Nmap............ccoceoiieereereesesssessenness. 34
Gambar 4.2 1 Hasil Vulnerability Scans mendapatkan halaman login................. 34
Gambar 4.2 2 Halaman 10gin CMS WOTAPIESS.........coueiimrererieieseaneenes drnssesnseneens 35
Gambar 4.2 3 Vulnerability SCANNET ..........ccviiiiieie it e enre et daesnaans e 36

Xii



INTISARI

Pada era saat ini yang mengalami perkembangan teknologi informasi yang
sangat cepat yang membuat keamanan informasi menjadi sangat krusial. Menurut
Open Web Application Security Project (OWASP) tepat pada tahun 2017 muncul
beberapa kerentanan yang ditemukan pada situs web seperti kelemahan terhadap
Injeksi, otentikasi rusak, data sensitif yang terekspos, kontrol akses yang rusak,
kesalahan dalam konfigurasi, serta kelemahan Cross-Site-Scripting (XSS) yang
membuat pelaku penyerang dapat melakukan eksploitasi sistem dari kerentanan-
kerentanan tersebut.

Metode penelitian yang digunakan dalam penelitian adalah menggunakan
metode Kualitatif dengan menggunakan Redhawk, dan. melakukan beberapa
tahapan seperti mengumpulkan informasi, investigasi, pengujian.dan pelaporan.

Hasil dari penelitian fokus pada pengguna’an Tool RedHawk dalam mencoba
menemukan kerentanan pada website yang dijadikan target dan hasilnya
menemukan beberapa kerentanan dan dari sisi informasi terhadap website target
yaitu wp-login.php, ip address 192.168.159.3, judul websitenya, nama webserver
yang digunakan dan versi wordpress yang digunakan yaitu 5.8.2 yang dibangun
sendiri dengan Wordpress atau CMS (Content Management System). dan yang
terkait kerentanan lainnya seperti CVE (Common Vulnerabilities and Exposures),
sehingga hal tersebut bisa dimanfaatkan oleh penyusup untuk mengakses dan
mengumpulkan informasi sensitif, dengan hal tersebut penyusup akan dengan
mudah melakukan eksploitasi kelemahan yang ada.

Kata kunci: OWASP, RedHawk, CMS, CVE, Keamanan sistem.
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Abstract

In the current era, which is experiencing a very rapid development of
information technology which makes information security very crucial. According
to the Open Web Application Security Project (OWASP) in 2017, several
vulnerabilities were found on websites such as weaknesses in Injection, corrupted
authentication, exposed sensitive data, corrupted access control, errors in
configuration, as well as Cross-Site-Scripting (XSS) weaknesses that allowed
attackers to exploit the system from these vulnerabilities.

The research method used in the research is to use the Qualitative method
using Redhawk, and carry out several stages such as collecting information,
investigation, -testing and reporting.

The results of the research focused on using the RedHawk Tool in trying to find
vulnerabilities in the targeted website and the results found several vulnerabilities
and in terms of information on the target website, namely wp-login.php, ip address
192.168.159.3, the title of the website, the name of the webserver used and the
wordpress version used, namely 5.8.2 which“was built by wordpress or CMS
(Content Management System). and those related to other vulnerabilities such as
CVE (Common Vulnerabilities and Exposures), so that it can be exploited by
intruders to access and collect sensitive information, with which intruders will
easily exploit existing weaknesses.

Keyword: OWASP, RedHawk, CMS, CVE, system security
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