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INTISARI 

 Keamanan data pada jaringan internet adalah suatu yang sangat penting. 

Banyak orang diluar sana yang mencoba mencuri data – data seseorang melalui 

koneksi internet atau menyerang computer – computer yang terhubung internet 

baik dengan phising, malware, virus maupun DDoS. Tidak hanya mencuri data – 

data penting namun ada juga yang hanya bertujuan untuk mengganti merubah 

tampilan dari suatu web, baik milik suatu organisasi, perusahaan bahkan 

pemerintahan dan juga ada yang bertujuan untuk mematikan suatu layanan dari 

organisasi tertentu. PT. Time Excelindo sebagai salah satu penyelenggara jasa 

layanan internet yang memiliki layanan colocation server dan hosting / VPS perlu 

memiliki suatu system monitoring atau pencegahan terhadap penyusupan ke 

server – server maupun computer yang ada di PT. Time Excelindo agar layanan 

internet yang diberikan ke pelanggan dapat berjalan dengan normal secara 

kontinu. 

 Pada tugas akhir ini, penulis akan menganalisa dan mengimplementasikan 

NIDPS (Network Intrusion Detection and Prevention System) Berbasis Open 

Source Menggunakan Snort di PT. Time Excelindo. System yang akan memonitor 

trafik dan memblok trafik mencurigakan yang berjalan pada jaringan PT. Time 

Excelindo. Metode yang penulis gunakan yaitu analisa, instalasi, konfigurasi dan 

pengujian serta melakukan evaluasi. 

 Network Intrusion Detection and Prevention System (NIDPS) akan 

memonitor trafik yang berjalan pada network tertentu. Bila ada suatu aktifitas 

yang mencurigakan yang sesuai dengan rule yang ada pada system maka IP 

Address yang membawa trafik mencurigakan tersebut akan di blok oleh system 

sehingga tidak dapat mengakses network server pada PT. Time Excelindo. 

Kata kunci : keamanan, pencegahan, real-time 
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ABSTRACT 

 Data security on the Internet is a very important. Many people out there 

who try to steal many datas through an internet connection or internet-connected 

computer to attack well with phishing, malware, viruses and DDoS. Not only steal 

important data but some are only intended to change the look of the web, both 

belong to organizations, companies and even government and there is also aiming 

to turn off a service from a particular organization. PT. Time Excelindo as one of 

internet services provider that have a server colocation services and hosting / 

VPS need to have a system of monitoring or prevention of intrusion into the server 

and computer in the PT. Time Eexcelindo order internet service provided to 

customers running normally continuously. 

 In this final project, the author will analyze and implement NIDPS (Network 

Intrusion Detection and Prevention System) Based Open Source Using Snort PT. 

Time Excelindo. System that will monitor traffic and block suspicious traffic 

running on the network of PT. Time Excelindo. The authors use the method of 

analysis, installation, configuration, and testing and evaluating. 

 Network Intrusion Detection and Prevention System (NIDPS) will monitor 

traffic running on particular networks. If there is a suspicious activity in 

accordance with the existing rules in the system, then the IP Address that brings 

suspicious traffic will be blocked by the system and so can not access the server 

network in PT. Time Excelindo. 

Keywords: security, prevention, real-time 
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