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PENDAHULUAN

1.1  Latar Belakang Masalah

Keamanan internel suatu yang sangat penting pada jaringan publik.

_ sistem  yang  dapat
mendeteksi maupun mencegah serangan — serangan seperti itu. Pendeteksian dan
pencegahan menggunakan aplikasi Snort yang diinstall pada server Linux Ubuntu
16.04 dan terpasang sebagai fransparent bridge.

Snort merupakan aplikasi berbasis epen sowrce yang memungkinkan
menganalisa trafik dan paket yung melewati jaringan. Trafik yang berjalan pada




jaringan dicocokan dengon rules vung ada pada sistem yang kemudian dicatat ke
dalam Jogz. Ketika terdeteksi trafik yang mencurigakan sesuai dengan rufes pada

database sistem akan mengirimkan sinyal peringatan melalui email ke admin.
Admin juga skan mendapatkan laporan tisp bulannya mengenai semngan -
serangan yang berhasil tercatat pada /ogfng kemudian dapat digunakan untuk

2. Sistem operasi yang digunakan adalsh Ubuntu 16.04 LTS,

3. Software yang digunakan adalah Snort, Barnyard2, PulledPork, Snorby, dan
Sphunk.

4. Pencogahan menggunskan mode inliie dengan modile DAQ AFPacket

5. Dafiar rule yang digunakan dari database snort.org yang di unduh don di



modifikasi secara otomatis menggunakan aplikasi PulledPork.
6. Jenis serangan yang dilakukan untuk pengujian adalah Apache DoS Anack

dan FTP Brute Farce Atrack.

7. Server yang digunakan hanya satu dan diletakan di ruang NOC | PT. Time

menganalisa hasil rekapitulasi serangan yang telah terjadi.
1.6 Metode Penelitian

Pada penyusunan tugas akhir vang berjudul “Analisa dan Implementasi
Network fntrusion Detection dan  Prevention System  Berbasis Open Source

Menggunakan Snort Di PT. Time Excelinde™ ini. peneliti melakukan penelitian



menggunakan langkah — langkah sebagai berikut:
1. Studi Literatur
Menganalisa dan mengumpulkan data untuk dijadikan refrensi baik dari
buku moeupun artikel — artikel yang ada di internet serta dokumentosi -

dokumentasi resmi dari Snort untulémenunjang keberhasilan penefitian ini.

1.7  Sistematika Penulisan

Sistematika penulisan dalam penyusunan tugas akhir ini dibagi dalam



lima bab, masing — masing bab dapat diurailkan sebagai berikut:
I. BAB | merupakan pendshuluan yang berisi lstar belakang, tujuan
penelitian, batasan masalah, metode penelitian dan sistematika penulisan.
2. BAB Il membahas tentang dosar — dasar teori yang digunaskan dalam
penelitian ini, berisi tinjauan pustakl.yang peneliti gunakan sebagai dasar
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