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INTISARI

Random Access Memory (RAM) pada dasarnya menyimpan data yang
menggambarkan semua aktivitas yang sedang berjalan pada sistem. Data volatile
merupakan data sementara yang akan terhapus secara permanen ketika sistem
dimatikan, sehingga untuk memperoleh bukti digital forensik yang berupa data
volatile hanya bisa dilakukan dengan menggunakan teknik live forensic. Namun,
teknik live forensic sendiri memiliki kondisi tertentu agar investigasi dapat segera
dijalankan, yaitu investigasi harus dijalankan langsung pada komputer target dalam
keadaan hidup, sedangkan tidak semua kondisi memungkinkan hal ini terjadi. Oleh
karena itu untuk menjawab permasalahan yang disebabkan oleh batasan jarak dan
waktu, maka perlu dilakukan live forensic jarak jauh sehingga investigasi dapat
segera dilakukan.

GRR Rapid Response merupakan kerangka kerja yang akan digunakan
dalam memberikan tanggapan terhadap insiden yang difokuskan pada forensik
jarak jauh dan dilakukan secara langsung pada sistem komputer yang sedang
berjalan. Metode National Institute of Standards and Technology (NIST) akan
digunakan untuk menjelaskan bagaimana tahapan-tahapan forensik yang akan
dilakukan sehingga dapat diketahui alur penelitian secara sistematis, dan dapat
dijadikan acuan dalam menyelesaikan permasalahan yang ada.

Hasil penelitian ini menunjukkan persentase tingkat keberhasilan
Framework GRR Rapid Response dalam menemukan data volatile pada RAM dari
jarak jauh secara live forensic sebesar 100% pada client Windows dan 85,7% pada
client Linux.

Kata Kunci: Live Forensic, GRR Rapid Response, Random Access Memory,
Data Volatile, NIST
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ABSTRACT

Random Access Memory (RAM) basically is saving data that describes all
activities currently running on the system. Volatile data is temporary data that will
be permanently deleted when the system is turned off, so that obtaining digital
forensic evidences in the form of volatile data can only be done using live forensic
techniques. However, the live forensic technique itself has certain conditions so
that the investigation can be carried out immediately, namely the investigation
must be carried out directly on the target computer in a live state, while not all
conditions allow this to happen. Therefore, to answer the problems caused by
distance and time constraints, it is.necessary to conduct remote live forensic so
that investigations.can be carried out immediately.

GRR Rapid Response is a framework that will be used in providing incident
response that is focused on remote forensic and carried out directly on a live
computer system. The National Institute of Standards and Technology (NIST)
method will be used to explain how the forensic stages will be carried out so that
the research flow can be systematically identified, and can be used as a reference
in solving existing problems.

The results of this study indicate the percentage success rate of the GRR
Rapid Response Framework in finding volatile data in RAM remotely using live
forensic are 100% on Windows client and 85,7% on Linux client.

Keyword: Live Forensic, GRR Rapid Response, Random Access Memory, Volatile
Data, NIST
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