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INTISARI

Internet saat ini telah menjadi kebutuhan penting bagi masyarakat. Internet
bagi masyarakat yang terbanyak adalah untuk menambah wawasan dan ilmu
pengetahuan yang luas. Tetapi dalam penggunaaanya, juga bermunculan semakin
banyak situs dengan konten yang dapat memiliki efek negatif bagi masyarakat.
Untuk membuat internet bersih dan sehat, perlu penyaringan content filtering

terhadap situs yang memiliki kontentnegatif.

Dalam Skripsi -ini penulis akan mengimplementasikan. Rancangan Dan
Implementasi Proxy Server Menggunakan Ubuntu Server 16.04 Berbasis Internet
Sehat Pada SMAN 1 Jakenan, dan tambahan web cache untuk meghemat
bandwith dan bisa realtime untuk melihat penggunaan bandwith dengan

menggunakan Cacti MRTG.

Selain melakukan filtering, penulis juga akan menambahkan web caching
dengan menggunakan proxy server sehingga mengurangi penggunaan bandwidth
yang besar yang meningkatkan kualitas jaringan internet. Penulis berharap untuk

membudayakan internet sehat serta dapat memperbaiki kualitas jaringan internet.

Kata Kunci: Internet Sehat, Filtering, Web Cache, Proxy Server, DansGuadian,
MRTG
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ABSTRACT

Today's Internet has become an important need for society. Internet for the
most people is to add insight and extensive knowledge. But in its use, there are
also more and more sites with content that can have negative effects on society.
To make the internet clean and healthy, filtering content filtering needs to sites
that have negative content.

In this thesis the author will implement the Proxy Server Design and
Implementation Using Ubuntu Server 16.04 Internet Based Healthy At SMAN 1
Jakenan, and additional web cache to efisiens bandwidth and can realtime to see
the use of bandwidth hy using Cacti MRTG.

In addition to filtering, the author will also add web caching by using a
proxy server that reduces the use of large bandwidth that improves the quality of
the ‘Internet network. The author hopes to cultivate healthy internet and can

improve the quality of the internet network

Keyword : Healthy Internet, Filtering, Web Cache, Proxy Server, DansGuadian,
MRTG



DAFTAR ISI

PERSETUJIUAN ...ttt nnne e [
PENGESAHAN ...ttt sttt st sbe e rbeennee s i
PERNY ATAAN . i et i
MOTTO. i i bbb \Y%
PERSEMBAHAN ... ... ittt et et b et e e e saeesineennee s Y
KATA PENGANTAR e s e Vi
INTISARLL ...ttt viii
ABSTRACT ..o etttk st abe e b e e abe e an e Sn e abeenbeesnneen IX
DAFTAR ISL......oeoiieiie ittt e eara e e be e s nneabeeanaaaanae s b e nree s X
DAFTARGAMBAR ...ttt abe e b et anaane X1V
DAFTAR LAMPIRAN ... ..ottt ann e XVi
DAFTAR TABEL ... e XVl
BAB [ ..ottt dn e e e aee s 1
PENDAHULUAN. ...ttt ama s ssstaabne s e e annaaseeeseneenneens 1
1.1 Latar Belakang Masalah ..............ccoooiiiiiiniiiii 1
1.2 RumuSan Masalah ... 2
1.3 Batasan Masalah ... 2
1.4 Tujuan Penelitian.. ... 3
1.5  Metode PENEILIAN.........ccviiiieiiiiiieesee e 3
1.6 Sistematika PenuliSan ... 5
BAB L1 6
LANDANSAN TEORI ..ot 6
2.1 TINJAUAN PUSEAKA .....coivieiiiieiiie et 6



2.2 DASAE TN vttt ennnnnnnnnn 7

2.2.1  INtErNet SENAL .......ooveiiiiciceee 7
2.2.2  Konsep Dasar ProXy SEIVE ..o 7
2.2.3  Tipe dan Fungsi ProXy SEIVET .........ccociiiiiiiieieieiese e 8
2.3 AISIEKLUN TCP/IP ..ot 10
2.3.1 Pembagian Tugas antara TCP dan IP..............ccccccovveviiieiicinennnnn, 12
2.4  Bentuk Format Header Protokol UDP, TCP,IP ...cc...cccvvvviiiiiiiiiiiiiieeee 13
241  Bentuk Format Header Protokol UDP ...t 13
2.4.2 Bentuk Format Header Protokol TCP.....c.ccciiin i, 13
243  Bentuk FOrmMAL IP .......cccooiii i 15
2.5 Internet POrt NUMDE .......ooiiiiiiiiiiiie et sne ek 16
2.8 TP AUUIESS. ... bbb e 17
2.6.1 [P Address versi 4 memiliki 3 jenis Kelas...........cccovevveiiiieeseane.e. 18
2.7  Sistem Operasi UDUNTU SEIVET ........ccviiiiueeree e st e iraesnnseee s 19
2.7.1 Manfaat UDUNTU SEIVET ........cooiiiiiiiiiiii it ann s 20
2.8  Kelebihan Sistem Operasi Ubuntu Server .......ccocecceevernecciesieeseesn e 20
yK o111 s o 21
2.10  Teknik Pengembangan SIStEM..........cccceviivieiieniiic e 22
2.10.1 NDLC (Network Development Life Cycle)............cccccevvvrvrvnnnnnne. 22
BAB I et et 25
ANALISIS DAN PERANCANGAN SISTEM .....cociiiiiiiiiiieeeee e 25
3.1 TINJAUAN UMUM ..ottt 25
B Ll VSE cutiiiiiiiieie et ettt 26
312 VSTt bbb 26
3.1.3  SrUKEUF OFganiSaSi.........ccvieeieiieiieiieniesiesesieeee et 26

xi



3.1.4  Topologi Jaringan SMAN 1 Jakenan ..........ccccceeereienenennnnsnnnnnn, 27

3.2 ANalisis Masalah ... 27
3.3 Analisis Kebutuhan Jaringan KOMPULEr..........ccccovevveieiieiecce e, 29
3.3.1 Kebutuhan Kebutuhan Perangkat Keras (Hardware)....................... 29

3.4 Analisis Kebutuhan Perangkat Lunak (Software) ...........cccoocvevveiineeinnns 30
3.4.1  Sistem yang akan Direncanakan ......cc........ccccoovviiiiiienieie e, 33
3.4.2  Perancangan Topologi Jaringan ..........cccocvviiiineninineniie s, 33
3.4.3 Langkah-Langkah Kerja.............c.cccoovveiieiieiiieireesreaienee e 34
BAB IV b an et 37
SIMULASI DAN PEMBAHASAN..... ..o ittt fhn e 37
4.1  Simulasi TOPologi JArNGAN .........ccviieeieieeiresiassraesseasseanaessaansesnassbinseenns 37
4.2  KONTIGUIAST SISTEIM ..uiiiiiiiiiiiiiiieiieie et sae bbbt 38
A4.2.1  INSEEIAST SEIVET ...ttt 38
4.2.2Konfigurasi ip addres pada PCProXy SErver.......citm e aeeneebareeseeeens. 39
4.2.2  KoNfigurasi PrOXY SEIVET .......ccccciveieiiiieaiseeaseessassnne s iannaasssesnneenns 40

4.3 PenQUJIan PrOXY SEIVEL ......cuciuiiiueieeireaueiistessaassssaesseasssaseessaassassessseensens 59
4.4 Install Cacti (MRTG) ....ocoiiiiiiiiiiii e 62
BAB Ve e R ettt 63
PENUTUP ...ttt ab ettt e et eennneeennnees 63
5.1 KESIMPUIAN...... ettt ettt 63
0.2 SAFAN ..ot 63
DAFTAR PUSTAKA L.ttt ettt nbe e 64
LAMPIRANA Lttt sttt nneeannas 65
1. Instalasi UDUNTU SEIVET .........ccooviiiiiiiiieesee s 65
2. INStall WEDMIN ..o 75

xii



3. INSTALL DANSGUARDIAN............
4. INSTALMRTG....cocoiiiiiiiiiieiis

LAMPIRAN B (Surat Keterangan Penelitian

xiii




DAFTARGAMBAR

Gambar 2.1 TCP/IP SUMDET ......coeeiieiecie et 12
Gambar 2.2 Format Header Protokol UDP ..........ccccooiiiiiieiinieneeee e 13
Gambar 2.3 Format Header TCP .......ocoiiiiiiiiiicreeee s 15
Gambar 2.4 FOIMAL P ........ooiiiiiiiiieeee et 16
Gambar 2.5 Range Kelas IP AQAreSS........ccoreieiiiiniiisieieenesesie e 19
Gambar 2.6NDLC (Network Development Life Cycle).........cccocoiiiiiiiiiiinnn. 22
Gambar 3.1 LOgo.SMA 1 JaKenan.........coiueeiieeiiueeiie e i eeee e esee e sree e 25
Gambar 3.2 StrUKIUF OrganiSaSI.........eueeeeireeveireeirresiainesaessatineeeessesseesseesseseesses 26
Gambar 3.3 Topologi SMAN 1 JaKENAN...........ccciveerimreireeaseesraessiaeseeseeseenes 27
Gambar 3.4 System Yang DIrenCanakan ..............cuuuemiaiaiincieiienesene e 33
Gambar 3.5 Rencana Topologi Jaringan SMAN 1 Jakenan ..........ioecooveeiennnnnee. 34
Gambar 4.1 Rencana Topologi Jaringan yang diterapkan ...........cccccoeeiiiinncneee. 37
Gambar 4.2 INPUL TP AJUIESS .....oveeiieeiecieeieeie et saeanaesnaenneanaeanaesnaannesbas 39
Gambar 4.3 Update REPOSITONY .......ouuiiiieiiiiiiiiti it abesne st aneann s s 41
Gambar 4.4 INStalasi SQUIT ..........ccoiiiiiiiiiiiii e 41
Gambar 4.5 DIFEKEOr  CaChE ........ceiiiiiieieiie i e ek are e an e 42
Gambar 4.6 1S SQUI.CONT ... e beara e e 42
Gambar 4.7 LOGIN WINDOX ......oouiiiiiiiiieieieniesie st e b ssssssasensesse e sbeanaanseeeseeneas 50
Gambar 4.8 Konfigurasi EtNErL .......ccccoveveiieiineiideiinisisieesiesne e bsre s 50
Gambar 4.9 Konfigurasi EtNer2 ..........cccccooviiieiiiiiicisieieee e 51
Gambar 4.10 Konfigurasi Ether3 ...............c.ooo i 51
Gambar 4. 11 LISt IP AJUIESS ..o cerae e enesnaesnae e snee e eeesneesneeseneneennes 52
Gambar 4.12 Konfigurasi GaEWAY..........coueiuerueireiiesisiesinseeienieneeniesiesiesieseseeneas 52
Gambar 4.13 Add IP POOL .......cuoiiiieesieee e s 53
Gambar 4.14 Add Ip Pool Versi Terminal ...........ccccoviieiieiiiie e 53
Gambar 4.15 Konfigurasi Nama DHCP Server ..........cccoveveiieviveresieseese e 54
Gambar 4.16 Konfigurasi Nama DHCP Server Versi Terminal.............cccccoeveee.. 54
Gambar 4.17 Konfigurasi DHCP Server.........ccoiieiiiiiie i 55
Gambar 4.18 Konfigurasi DHCP Server Versi Terminal ............cccccooveiveveenenne. 55
Gambar 4.19 Konfigurasi DHCP Enable...........cccccovviiiiieiiicee e 56

Xiv



Gambar 4.20 NAT Agar User Dapat Terkoneksi Ke Jaringan Internet................ 57

Gambar 4.21 Routing NAT MaSqUArede .........cccueveeieieeneeriesie e see e see e 57
Gambar 4.22 Routing NAT Masquarede Versi Terminal............ccocooveiiicinnnn. 57
Gambar 4.23 ROULING PrOXY SEIVET .......ccoiiiiiiiiiiirieiees e 58

XV



DAFTAR LAMPIRAN

Gambar 1 Pilihan Bahasa UDULU SEIVEr...........cccevveieiieiiecce e 65
Gambar 2 Pilihan Bahasa Installasi Ubutu Server ............ccccvovienennieenceeee, 66
Gambar 3 Pilihan LOKaST SEIVET .........coiiiiiiiiiieieeie e 66
Gambar 4 Pilihan LOKasi NEQJAra .........ccccveiveririiieieeie e seesie e seese e 67
Gambar 5 Pilihan Negara, Bahasa, dan Zona Waktu............cccccevevevviieniverncnene. 67
Gambar 6 Pilihan Konfigurasi Keyboard..........c.ciuuecviiiiiiciciicnccece 68
Gambar 7 Pilihan Bahasa Keyboard .............cccooveiiei i 68
Gambar 8 Pilih keyboard INPUL..........coceiieiieeie et e 69
Gambar 9 Konfigurasi JArNGAN .........ocveovveieeieieeiieeisne e assaesnaessias e sseeseeeseeses 69
Gambar 10 Konfigurasi HOSINAME.............ccooruriieiieieeaieseestin e see e siee e 70
Gambar 11 Konfigurast USBIMAME...........coiueeviiurriueaisessnesseessssnsssetineeseesseeseeseesees 70
Gambar 12 Konfigurasi PaSSWOI ............cccueiviiiiieeieseesaesssseesnaesseansesstineeeneennes 71
Gambar 13 ENKripsi HONE DIFECIOIY ...ccviivieieiieieeiiesiiesie e sasanaesnaesseanaessaessesneesbas 71
Gambar 14 Pengaturan FOrmat WaktU.............ccccoiiiiiiniiiiieic e 72
Gambarl5 Pengaturan PENYIMPANEAN ........ccveruiiirieeieseeseesie s sreeee e aesnasnas sees 72
Gambar 16 Proses INStallasi ..........ccooviiiiiiiiiiiii e e ek anaan e 73
Gambar 17 Pengaturan PEMDAIUAN.........c.ccveiiiiieiieesiareessaessassassnaeseeesbessaasaesseeses 73
Gambar 18 Pilihan Instalasi Sofware Bawaan ...........ccuueiveeresreeineesveineesseeeenneenees 74
Gambar 19 Proses INStalasi SOftWAIE..........ccecuvrer i ierreseesseessssaseeeesbeaansseeseeseeesens 74
Gambar 20 INStallasi SEIESAI ..........ccvuieiieiiicie e 75
Gambar 21 Konfigurasi Hostname dan DNS Client..........ccccccoevvvevieiicieevecee, 77
Gambar 22 Konfigurasi SSL ENCIYPLION .........cuiieiiiiesieaine e 77
Gambar 23 Untuk Update PaCKagE ..........ciueiueiiiiiiiiiiiiiiineieescee e 79
Gambar 24 DansGuardian Berhasil block SItus............ccooeiiiiini, 82
Gambar 25 ProSeS ROOL.........cccuiiiiiiiieieie ettt 83
Gambar 26 Konfigurasi MRTG Sukses Seperti INi .........cccccvevevivenienienieeneenene 84
Gambar 27 Monitoring MRTG ......coiiiiiieicee e 85

XVi



DAFTAR TABEL

Tabel 2.1 Tabel JeNiS-JENIS PO ........coiieiiiie e 17
Tabel 3.1 Analisis Masalah ..o 28
Tabel 3.2 Kebutuhan Perangkat Lunak (SOFtWare)..........ccocooeoniiennineneieiee, 31
Tabel 4.1 Ip Addres Yang Digunakan............ccovevvevenieiesie e 38
Tabel 4.2 1D AQAIESS SEIVET .....ccuveveeieeiteecesneeseeieeteesee e see e e e s e sseeseesreesseeneeans 40

Tabel 4.3 Pengujian Durasi Akses k:

XVii



