BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Berdasarkan data pelaporan kejahatan siber di Indonesia tahun 2019 — 2020
Februari tercatat lebih duri 2000 kasus vang dikutip dari lokadata beritagar.id.
Penyebaran konten provokatif sebanyak 1769 kasus pelaporan, penipuan online

sebanyak 143
teknolog

nana dan kapan sajs. Hal tersebut menimbul
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ke-2 dunia kejahatan kasus siber [3]. Kejahatan siber di Indonesia bisa sangat
banyak dikarenskan banyak muosyarakat yang belum paham tentang bagaimana
bentuk kejahatan di dunia siber. Data yang menunjukkan rata-rata kejaharan siber
sangat eral kaitannya dengan teknik serangan rekavasa sosial seperti yang
dijelaskan sebelummnya.



Dalam berbagai tulisan dinyatakan bahwa manusia adalah elemen yang paling
rentan dalam sistem keamanan. [4]. Teknik paling efektif yang digunakan oleh
pelaku kejahatan siber yaitu rekayasa sosial. Rekayasa sosial atau biasa dikenal
dengan sebutan social engineering adalah sebuah teknik yang memanfaatkan
kelemahon individu (manusia) untuk memperoleh informasi yang digunakan
untuk menerobos sistem keamanan [3], Mayoritas masyarmkat tidak mengetahui

i kejahatan siber memperoleh

agian korban serangan

Maka dan itu diperlukan perlindungan yang dibentuk dari din sendini untuk
mengaiasi “mate rantal terlemsh” pada sistem keamanan yaitu manusin [8],
Perlindungan ini dinamakan fueman firewad!, Sama halnya seperti ffrewall yang
melindungi  jaringan komputer. huwman firewall adalsh  sebuah  bentuk
perlindungan yang semgaja dibentuk untuk mencegah berbagai serangan dari
fracker, terutama serangan yang menggunakan leknik social emgimeering.



Sebagaimana dijelaskan pada paragraf sebelumnya bahwa manusia adalah bagian
yang rentan pada sistem keamanan. Pernyataan tersebut sangatlah jelas mengingat
bahwa manusia adalah makhluk sosial yang tentu okan berfikir sebelum
melakukan tindakan. Tentu, serangan rekayasa sosial yang menyerang
individu'manusia sangat merugikan terutama pada perusshaan atau organisasi
yang terdiri dari kumpulan individu. Pepeliti akan membentuk model human
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1.5 Manfaat Penelltian
1.5.1 Bagi Fenulis



1. Mengaplikasikon  ilmu-ilmu  akademis yang didopat selama
perkuliahan untuk membangun model human firewall menggunakan
metode pohon keputusan.

2. Memperluas wawasan khususnya dalam metode decision frees untuk
membentuk hunn firewall,

1.5.2 Bagl Universitas

Pada tahap ini peneliti melakukan pengumpulan dato yang diperolah dari
buku-buku, jumal ilmigh. internet, dan juga sumber lain yang berhubungan
dengan objek dan metode vang digunakan dalam penelitian ini. Kemudian
peneliti membaca dan mempelajari karya-karya ilmiah yang relevan
dengan melode decision trees beserta mempelajari serangan rekayasa



L.0.2 Metode Analisis
Peneliti melakukan analisis terhadap literatur review ataw studi literatur
untuk mendapatkan pehaman mengenai metode yang dipunakan yaitu
decision trees dan pengelompokan serangan rekayasa sosial.

1.6.3 Metode Perancangan

15 litian sejenis sudah pernah  dilakukan
sebelumnya, teori penunjang, dan referensi berupa buku, jurnal,
dan laporan skripsi/tesis.

METODOLOGI PENELITIAN

Bab 111 penelii memaparkan metode yang akan digunakan untuk
menunjang proses penelitian hingga selesai. Selain itu, pada Bab



BAB IV
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