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INTISARI

Manusia adalah elemen paling rentan yang ada pada sistem keamanan
informasi. Seringkali orang menganggap bahwa apa yang dibagikan di dunia
maya atau dunia siber adalah hal yang tidak penting, tetapi bagi sebagian orang,
data dan informasi yang sangat banyak di internet bisa digunakan untuk tindak
kejahatan yang membuat kerugian yang besar. Salah satu teknik yang digunakan
pelaku tindak kejahatan dunia siber disebut dengan teknik rekayasa sosial. Hal ini
menuntut orang-orang agar selalu waspada dan berhati-hati karena pada dasarnya
serangan ini memanfaatkan dan maminupalisi manusia agar memberikan data dan
informasi tanpa disadari.

Pendekatan fisik dan teknik yang berarti serangan rekayasa sosial bisa
terjadi di-dunia siber maupun di dunia nyata. Maka dari itu dibutuhkan sebuah
model atau panduan yang dapat meningkatkan kesadaran kemanan manusia itu
sendiri. Human Firewall, bentuk pertahanan diri yang didapatkan dari
meningkatkan kesadaran kemanan data dan informasi melalui pemilihan
keputusan yang tepat saat serangan rekayasa sosial terjadi.

Model Human Firewall yang sudah jadi kemudian diujikan kepada 48
responden untuk mengetahui berapa orang yang human firewallnya terbentuk dan
tidak terbentuk.

Kata kunci: Rekayasa Sosial, Human Firewall, Pohon Keputusan, Keamanan

Informasi, Keamanan Siber.



ABSTRACT

Humans are the most vulnerable element in the information security
system. Often people think that what is shared in cyberspace or cyberspace is
unimportant, but for some people, the vast amount of data and information on the
internet can be used for crimes that cause huge losses. One of the techniques used
by cybercriminals is called social engineering. This requires people to always be
vigilant and careful because basically this attack utilizes and manipulates humans
to provide data and information without realizing it.

Physical and technical approaches that mean social engineering attacks
can occur in the cyber world as well as in the real world. Therefore we need a
model or guide that can increase awareness of human security itself. Human
Firewall; a form of self-defense obtained from increasing awareness of data and
information security through making the right decisions when social engineering
attacks occur.

The finished Human Firewall model was then tested on 48 respondents to
find out how many people the human firewall had and did not form.

Keyword: Social Engineering, Human Firewall, Decision Tree, Information

Security, Cyber Security.



