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INTISARI

Gagasan pemrograman perangkat forwarding menggunakan open protokol
adalah fitur kunci dari teknologi Sofware Defined Networks (SDN). Hal ini dapat
meningkatkan visibilitas dan kontrol jaringan sehingga mengurangi
ketergantungan terhadap berbagai vendor penyedia perangkat jaringan tertentu.

Protokol OpenFlow menyediakan pendekatan yang terstandar untuk
mewujudkan tujuan-tujuan tersebut dari teknologi SDN. Pada dasarnya teknologi
SDN belum memiliki mekanisme khusus-untuk mengecek paket data berbahaya
dalam hal keamanannya. IDS merupakan sebuah metode yang dapat digunakan
untuk mendeteksi aktivitas paket data yang mencurigakan dalam jaringan. Pada
penelitian ini akan dilakukan implementasi pada perangkat software-base
OpenFlow OpenWRT dan Raspberry Pi 2. Kemudian. akan dilakukan uji
performansi dan uji serangan untuk mengetahui dampak yang ditimbulkan dari
penerapan IDS ini di jaringan berbasis SDN dalam mendeteksi serangan cyber.
Parameter uji performa yang akan diukur adalah delay, jitter, throughput, dan
packet loss ratio.

Berdasarkan hasil pengujian yang telah dilakukan, jaringan SDN yang
telah diimplementasikan dengan IDS memiliki tingkat keamanan yang lebih tinggi
dengan adanya kemampuan untuk mendeteksi serangan cyber sesuai dengan rule
yang dibuat dan pemblokiran oleh firewall dari kontroler RYU. Akan tetapi,
jaringan SDN yang dibangun dengan perangkat OpenWRT dan Raspberry Pi 2
model B V1.1 pada penelitian ini menunjukkan performa jaringan yang buruk dari
sisi bandwidth loss yang telah diuji. Akibatnya, terjadi ketidakstabilan terhadap
background traffic yang dialirkan dalam jaringan dan QOS yang dihasilkan baik
sebelum dan sesudah dipasang IDS. Namun secara umum pemasangan IDS pada
jaringan SDN yang dibangun dalam penelitian ini, berpengaruh terhadap performa
jaringan dari layanan QOS yang diberikan. Hal ini terjadi karena setiap aliran
paket yang berjalan pada jaringan akan melalui proses pengecekan oleh IDS
sesuai dengan banyaknya rule yang digunakan.

Kata Kunci : Intrusion Detection System, Software Defined Network, OpenFlow,
OpenWRT, Raspberry Pi.
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ABSTRACT

The idea of forwarding device programming using open protocols is a key
feature of the Sofware Defined Networks (SDN). This can increase the visibility
and control of the network thereby reducing the reliance on various vendors of
certain network device providers.

The OpenFlow protocol provides a standardized approach to realize these
goals for SDN technology. Basically, SDN technologies does not yet have a
specific mechanisms to check the malicious.data packets in term of security. IDS
is a method that can be used to detect suspicious. packet activity in the network. In
this research will be implemented.on Software-base OpenFlow OpenWRT devices
and Raspberry Pi 2. Then will be tested performance and attack test to know the
impact of the implementation of this IDS in SDN-based network in detecting cyber
attack. Performance test parameters to be measured are delay, jitter, throughput,
and packet loss ratio.

Based on the results of tests that have been done, SDN network that has
been implemented with IDS has a higher level of security with the ability to detect
cyber attacts in accordance with the rule created and blocking by the firewall
from RYU controller. However, SDN network built with OpenWRT and Raspberry
P12 model B V1.1 devices in this research shows poor network performance in
terms of bandwidth loss tested. As a results, there is instability to the background
traffic that flowed in the network and QOS generated both before and after the
IDS is installed. But in generally, the instalation of IDS on the SDN network that
built in this research, affects the network performance of the provided QOS
services. This happens because every stream of packets running on the network
will go through the checking process by the IDS in accordance with the number of
rules used.

Keywords: Intrusion Detection System, Software Defined Network, OpenFlow,
OpenWRT, Raspberry Pi.
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