BABI

PENDAHULUAN

1.1 Latar Belakang
Traffic Engineering (TE) merupakan

gkanisme penting yang digunakan

untuk mengop H"H lalu lintas data pads jaringan yaitu dengan

secarn dino "s _ ah ham diterankan g -:_ " ]mw dﬂtﬂ.

seperti pemetapan jaringan ATM dan MPLS. Namun, paradigma

kon bagi

ntuk lalu lintas data berskala besar. Arsitektur ha

fiap jenis lalu lintas data
mifixecond). Kedua,

ing dan semokin besarnya
permintzan kebutuhan dirta censer, manajemen jaringan yang sesuai harus dapat
meningkatkan pemanfastan sumber daya untuk kinerja sistem yang lebih baik.
Dengan demikian, arsitektur janngan baru dan alat TE yang lebih cerdas dan
efisien sangat dibutuhkan. Paradigma Software Defined Networking (SDN) yang

muncul baru-baru ini memisahkan antara Conime! plane jaringan dori Data



Sforwarding plane, hal ini akan sangal memudahkan administrator dalam
mengelola dan mengkonfigurasi jaringan secara terpusal sehingga jenis perangkat
dari vendor yang berbeda dalam satu jaringan SDN dapat dikenfigurasikan dan
dikelols dengan carn vang sama melalw sebuah controller [2).

Perkembangan internet yang semain pesat jugs memicu perkembangan

I!Ithl!lg. keamanan AN sehi apngan menjadi faktor yang

sangat vital Ssat ini. Nasm lasarnya jaringan SDN belum memiliki

si serangan cyber g diperlukan suatu

| gara untuk mendeteksi adanya serangon eyber pada sty joringan

0 menggunakan tekmik fatrsion  Detection’ Suntem’ DS). IDS

ranglat jaringan dan melakukan anoliss |-..:""'.-. coh

ber terhadap server
berupa pemblokiran

dengan: memanfaatkan

kemampuan kontroler datam menge mn melalui modifikasi fow
entrv yang terdapat di kontroler tersebut. Setelsh melakukan pemasangan IDS
pada joringan berbasis SDN, selanjutnys akan dilakuken pengujian performa
jaringun SDN tersebut saat sebelum dan sesudah dipasang IDS serta melakukan
pengujian deteksi serangan dari sistem yang telah dibuat dalam menghadapi

beberapa jenis serangan cvber sehingga dapat diketahui efektifitas kinerja DS



dalam mendeteksi serangan terhadap server Raspherry,

Pada penelitian ini, akan dibangun sebuah jaringan sederhana berbasis SDN pada

perangkat OpenWRT dan kemudian jaringan tersebut akan diimplementasikan

dengan fetrusion Detection Svstem. Perangkat Swirch yang digunokan pada
ndikung protokol Openflow: Salah satu

Software Defined Network di perangkat OpenWRT untuk mengntasi
2. Bagmimana pengaruh dan penerapan pada jaringan SDN dilihat

dari sisi performa dan keamanannya?



1.3 Batasan Masalah

Beberapa batasan masalah yang digunakan dalam penelitian ini adalah
sebagai berikut :
. Jaringan yang akan dibangun, menggunakan perangkat OpenWRT sebagai
ngkat mini komputer Raspberry
sebagai Host serta Controller

Switch ﬂpﬂrﬂ’aw denpn satu b

8. Penelition ini tidak -memba engenal perbandingan antar SDN
Controller,

9, Server menyediakan layanan hetp, fip dan ssh.

10.  Percobaan penyerangan pada sistem tidak menggunakan teknik /DS

Evaxion.



1. Percobaan-percobasn serangan yang akan dilakukan adalah SQL Injection,
Cross Site Seripting(XSS Attack), NMAP Host Discovery. dan DOS Svn
Flood.

12, Pengalamatan IP vang digunakan adalah TPv4

13. Aplikasi web yang digunakan sehéigi percobaan serangan adalah Damn

dikonfigurasi pada tingkat

l. Mengimplementasikan fniresion Detection System pada jaringan
SDN berbasis OpenWRT agar dapat mengatasi serangan cvber.



2. Melakukan analisis pengaruh dari penerapan Jntrsion Detection
Svstem pada jaringan SDN berbasis OpenWRT dari sisi performa
dan keamanannyz.

1.5 Metode Penelltian

vang terdiri dari Prepare, Plan, Design. fmplement, Operate, Optimize.
Adapun rincian dari masing-masing proses tersebul antara lain :



|. Prepare.
Tahap vang pertama adalah prepare atau persiapan. Dimulai dari analisis
alur dari penelitian yang akan dilakukan kemudian melakukan persiapan

mengenal gambaran umum dari sistem yang akan dibangun,

pada masing-masing perangkat yang telah ditentukan,
5. Operate

Pada tahap ini dilakukan pengujian terhadap sistem yang telah dibangun

serta pembahasan terhadap hasil pengujian vang telah dilakukan.



1.5.4 Penarikan Kesimpulan
Pada tahap ini dilakukan perarikan kesimpulan berdasarkan analisis pada
1.5.5 Pembuatan Laporan

Pada tahap ini dilakukan penyusunaiylaporan vang memuat seluruh proses

‘gdengan ketentuan yang telah

-.'.n ﬂ]ﬂm

n dan  mendukung

BAB IIL. ANALISIS DAN PERANCANGAN

Pada bab ini dibahas mengenai analisis rancangan sistem
yang akan dibangun serta skemario pengujian yang akan
dilakukan pada sistem,



HASIL DAN PEMBAHASAN

Bab mi membahas tentang proses implementasi molai dari
instalasi dan konfigurasi serta pengujian terhadap sistem
yang telsh dibangun. Pengujian dilakukan berdasarkan
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