ANALISIS MALWARE GANDCRAB RANSOMWARE PADA
WINDOWS MENGGUNAKAN METODE STATIS

SKRIPSI

Disusun oleh:

Anisa Oktaviani
17.83.0063

PROGRAM SARJANA
PROGRAM STUDI TEKNIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGY AKARTA
YOGYAKARTA
2021



ANALISIS MALWARE GANDCRAB RANSOMWARE PADA
WINDOWS MENGGUNAKAN METODE STATIS

SKRIPSI

Digjukan kepada Fakultas lmu Komputer Universitas Amikom Yogyakarta untuk
memenuhi salah satu syarat memperoleh gelar Sarjana Komputer
Pada Jenjang Program Sarjana — Program Studi Teknik Komputer

N

Disusun oleh:

Anisa Oktaviani
17.83.0063

PROGRAM SARJANA
PROGRAM STUDI TEKNIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2021



HALAMAN PERSETUJUAN
SKRIPSI

ANALISIS MALWARE GANDCRAB RANSOMWARE PADA
WINDOWS MENGGUNAKA ETODE STATIS




HALAMAN PENGESAHAN

SKRIPSI

ANALISIS MALWARE GANDCRAB RANSOMWARE PADA
WINDOWS MENGGUNAKAN METODE STATIS

DERAN FAKULTAS ILMU KOMPUTER

Hanlf Al Fatta, M. Kom
NIK. 190302090




HALAMAN FERNYATAAN KEASLIAN SKRIPSI




HALAMAN MOTTO

Teruslah berbuat baik selagi engkau masih di beri kesempatan untuk berbuat
baik di dunia ini.




HALAMAN PERSEMBAHAN

Dengan mengucapkan puji syukur kepada Allah SWT atas limpahan rahmat
dan hidayah serta karunia-Nya sehingga skripsi ini dapat diselesaikan dengan
sebaik-baiknya. Skripsi ini saya persemby;

I. Allah SWT, yang 1elih mendhoi danvmengabulkan dos-doa saya

it pada waktunya. Puji

ikan untuk:

SWT Tuhan

__E'_..;...-. orang tua saya. Bapak Muslihuddin dan Tha Nil L yang

-

saying yol 8k akan

.'msayn.hﬁ:fhgmﬂmﬁ A Kom.

Vi i g
skripsi ini. Serta seluruh jajaran dosen teknik komputer Universitas
Amikom Yogyakarta yang sudah memberikan ilmunya kepada saya,

5. Sahabat dan teman-teman yang selalu menemani saya dalam pembuatan
skripsi ini.

5I



KATA PENGANTAR

Alhamdulillah, Dengan mengucapkan puji syukur kehadirat Allah SWT,
vang telah melimpahkan rahmat dan karunia-Nya, sehingga pada akhimya penulis
dapal menyelesaikan skripsi ini dengan judul “Analisis Malware GandCrab
Ransomware Pada Windows Menggunakan Metode Statis™.

Skripsi ini disusun sebagai syarat memperoleh gelar Sarjana Komputer pada
program Studi §1 Teknik Komputer Fakultas Iimu Komputer Unniversitas Amikom

berbagai pihak yang telah
juga hm;hmgan ilmu

Yogyakarta, 24 Aguustus 2021

&,

Aniza Oktaviani



DAFTAR IS1

2.23. Trojan
2.2.5. Spyware

L= B T N - - R - - - - S = S A




L r-:l-|. Hahan PM““.” sk y 2 ........]g'.
33.1. Perangkat keras (hardsware) N . 19

o3

L Perongkal lenok frofiar }._._._._._.._,_._.. B ey | SRR i ]9

T Tistilast Virtual Mathine Environmentucis............oiinns 21
4.1.2 Instalasi Toals . ;
4121 PeSmdio 23
4.1.22 Exelnfo PE 23
4123 PEExplorer 24
4134 Dependency Walher i s 2R
4.2.1, Analvsis With Firustotal 28

422, Awalysis With PeStudio 0




423, Analysis With PEexplorer. 3l

424, Analysis With Exeinfo. 32
425, Analysis String Indicators 33
4.2.6, Analysis With Dependency Walker. 34
4.2.7. Record Analtysis Result ... 43
LRV R R ——— s ——————— 45




DAFTAR TABEL

Tabel 2.1 Penelitian Terkait 6
Table 2.2 Perbandingan Ganderab dan Nefilim. ..o, .13
Tabel 3.1 Spesifikasi HAMWATS. ..o 15
15

16

dan PeStudio. 27

..... L33




DAFTAR GAMBAR
Gambar 2.1 Teknik Deteks: Malware. 13

Gambar 3.1 Alur Penelitian 17
Gombar 4.1 Import File OVA Kali-Linux-2020. 1 -vbox-amdbd.. ... 0

Gambar 4.2 Proses Import File OVA...... a0 21

Gambar 4.3 Import File OV A Windows 7 64-bit. .. 21
Gambar 4.4 Proses Import File OVAL .ol

amasasaaann

Gambar4. |5 Download Depencenc:
Gambar 4.16 Dependency Walke
Gambar 417 Informasi Ganderab menggunakan virustotal 28

Gambar 4. 18 checksum file malware 19
Gambar 4. 19 Informasi Ganderab dengan PeStudio 0

Gaumbar 4.20 PE explorer result a0

il



Gambar 4.21 Exeinfo Result | i

Gambar 4.22 Exeinfo Result 2 31
Gambar 4,23 String Indicators 2
Gambar 4.24 Strings Malware Gandcrab Ransomware. 12

APB32.DLL.

SR LR LR T e




INTISARI

Malware atau malicious software adalah suatu program yang dibuat khusus
untuk menginfeksi perangkat lunak atau aplikasi atau dokumen yang tersimpan
dalam sebugh sistem, Sistem operasi yang terinfeksi matware dapat mengalami
kerusakan sistem, file atan kehilangan data-data penting. Ransomware merupakan
salah satu jenis mafware yang bekerjs dengan cara menyerang jaringan internet
kemudian mengenkripsi computer korban. Agar korban dapat mengakses
komputernya lag, korban diminta minebus (ransom) dengan sejumlah vang




ABSTRACT

Malware or malicious software ix a program created specifically to infect
saftware or applications or documents stored on o svstem. Malware-infected
aperating systems may experience system damage, files or loss af important data.
Ransamvare is a tpe of malware that works by attacking the internet network and
then encrvpting the victim’s computer. So that the victim can accesys his computer
again, the victim is asked to redeem (ransom) with some morey in the form of
Bitcain. One of them iy GandCrab. Gangder alﬂypﬂu!vﬁﬂrnﬂmmmﬂ
anfy the creators of Ganderab know e deseription of the encrypied files.
Dependency walkir, PEStudiog Exeinfo PE, and PEexplorer tools to get the strings
Sunction, wii g'- o firtd et o -ir-mbﬂnnmnm

e gandcrah ransoniisre mlwg g o static
tice of Bl out af 71 ; irifermare, it wos
Arinil rah i FE {portabie sl ..: gt ! ompiled using
Fisual C++ and GndCrab accesses some DEL (dynamie figk-library)
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