BABI
PENDAHULUAN
1.1 Latar Belakang Masalah
Berdasarkan datn yang dirilis oleh Kementerisn Komunikasi dan
Informatika (Kominfo), jumlsh pengguna internet di Indonesia pada tahun 2021
meningkat sebanyak 11% dibandingkan_tahun sebelumnya, dari 1754 juta
meningkat menjadi 202,6 | :

st yang terhubung pada. jaringan

‘serangan Man fn The Middle. Sehingg

eng 1. alomat mor telepon. alamat e-
mail, T TOIE peng an di Réid Fomms [3]. Untuk mencegah
y an 1, dibutuhkan mekanisme

Tindakan pencegahan yang dapat dilakukan yaitu menerapkan teknik lybrid
kriptosistem untuk mengenkripsi pesan dan diperkuat dengan teknik steganografi
untuk menyembunyikan pesan tersebut ke dalam media image (citra).
Sieganografi merupakan sebugh  semi vang dapat digunakan uniuk
melakukan penyembunyian pesan ke dalam media file yang terdiri dan foto, audio,
video, maupun dokumen yang memiliki tujuan agar isi pesan tidak mudah diketahui
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oleh pihak yang tidak memiliki hak akses. Sedungkan enkripsi merupakan teknik
yang digunakan untuk mengamankan data dengan cara mengubah plainters menjadi
kode rahasia yang tujuannya agar pesan atau file hasil enknipsi hanya dapat dibuka
dan dikaca oleh orang yang berhak mengaksesnya menggunakan cara khusus yaitu
deskripsi [4]. Sehingga pada penelitian ini menerapkan metode enkripsi simetris
vang memiliki kunci enkripsi dan deskripsi yang sama dalam proses pengamanan
riptosisten yang memadukan
piion Standard 128 bit

1 1 Serpeni. Algoritmn AES
masuk ke dalam kategori ma apat mengubah vkuran blok
ciphertext melalui komputasi yang dilakukan secara berulang. AES memiliki tign
variasi ukuran kunci yaitu |28 bit, 192 bit, dan 256 bit dapat dipilih secara
independen. Kekuntan enkripsi AES [6] dibuktikan dalam bentuk pengukuran
desimal vaitu 2'** kemungkinan kunci pada AES 128 bit atau sebanding dengan 3.4
x 10" kombinasi kunci. Sedangkan untuk AES 192 bit memiliki 2'* kemungkinan
kunci yang sebanding dengan 6.2 x 107 kombinasi kunci, dan AES 256 hit



memiliki 2 kemungkinan kunci yang sebanding dengan 1.1 x 107 kombinasi
kunci. Metode steganografi Pivel Falue Differencing (VD) pertama kali diusulkan
pada tahun 2003 oleh Wu-Tsai. Adapun skema penyisipan pesan yang dilakukan
pada metode ini [T] adalah dengan melakukan perhitungan nilai selisth antara dua
piksel yang berdekatan dalam blok yang sama. Pemilihan metode ini didasarkan
pada kelebihan dari Pixel Value Differencing yang dapat membuat peningkatan

puan, untuk mengurangi distorsi pada

Seanidard  (AES)
Dheetr Encryption
[8]. Untuk
prafl ddvanced

Figenere

it { AES) yang dipadukan
). Setelah pesan berhasil
lilakukan pengujian yang
terdiri dari pengujian validitas, performa pengujian MSE dan PSNR yang
berfungsi untuk mengukur dan mengetahu pengaruh hvberid kriptosistem Figenere
Cipher dan Advanced Encryption Standard [28 (AES) yang dipadukan dengan
Pixel Value Differencing dalam pengamanan pesan.



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dipaparkan, diperoleh rumusan
permasalahan yaitu: “Bagaimana pengaruh penerapan hvbrid kriptosistem Vigenere
Cipher dan Advanced Encryption Standard 128 bit (AES) yang dipadukan dengan
Pivel Value Differencing (PVD) dalam pengamanan pesan™?

1.3 Batasan Masalah

{ Value Differencing

'.i'ltlll T m{hwhnunmkpemhm.n
o3 dan library yang

matematika).

1.4 Tujuan Penelitian

Penelitian ini memiliki tujuan untuk mengetahui pengaruh penerapan hybrid
kriptosistem Figenere Cipher dan ddvanced Encryption Standard 128 bit (AES)
yang dipadukan dengan Péve! Value Differencing (PVD) dalam pengamanan pesan,



1.5 Manfaat Penelltian
Manfaat vang diharapkan dari adanya penelitian im adalah :

|. Manfaat teoritis
Hasil penelitian ini dihorapkan dapat memberikan kontribusi dan
manfaal bagi  pengetshuan (comtribution 1o knowledge)  dalam
terciptanya mekanisme keamanan dota yang diperoleh doan adanya
kombinasi antara afiPivel Value Differencing (PVD)
ier dan Advanced Stamdard

llllll

dengan adanya hn n ponelition b il
dicapai dari penelitian. Selain itu, penulis juga menyajikan sistematika
penulisan skripsi yang menjadi tahapan dalam tercapainya tujuan penelitian.
BAB I Landasan Teord
Pada bab im membahas mengenai kajian pustaka yang berasal dan penelitian
terkait vang telah dilakukan sebelumnya serta teori-teori pendukung yang
berkaitan dengan Aviwid kriptosistem  Vigewere Cipher dan Advanced



Encryption Standard 128 bit (AES) yang dipadukan dengan steganografi
Pixel Value Differencing (PVD).

BAB I11 Metodologl Penelitian
Pada bab ini memuat metode penelition yang diterapkan dalam
menyelessikan masalah penelitian vang terdiri dari jenis penelitian,
identifikasi variabel penelitian, metode pengumpulan data, metode

nograli  FPivel i"’gh_e: Differencing - ). d
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