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INTISARI
Keamanan pada pintu adalah masalah yang sangat penting untuk
mengamankan barang berharga yang ada di dalam ruangan. Terdapat banyak
sistem kemanan elektronik, seperti Personal Identification Number (PIN), kartu
magnetik, kartu Radio Frequency ldentification (RFID). Kekurangan dari sistem
tersebut adalah kartu magnetik dan kartu RFID dapat digandakan dengan mudah.

Salah satu solusi untuk menghindari duplikasi kunci atau kartu adalah
menggunakan token Time Based One-time Password (TOTP), algoritma ini akan
menghasilkan token yang selalu berubah-ubah. Token dihasilkan oleh aplikasi
Android. Pengguna memasukan token tersebut pada sistem mikrokontroler dan
mikrokontroler juga akan menghitung token menggunakan algoritma yang sama.
Token yang dimasukan pengguna dan token yang dihasilkan mikrokontroler
kemudian dibandingkan, apabila sama maka sistem akan membuka kunci.

Sistem yang dibuat berbentuk prototype pintu dengan kunci elektronik
dan aplikasi Android sebagai penghasil token. Hasilnya adalah token yang dapat
digunakan saat ini, tidak dapat digunakan lagi pada lain waktu. Sehingga
meningkatkan keamanan apabila token diketahut oleh orang lain.

Kata Kunci: mikrokontroler, time based one-time password, akses kontrol pintu
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ABSTRACT

Door security is a very important issue to secure valuable goods in the
room. There are lots type of electronic security systems, such as Personal
Identification Number (PIN), magnetic card, Radio Frequency ldentification
(RFID) card. The disadvantages of PIN system is if there are other people know
the password, they can open the door. The disadvantages of card system is easy
to duplicate magnetic and RFID card data.

One of solution is using Time Based One-time Password (TOTP) token,
this algorithm will generate dynamic token that always change every time. Token
generated by Android app. User enter the token on the microcontroller and the
microcontroller will compute tokens using the same algorithm and then
compared, if same microcontroller will unlock the door.

The system is a prototype of electronic door lock and an Android app as
a token generator. The result is a token that can be used at this time, cannot be
used again on another time. This will increase security when token is known by
others.

Keywords: microcontroller, time based one-time password, door access control
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