BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam kehidupan sehari-hari, beberapa instani messenger (IM) menjadi
aplikasi yang paling sering digunakan pada kategori most-used mobile apps:
active user [1]. Aplikasi yang senng digunikan lersebul dapat dilihat pada
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Banyak kasuskasus terjadi perihal keamanan sistem yang ada pada
instant messenger sepertiracking password dan penyalshgunasn PIN OTP [2].
Entah kesalahan terjadi pada aplikasi maupun humaen error. Kasus-kosus vang
sering mencunt adalah malware vang menyebabkan bocomya data pengguna [3].
Seloin itu, beberapa kasus juga memanfaatkan fitur two factors authentication
dengan cara mencuri kode OTP yang sudah di kirimkan kepada pengguna [2][3].

Menurut data BSSN, Information Leak adalah contoh kasus seramgan yang



banyak terjadi pada Bulan Desember 2020 [4]. Stafistik lersebut dapat dilibat

pada Gambar 1.2,
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Bonyak kosus di pengadilan jugn menggunakan barnng bukts dary fesian
messenger, bol mi teradi kareno sdanya forensik [3]. Bukti digita] ‘mempakan
sebanh informasi stas data vang di trensmisikan dengdn ménggunakan perangkat
digital [6]. Maka dar itu, perlu adanya penelitian mengennl josianf messenger
vang akan, diuji dengan menggunakan studi kasus tertentu aamun fetap relevan
dengan kasus Kehidupan sehari-hark. Penclitian i jugs menggunakan metode
yang mempunyai tahapan terstruktur dan sederhana, namun tetap metode i
cocok untuk diterapkan ‘dengan masalah yang diangkat pada penelitian ini [7],
Metode yang digunakan adalah National Institute of Justice (NI}, Metode im
memiliki 5 tahapan yang digunakan, yaitu Preparation (persiapan), Collection
(koleksi), Examination (eksaminasi), Analysis (analisa), Reporting (pelaporan)

[8].



1.2 Rumusan Masalah
I. Keamanan sistem dari segi forensik yang ada pada instant messenger
(IM) yang akan implementasikan dan Android. Hal ini sangat penting
dikerenakan banvaknya masyarakat yang menggunakan imstant

L4 Maksud dan Tujuan Penelitian
Tujuan pada penelitian skripsi ini untuk membuktikan keamanan sistem

dai  segi forensik  wvang ads  padas  instant messenger (M)



L5 Manfaat Penelitian

Penelitian ini tentu sangal berguna bagi masyarakat umum khususnya
pengguna instani messenger dalom memilih dan memilah fmstanr messenger
mana yang aman untuk digunakan. Selain itu, pengguna insiant messenger juga

dapat awore [ waspada dalam mengiom media pada instani messenger

dikarenakan skenarig:firensik yang skan membuktikan keamanan media yang
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I mengounakan metode Mce[ﬂ[]}

si umhntﬂ-pat&iﬁhupm Tabel 1.1

3t Institu
tahapan yang paling relevan dengan masalah yang diangkat. NIJ juga memiliki
tahapan yang terstruktur dansec S T memiliki tahapan yang
sedikit sehingga untuk dijadikan penelitian pada kasus ini kemungkinan tidak
bisa detail dan condong langsung mengarah ke proses forensik. DFRWS juga
memiliki tahapan yang sangat detail, namun setelah membaca literatur dapat
disimpulkan bahwa masalah yang di angkat pada penelitian ini tidak perlu
menggunakan metode DFRWS dikarenakan terlafu kompleks.



1.7 Sistematika Penulisan

Untuk mempermudah memahami dan mengetshui penelitian yang ada
pada skripsi ini, maka perlu dikemukakan sistemastika penulisan :
I, Bagian Awal Skripsi

Meliputi alat dan bahan penelitian dan

alur penelitian
BABIV Hasil dan Pembahasan

Meliputi ramcangan  sistem. alur



penelitian, pembahasan hasil
BAB YV Penutup
Meliputi kesimpulan dan saran
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