ANALISIS MALWARE MENGGUNAKAN METODE
MEMORY FORENSIK DAN YARA RULE
FADA SISTEM OPERASI WINDOWS 10

SKRIPSI

Disusun oleh:

Bagus Aji Sapuiro
17.83.0119

PROGRAM SARJANA
PROGRAM STUDI TEKNIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022



ANALISIS MALWARE MENGGUNAKAN METODE
MEMORY FORENSIK DAN YARA RULE
FADA SISTEM OPERASI WINDOWS 10

SKRIPSI

Diajukan kepada Fakultas [lmu Komputer Universitas AMIKOM Yogyakarta
untuk memenuhi salgh sotu syarst memperoleh gelar Sarjana Komputer
Pada Jenjang Program Sarjana — Progam Studi Teknik Komputer

/_s

Disusun oleh;

Bagus Aji Saputro
17.83.0119

PROGRAM SARJANA
PROGRAM STUDI TEENIK KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022



HALAMAN PERSETUJUAN

SKRIPSI

ANALISIS MALWARE ME’H’GGUNAKAN METODE

Ei



HALAMAN PENGESAHAN
SKRIPSI

ANALISIS MALWARE MENGGUNAKAN METODE
MEMORY FORENSIK DAN YARA RULE
PADA SISTEM OPERASI WINIMOWS 10

Hanif Al Fa M.Kom.
NIK. 1903020%




HALAMAN PERNYATAAN KEASLIAN SKRIFSI
., HALAMAN PERNYATAAN KEASLIAN SKRIPSI

Yaong bertandatangan di bawah im,
Nams mahasisws  : Bagus Aji Saputro

NIM : 17.83.011%9
Menyvatakan bahwa Skripsi dengan judul berikut
Analists Malware Menggunakan Metode Memori Forensik Dan Yara Ruole

Pada Sistem Operasi Windows 10
Dosen Pembi i

SANKS] ARADEMIK dengan
“1.

et 2022



HALAMAN MOTTO

Jadilah bagian dari perubahan yang ingin Anda lthat di dunia ini (Mahatma
Gandhi)




HALAMAN PERSEMBAHAN

Segala puji bagi Allah subhanohu wa tw'ala yang telsh memberi
kemudshan untuk menyelesailcan skripsi ini, atas kehendak mu sava bisa menjodi
pribadi yang berilmu, berpikir dan sabar. Sgmoga ini menjadi lingkah awal untuk
meraih cita-cita di masa depan, dandferima Kasih atas dukungan dan doa dari
orang-orang tercintd sehingga sk isélesaikan dengan baik. Oleh

1 saya dapat
Rgan tepat waktu,

Crang MSIﬁﬂ,lﬂ‘lﬁhmhﬂﬂm
inge s engeilan s . S Al s
immhmmﬂ!ﬂ!mmﬂlm‘h“ PETTAN

pmbmhms yang -haﬂn sabar telah memberik b-nrnk
masukan, kritkan, dan saran untuk kelancaran rjan sknpsi
nan i | ] ' beri banyak
ma di kampus
k n yang tak akan
swa yang telah kita buat

A S.T M




KATA PENGANTAR

Sujud syukur penulis kKepads Allah subhanahn vwa ta'ale yang telah
memberikan karunia, nikmat. dan hidayah kepada seluruh hamba-Nya. Skripsi im
disustm untuk memperoleh gelar Sarjana Komputer (S. Kom) sebagai salah satu
svaral kelulusan Program Strats | Program Studi Teknik Komputer. Dengan
selesai nya skripsi berjudul “Anallsts Malware Menggunakan Metode Memord
Forensik Dan Yara Rul sk Windows 107, Penghargaan dan
an It saya lercinta yang telah

hanahu wa ta'alu yang dengan karunia dan hidayah-Nya pe
elesaikan sknpsi dengan batk.

Yw.
Bapak Ham kultas Ilmu

' Bap: ) rogram Studi S1 Teknik
Komputer.
5. Bapak dun Ibu dosen 1 Teknik Komputer yang telah memberikan banyak
penglhmmkehhpﬂkﬂ]uhmdlhlﬂsmﬂupundl laboratorium,
fi. Keluarga besar Teknik Komputer angkatan 2017.
7. Teman-teman dan kenalan yang tidak dapat saya sebutkan satu per satu
vang telah membantu dalam proses penyelesaian skripsi ini.
Yogyakarta, <25 Februar 2022>

Bagus Aji Saputro

viil



DAFTAR 151
HALAMAN JUDUL

2
HALAMAN PERSETUIUAN i
HALAMAN PENGESAHAN i
HALAMAN PERNYATAAN KEASLIAN SKRIPST .cocoooooviiiniiiiianmmisisisiinnn ¥
HALAMAN MOTTO
HALAMAN PERSEMBAHAN ...
KATA PENGANTAR ...
DAFTAR ISLalis

DAFTARTAB

DAF

223 Vims .59
223 Womn 10
224 Rootkit 1o
225 Ransomware 10
B A U S S S R U B R i 10

23 Anabisis Malwire ..o SO .10
2.3.1 Analisis Statis 10
2.3.2 Analisis Dinamis 1




23,3 Analisis Hybrid 1

24 Random Access MmOy i R e i 1
25 Memori forensik 12
26 Valatility AL
2.7 FTK Imager 13
29 VirtualBox. 13
200 Yarn Rulec.u oy ’ . 13

6 Flowchan Fene o—— SN ... .19

BAB IR EMBARSSANSIINN. ... S ....................... 21
4.1 Pernmncangan Sistem
4.1.1 Yara Ruleiai ; e

413 ﬁntﬂlﬂaMnhmPldn‘u’:mulMuhnﬂ

4.1.3 Implementasi Proses Dan DLL 24

4.1.4 Penerapan Kenel Memori 25

4.1.5 Penerapan Plugin Connections. 75

4.1.6 Penerapan Plugin Dump 26

4.2 Hasil Penerapan 2%
4.2.1 Hasil Yara Rule .27




42.2 Hasil Penerapan Proses dan DLL. 28
423 Hasil Penerapan Plugin Malfind.............oii 32

4.24 Hasil Plugin Kernel Memori 34

4.2.5 Hasil Penerapan Plugin Connections 36

42.6 Hasil Plugin Dump 40

4.3 Hasil Analisis 42

BABV - 43

PENUTUP 43
5.1 Kesin

52 3



DAFTAR TABEL

Tabel 3.1 Daftar Solusi 14
Tabel 3.2 Spesifikusi Perangkat Keras 15
Tabel 3.3 Spesifikasi Mesin Virtual Kali Linux 16
Tabel 3.4 Spesifikasi Mesin Virtual Windows 10 ._..........c.oococcmemsnncn. 16

Tabel 3.5 Kebutuhan Tools 16
Tﬂhl3ﬁﬂlmlﬁfnhrm i
Tabel 4. l]-lls!l"e’m




DAFTAR GAMBAR

Gembar 3. | Metodologi Penelitian 17
Ganibar 3, 2 Flowchart Peaelian. ... iimeisriionssssiissssssnssissi ismissi 19
Gambar 3. 3 Skenario Lab 20
Gomber 4.1 Soapt Yawn Rale: oo TR L 21

Gambar 4.2 Implementasi Yara Rule....... 22
Gambar 4.3 Ap-i"huTethh r.nrtnfl i




INTISARI
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ABSTRACT

The rapid development of technology encowrages many peaple to we
techmofagy to mol commil any. crime, e computer o laplop users are less
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