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MOTTO 

“Hidup sekali, Hiduplah yang berarti.” (Prof.Ma’ruf) 

 

“The key of Success is the effort and believe with the promise of 

Allah.”(Prof.Ma’ruf) 

 

“Believe all that happens to you is for good. Even when Allah allows bad things 

to happen, there’s something good behind it.”(Dr. Bilal Philips) 

 

“Jika engkau sibuk menghancurkan orang lain, engkau tidak akan mendapatkan 

waktu untuk membangun dirimu.”(Asy-Syaikh Khalid Ar-Raddady 

Hafizhahullah) 

 

“Kegagalan bukanlah untuk ditangisi dan disesali. Namun kegagalan untuk 

ditimba pelajaranya agar tidak terulang lagi.”(Ustd. Dr. Muhammad Arifin Badri) 

 

“Amatilah fikiranmu, karena akan menjadi ucapanmu, amatilah ucapanmu karena 

akan menjadi tindakanmu, amatilah tindakanmu karena akan menjadi kebiasanmu, 

dan amatilah kebiasanmu karena akan menjadi nasibmu.” 

 

 “Miliki sebuah hati yang tak pernah membenci, Miliki sebuah senyuman yang tak 

pernah pudar, Miliki sebuah sentuhan yang tak pernah menyakiti dan Miliki 

sebuah kasih sayang yang tak akan pernah hilang.” 

 

“Banyak kegagalan dalam hidup ini dikarenakan orang-orang tidak menyadari 

betapa dekatnya mereka dengan keberhasilan saat mereka 

menyerah.”(Prof.Ma’ruf) 
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INTISARI  

Layanan dalam jaringan komputer yang berjalan dan dapat saling 

terhubung satu dengan yang lainya membuat pengguna mudah dalam mengakses 

layanan di dalamnya tanpa perlu mempermasalahkan jarak dan waktu. Jika sudah 

terdapat layanan yang saling terhubung antara satu dengan yang lainya maka akan 

muncul masalah tentang keamanan dalam sistem tersebut. Ancaman dalam sistem 

jaringan tersebut mulai dari virus, malware hingga backdoor. 

Untuk mencegah atau mengatasi masalah tersebut maka perlu dibangun 

sebuah sistem keamanan yang dapat menjaga layanan dalam jaringan tersebut. 

Sistem yang dapat diterapkan yaitu Intrusion Prevention System (IPS) sebuah 

metode yang bekerja untuk monitoring traffic jaringan, mendeteksi aktivitas 

mencurigakan dan melakukan pencegahan terhadap kejadian yang dapat membuat 

jaringan menjadi berjalan tidak sebagaimana mestinya. Snort akan menganalisa 

paket yang ada dan memberikan peringatan jika terjadi serangan dari hacker. Jika 

menginginkan snort bekerja untuk memblokir upaya serangan dan memberikan 

respon dari serangan hacker maka snort tersebut bekerja sebagai IPS dan snort 

akan berfungsi sebagai IPS jika dalam modus inline. 

Hasil dari sistem yang diterapkan dari ujicoba serangan dos dan scanning 

yang telah dilakukan terbukti bahwa Snort Inline dapat memberikan peringatan 

dan melakukan blokir upaya serangan yang dilakukan hacker. Sehingga dapat 

disimpulkan bahwa metode snort inline sebagai IPS lebih handal dari metode 

snort sebagai IDS yang hanya menganalisa paket dalam jaringan dan memberikan 

peringatan. 

 

 

Kata Kunci : DoS (Denial of Service), Scanning, IPS (Intrusion Prevention 

System), Keamanan Jaringan, Snort Inline 
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ABSTRACT 

Service in a computer network that is running and can be interconnected 

with each other makes the user easier to access the service in it without question 

the distance and time. If it is there are services that are connected with each other 

it would appear the issue of security in the system. Threats in the network systems 

from viruses, malware until backdoor. 

To prevent or overcome this problem it is necessary to build a security 

system that can maintain services in the network. The system can be applied is 

Intrusion Prevention System (IPS) a method that works for monitoring network 

traffic, detect suspicious activity and prevention of events that can make the 

network is not as it should be run. Snort will analyze the existing package and 

give a warning in case of an attack from hackers. If you want to snort working to 

block efforts to attack and provide a response from the hacker attacks the snort 

worked as IPS and IPS will function as if the snort inline mode. 

The results of the implemented system of trials dos and scanning attacks 

that have been carried out proved that Snort Inline can give warnings and 

attempts to block hacker attacks carried out. So it can be concluded that the 

method Snort IPS inline as more reliable than methods that only snort IDS 

analyzes package in the network and give a warning. 

 

Keywords : Backdoor, DDoS (Distribute Denial of Services), IPS (Intrusion 

Prevention System), Network Security, Snort Inline 
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