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INTISARI

Web merupakan hal yang lumrah dimiliki semua orang pada masa
sekarang dan setiap web harus mempunyai web server untuk menyimpan data web
tersebut. Ketika web server terhubung ke internet akan banyak orang yang akan
mencoba membobol kedalam sistem, baik hanya sekedar untuk mengetes
kemampuannya dalam hacking atau ingin mengambil data tertentu yang
menguntungkan bagi si penyerang. Apabila web server dibiarkan dalam kondisi
tanpa pengamanan maka keberlangsungan webnya akan banyak mengalami
gangguan, misalnya tampilan web yang di ganti (defacing web) atau penuhnya
lalu lintas permintaan web server sehingga webnya tidak bisa diakses, tentu
keadaan ini akan merugikan bagi organisasi maupun perusahaan yang memiliki
web tersebut. Maka dibutuhkan sebuah sistem keamananan yang mampu
melindungi web server dari adanya gangguan.

Pada Skripsi ini, peneliti mencoba untuk menganalisi pokok-pokok
permasalahan yang ada, dan mencoba memberikan panduan kepada administator
agar dapat mengamankan web server yang mereka kelola. Menggunakan metode
SPDLC terdapat 5 tahap dalam pengembangannya, yaitu Analysis, Design,
Implement, Enforcement, dan Enhancement.

Data yang dihasilkan berbentuk log dari percobaan serangan yang telah
dilakukan, yang ditujukan agar administrator dapat menganalisa mana log yang
berbahaya dan tidak. Disamping itu peneliti juga melakukan tes performa terhadap
web server yang menggunakana linux backbox dan hasilnya pc server mengalami
kenaikan performa setelah diterapkannya sistem IDS.

Kata-kunci: web server, keamanan, IDS, implementasi, pengujian, log.
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ABSTRACT

Web is a normal owned by everyone on the web today, and each must have
a web server to store the web data. When a web server connected to the internet
will be a lot of people who would try breaking into the system, whether merely to
test his ability in hacking or want to take certain data that is beneficial to the
attacker. If the web server is left in a state without securing the continuity of its
web will be distractions, such as web display in the locker (defacing web) or a full
traffic demand web server so that the web can not be accessed, of this situation
would be detrimental to the organization or company that has the web. It needed
a system's security that will protect web servers from interference.

In this thesis, the researcher tried to analyze the problem issues that exist,
and try to provide guidance to administrators in order to secure web servers that
they manage. Using methods SPDLC there are five stages in. its development,
namely Analysis, Design, Implement, Enforcement, and Enhancement.

Data generated shaped log of attempted attacks that have been carried
out, which is intended to allow the administrator can analyze the logs which are
dangerous and not. Besides, the researchers also conducted performance tests
against web servers using current linux pc server backbox and the result is
increased performance after the implementation of IDS system.

Keywords: web server, security, IDS, implementation, testing, log.
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