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INTISARI

Saat ini istilah Cloud Computing seringkali terdengar dan dapat dibaca di
internet. Bahkan tanpa disadari masyarakat Indonesia seringkali menggunakan
layanan berbasis Cloud Computing. Dibalik semua kemudahannya, ternyata
teknologi ini memiliki beberapa kelemahan yaitu di bidang keamanan, misalnya
saja pembobolan dengan metode serangan brute-force. Dari uraian diatas, maka
dibuatlah sebuah sistem keamanan jaringan menggunakan Honeypot yang dapat
menganalisis serta mengumpulkan informasi identitas serta aktifitas yang dilakukan
oleh penyerang.

Honeypot untuk SSH atau Kippo, merupakan security resource yang sengaja
dibuat untuk diselidiki, diserang atau dikompromikan yang berfungsi untuk
mendeteksi, pencegahan dan merespon serangan yang datang. Honeypot berpura -
puramenjadi server asli untuk melindungi port SSH dari serangan brute force serta
dapat menangkap identitas dan aktifitas yang dilakukan oleh attacker. Untuk
memvisualisasikan hasil log pada honeypot digunakan tool yaitu Kippo-Graph.

Hasil yang telah didapat, Kippo berhasil membuat server palsu serta dapat
mengelabui penyerang yang mengira bahwa dia akan mendapatkan hak akses penuh
terhadap server. Kippo-Graph berhasil memvisualisasikan log yang ada di dalam
Kippo sebagai informasi kepada admin bahwa server telah diserang. Kippo-Graph
juga berhasil memberian informasi tentang aktifitas hacker, salah satunya dengan
menampilkan video kegiatan dari hacker tersebut, informasi IP dan command apa
saja yang dimasukkan ke Kippo.

Kata Kunci : Cloud Computing, Brute Force, Honeypot, Kippo, Kippo-Graph,
Log.
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ABSTRACT

Currently the term Cloud Computing is often heard and can be read on the
internet. Even without realizing the people of Indonesia often use Cloud
Computing-based services. Behind all the ease, it turns out this technology has
several weaknesses in the field of security, such as breaking with brute-force attack
methods. From the description above, then made a network security system using
Honeypot that can analyze and collect identity information and activities carried
out by the attacker.

Honeypot for SSH or Kippo, Is a security resource that deliberately created
to be investigated, attacked or compromised that serves to detect, prevent and
respond to attacks coming. Honeypot pretends to be the original server to protect
SSH ports from brute force attacks and can capture the identity and activities of the
attacker. To visualize the results log on the honeypot used tool that is Kippo-Graph.

The results that have been obtained, Kippo managed to create a fake server
and can trick the attacker who thought that he will get full access rights to the
server. Kippo-Graph successfully visualized the logs inside Kippo as information
to the admin that the server has been attacked. Kippo-Graph also managed to
provide information about hacker activities, one of them by showing video activities
of the hacker, IP information and any command that is entered into Kippo.

Keyword : Cloud Computing, Brute Force, Honeypot, Kippo, Kippo-Graph, Log.
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