ANALISIS KEAMANAN JARINGAN WEB SERVER PADA
SMA NEGERI 1 KALASAN MENGGUNAKAN METODE
PENETRATION TESTING LIFE CYCLE

SKRIPSI

disusun oleh
Mustiga Juwa Syafutra
13.11.7279

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2017



ANALISIS KEAMANAN JARINGAN WEB SERVER PADA
SMA NEGERI 1 KALASAN MENGGUNAKAN METODE
PENETRATION TESTING LIFE CYCLE

SKRIPSI

untuk memenuhi sebagian persyaratan
mencapai gelar Sarjana
pada Program Studi Informatika

C N
55

disusun oleh
Mustiga Juwa Syafutra
13.11.7279

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2017



PERSETUJUAN

SKRIPSI

‘WEB SERVER PADA
INAKAN METODE
$ G ¥

" NIK. 190302098




PENGESAHAN

SKRIPSI

ANALISIS KEAMANAN JARINGAN WEB SERVER PADA
SMA NEGERI 1 KALASAN MENGGUNAKAN METODE
PENETRATION TESTING LIFE CYCLE

Susunan Dewan Penguji

\/ 0
. HUOVAanto Al

NIK. 190302098

Skripsi ini o atu persyaratan
untuk memperoleh gelar Sarjana Komputer

Tanggal 30 Agustus 2017




PERNYATAAN

Saya yang bertandatangan dibawah ini menyatakan bahwa, skripsi ini merupakan
karya saya sendiri (ASLI), dan isi dalam skripsi ini tidak terdapat karya yang
pernah diajukan oleh orang lain untuk memperoleh gelar akademis di suatu
institusi pendidikan tinggi manapun, dan sepanjang pengetahuan saya juga tidak
terdapat karya atau pendapat yang pernah ditulis dan/atau diterbitkan oleh orang
lain, kecuali yang secara tertulis diacu dalam naskah ini dan disebutkan dalam

NIM. 13.11.7279




MOTTO

KESUKSESSAN/KEBERHASILAN BERAWAL DARI HAL-HAL/IDE-IDE GILA.

NIAT BAIK AKAN SELALU SALAH DITANGGAPI DENGAN EGO.

SEMASI



PERSEMBAHAN

Skripsi ini saya persembahkan untuk:

Bapak & Ibu Tercinta
Bapak Husni Thamrin, S.Pd. dan Nurhasanah, S.Pd.

“Kedua orang tuakuyang selalu memberikan semangat, amant, motivasi, do’a,

dan segalanya yang terbaik selama ini.”

Kedua Kakak dan Adik Tersayang
Novriani Sasmi Sastri, Deja Jajang Sasmita, dan Muktamar Imam Hadinata.

“Memberikan banyak dukungan dan pelajaran berharga selama ini.”

Partner yang selalu menguji kesabaran

Sabina Nargiz

“Yang selama ini selalu memberikan semangat dan tekanan batin.”

Squad Air Putih dan atau Anak Magang 2013 dan atau HMJTI 2013
Ibenk, Tri, Amel, Upik, Habib, Andy, Chiputra, Rizky, Nuryadi, Seno, Renaldi,
Udin, liman, Maulida, Idham, Devi, Debby, Sultan, Aziz, Satria, Erfan Alm,
Aya, Hanis, Qonitah, Lutfi, Mahda, Ismail, Ghiffa, Ria, Heri, Ildan, Sidiq,
Rofig, dan Dyah.

“Keluarga besar HMJTI angkatan 2013 yang telah banyak memberikan
pengalaman mulai dari yang paling terbaik dan yang paling terburuk, dan yang

senantiasa menemani perjalanan selama mengabdi dalam himpunan. ”

Kawan FOSSIL 2013
Seno, Ardiansyah, Burhan, Ade, Rika, dan Toto.

“Kawan seperjuangan dalam Komunitas FOSSIL 2013 yang selalu ada dalam
susah maupun senang, saling mendukung satu sama lain, dan senantiasa
mengembangkan FOSSIL.”

Vi



Kelas 13-S1T1-08
Qiqi, Erni, Ummi, Nirwan, Hanan, Ana, Zaki, Ela, Umar, Chandra, Ipang,
Andre, Ady, Juna, Bakti, Eril, Daus, Ilham, Totok, Irul, Afrian, Gigih, Andreas,

Dika, Arvi, Faza, Alif, Ilman, Nurhudi, Rama, Galih, Sam, Heri, Hukma,
Ibenk, Ridwan, Aji, Desi, Machtal, Martha, Pras, Ucok, Anandia, Umi, Adhi,
Ageng, Wiwid, Wahyu, Latif, Ricky, Nendo, Anto, Fatheh, Alim, lan, Angga,

Jepri, Weda, Lino, Selly; Rustam, Rilo, Ari, dan Mona.
“Keluarga besar 13-S1T1-08 yang telah banyak melalui momen bersama semasa
perkuliahan dalam berbagi pengalaman dan ilmu.”

Alumni SMK Negeri 3 Mataram TKJ B 2010
Wahyu, Agan, Amran, Rizal, Imam, Iswandi, Budi, Ajie, Hardi, Bagus,
Makmun, Nanang, Haerul, Abi, Agil, Ribhan, Dekas, Rama, dkk.

“Teman dan sahabat yang selalu mendukung dan menjalin silaturahmi hingga

sampai saat ini”’

Mobile Legends Squad HOAX Gaming
Jhibon, BigBaby, Nutrisari Jeruk, B O T, Eudora, Kozok, Blackhole, dan
Gigih95s.

“Teman-teman squad yang telah menemani menghilangkan kejenuhan dan telah

senantiasa saling mendukung dalam ranked untuk dapat mencapai divisi tertinggi

saat ini”

vii



KATA PENGANTAR

Puji dan syukur senantiasa peneliti panjatkan kepada Allah SWT, karena
berkat pertolongan-Nya Alhamdulillah peneliti dapat menyelesaikan laporan
skripsi ini dengan baik. Laporan skripsi yang dibuat untuk memenuhi syarat
memperoleh gelar kesarjanaan Strata-1(S1) Program Studi Infortika Fakultas
lImu Komputer Universitas Amikom yogyakarta. Dengan hasil penelitian ini,
diharapkan dapat menjadi salah satu referensi pembuatan skripsi dan dapat
memberikan manfaat dalam penambahan ilmu yang dapat bermanfaat untuk
kedepannya.

Terselesaikannya skripsi ini dengan baik berkat dukungan, motivasi,
petunjuk dan bimbingan dari berbagai pihak. Oleh karena itu penulis

mengucapkan terimakasih yang sebesar-besarnya kepada:

1. Bapak dan Ibu, Husni Thamrin, S.Pd. dan Nurhasanah, S.Pd. yang dengan
tulus memberikan do’a dan dukungan moral serta materil.

2. Prof. Dr. M. Suyanto, MM. selaku rektor ~Universitas Amikom
Yogyakarta.

3. Bapak Sudarmawan, MT. selaku ketua Program Studi Informatika
Universitas Amikom Yogyakarta.

4. Bapak M. Rudyanto Arief, MT. selaku dosen pembimbing.

5. Bapak Drs. H. Tri Sugiharto selaku Kepala Sekolah SMA Negeri 1
Kalasan yang telah memberikan izin untuk melakukan penelitian.

6. Bapak Arief Budiman, S.Pd. selaku pembina dari SMA Negeri 1 Kalasan
yang telah banyak memberikan informasi dalam melakukan penelitian.

7. Berbagai pihak yang telah memberikan bantuan dan dorongan serta

berbagai pengalaman pada proses penyusunan skripsi ini.

Terakhir semoga segala bantuan yang telah diberikan, sebagai amal soleh

dan senantiasa mendapat Ridho Allah SWT. Sehingga pada akhirnya skripsi ini

viii



dapatbermanfaat bagi kemajuan pendidikan khususnya dalam bidang teknologi
informasi.

Dalam penulisan skripsi ini tentunya tidak lepas dari kekurangan, baik
aspek kualitas maupun kuantitas dari materi penelitian yang disajikan. Semua ini
didasarkaan dari keterbatasan yang dimiliki penulis. Penulis menyadari bahwa

skripsi ini jauh dari sempurna sehingga penulis membutuhkan kritik dan saran

yang bersifat memban ikan di masa yang akan datang.

Agustus 2017

Syafutra



DAFTAR ISI

COVER L |
PERSETUJUAN........cocvveeeeeeeie, ERROR! BOOKMARK NOT DEFINED.
PENGESAHAN........coooeeeeeeeeeie, ERROR! BOOKMARK NOT DEFINED.
PERNY ATAAN L.ttt sfanns s bne s eesesssssssssssssnssssssssssssnsnssssnsnssnnsnnns v
1 N N 1 T USRS PREPRR Vv
PERSEMBAHAN ... ..o it iiiiiteeeeeaeaaaaanssseaaaeeaaasaabaneeeeeeeeeassassennnareeeaaaaans VI
KATA PENGANTAR oottt ettt aiiiieeaa e e e e e anasaaasaa i e nnsnaneeeeeeeesans VIl
DAFTAR IST ...ttt da e e ta e et aata e anas e e teeeteeanaee e X
DAFTAR TABEL ...ooiiiieiieiies ettt e anaaasnaaanaeansban e teesnveesneeanns X1
DAFTAR GAMBAR ..o et aaa e e e e e e s s a e e e e e aaa e st rreaeeeas X1V
INTISARI ...ttt e e e e e e e s e aaaaaaaaaaaaaannnannaaaaaeadin e XVII
AB ST RA T ... ettt e e e e e e e e ——aa e aananaaaaaaaaaaaaaann XVIII
(S AN = I = N1 A o L ] A 1
110 LATAR BELAKANG ....uutiiiiiiiiee e ettt e e e e e s sttt et e e e e s s bnnnaaaseeenns 1
1.2, RUMUSAN MASALAH. ....cotiiiiiiiiiiiiiiiiiit e e b e bbnaaaan e e e e e e 2
1.3 BATASAN IMASALAH ....ooiiiiiiiiiiii ittt abee e dhbn e s b e e nnieeens 3
1.4,  MAKSUD DAN TUIJUAN PENELITIAN. ...coueitteruaasseanneannnsseesssassansnsaseesseenses 5
1.5, IMETODE PENELITIAN ...oiitiiitieiiaiieatieeie e oteasiaateseestae e aaneeannesneeseeenaeans 5
1.5.1. Metode Pengumpulan Data..............cccevvueeeiiieeiiiie i 5
1511, OBSEIVASE ..cuvviiuiiiiiiieiiie ettt 5
1.5.0.2. WWAWANCAIE ...t a et a s s e e et e e et ee e 6
1.5.1.3. Pengumpulan bahan dokumen/data sekunder ...............c............ 6

1.5.2. Metode Analisis dan Implemenstasi............cccceovvveeiiieeiiie e, 6

1.6, SISTEMATIKA PENULISAN .....ooiiiiiiitieiiesitesie e seestee e esie e sneesnaessaenne e 7
BAB [l LANDASAN TEORI ..ottt 9
2.1, TINJAUAN PUSTAKA ...ooiiiit ettt nne s 9
2.2, KONSEP KEAMANAN ...cttiiietiiitieiteesteesteesieastesee e e staeaeasee s e sneennaene e, 10
2.3, PENETRATION TESTING ..ttevieriiiiiesiiesteesieeeeaseesseesteestaeseaseesneesseesseesseens 13
2.3.1. Legalitas Penetration TeStiNg.........ccvveeiiiiiiieeiiiiiie e 14


Naskah.doc#_Toc491377776
Naskah.doc#_Toc491377780

2.3.2. Penetration Testing Life CyCle..........ccoooiiiiiiiniiie 15

2.3.3.1.  RECONNAISSANCE. ....ccuvveeiuiireiiieeaiieeaiteeesieeesrereesneeeesneeeeaneeee s 16
2.3.3.2. SCANNING ..eetiiiiieiie ettt 16
2.3.3.3.  Exploitation (Gaining ACCESS).......ceruierreiriieiiiesiieenieesieeninens 17
2.3.3.4. MaINtaINING ACCESS ......coiveeiirieiiieaiiesie et iee e 17
2.3.3.5. REPOITING ...cvviiiiiiiiieiie st ettt 17
2.3.3. TOOIS PENELITIAN ... ecthieeeeiieeesinee s e e e e nneee e neeeeens 17
2.3.4.1. BACKBOX 4.7 ciiiiiiiiieeeiiiieeeesiiaeee e e s atbae e e eteee e e s staee e e s annaee e e 17
2.3.4:2. NSLOOKUP «.teiiiieiii e e 18
2.3.4.3. TraCepath.........ccocveiiii iR e 18
2.3.4.4. WHROIS 7.01.....ccii i et b et 19
2.3.4.5. Mozilla FIrefoxX 50.1.0 ........citimumiiieiiieiiesniee b e 19
A T - £51 210 11 P SR 19
2.3.4.7. NMAP 701 ..ottt aesbaanne e anaenneenn i 20
2.3.4.8. MSTVENOME 4.15 ...ooiiiiiiiiiii et b e 20
2.3.4.9. MS. OffiCe 2007 ...eeiieiiieiieiiieii e araenna e 20
2.3.4.10. MSTCONSOIE 4.15.......ooiiiiieeiie e B e e 21
BAB [ METODE PENELITIAN L..cooiiiiiiiiiiiie bt asnseaesssnns e drnnnaaaesneneeas 22
3.1, TINJAUAN UMUM ..ottt ettt e 22
150 % I o oo (o [ N - T [ To - Vo I o U SR 22
3.1.2. Bagan Struktur OrganiSasi ............c...covueerreeeiiiueessinressineesieessinneeenns 24
3.1.3. Kondisi Server dan WEeDSITE ...........cccuviiiiiiiieiee e, 25
3.2, ANALISIS SISTEM ..oiiitiiiiieiieieiieeiuee s baassaassaanssassesssesssessesssessensseessesssenns 27
3.2.1. Penetration Testing Life CycCle..........ccccooiiieiiiiii e, 27
3.2.1.1.  RECONNAISSANCE. ....vvierreeirrieiseeaieeasieesstaesseeaieessaeesreesseesseessseens 28
3.2.1.1. 1 NSLOOKUP. ...uvvieitiee ettt 28
3.2.0.1.2. Tracepath ......c..oooivieiiee e 29
3.2. 1. 1.3 WHOUS vttt 29
3.2.1.1.4. MOZilla FIFEFOX ...vveivvieiiiieiie e 30
3.2.1.2. SCANNING ...cctvieeitiie et cee ettt e e aee e aree e 34

3.2 1.2, 0 NMAP ctieiiee ettt 34

Xi



3.2.0.2.2. MISTCONSOIC......eeeeeeeee e e 37

3.3, POTENSI KERENTANAN ... ..utttitiittitaeaiiteeeeaantteeeesabbeeeessnbneaeesnssneeeesanees 40
3.4, SKEMA PENYERANGAN......cuttiiiiititaaaiiteeaeaatteeaeaatteaeessnbneeassnntneeeesnnnes 41
3.4.1. Penetration Testing Life CycCle.........ccooviiiiiiiii, 41
3.4.2.1. Exploitation: Backdooring ...........cccoovuverveiiiieniieniicie e 41
3.4.2.2. Maintaining Access: Persistence Backdoor ..............ccccceeveene. 41

3.4.2. REKOMENUAST ......vvveeeieectbeeeaeiieaesnaea i e ieeeaie e ne e e sreeeesneeeesneeee e 42
3.4.3. Pengujian Kembali ..o 42
3.4.4. HASH PENQUJIAN. ...eeietiiieiiieiiiaee ekt 42
3.4.5. Laporan Perbandingan ...............cccveiuiiimueeeeoriessnnnesssieeseeeeseeeeenns 42
BAB IV HASIL DAN PEMBAHASAN ..ottt 43
4.1.  PENETRATION TESTING LIFE CYCLE ....itueiteeiueaueaneeaseessesssbineeaneesneesnenneens 43
L S =] (0] 7= 11 o o SRS 43
L N S = 7= 1ot (o [0 To 1o [ SRS 43

4.2.2. MalNtaINING ACCESS. ... uveeirereiirieeeititeasieeesiareeassreessssaaasnsasasssasesnsaness 54
4.2.2.1. Persistence BaCKUOON .........cocvviiieiieiiiie et sinassnee e 54

4.2, REKOMENDASI ....covviiiiiiiiiiiiiiiieieeeeeasaeiiseese s i baeeeeeeee e dnnbbnneeeeees 55
4.3 1. INSTAll ANTIVIFUS ....ooiiiiiie et e st a e nraa e nnaa e daaannaneeneeeeas 55
4.3.2. Enable Firewall...........ccoooiiiiii it 56
4.3.3. Disable Macros MS. OffiCE .........ueeiueiiimeesuesssnssnnessevsdarnnanneeseneesinens 61

4.3, PENGUJIIAN KEMBALI ...oitiiiieiieaiieaiieeee e steeia e aneestee e ieanee e snee e 63
4.4, HASILPENGUIIAN ...ooitiiitieite e te sttt ettt aneeaneeane e 65
4.5, LAPORAN PERBANDINGAN. .......cuiitiiiraessaessaassnasssaseessessseessesseeseesseessens 66
BAB V PENUTUP ....coiitiiiie it ittesieaseanseasseasaessssssssssssssesseessessssessesssessessseessenns 67
5.1, KESIMPULAN......ctitieitieiteitestestte st e e e staeeessee st beestaastaeseesneesneessaenee e 67
5.2, SARAN L.ttt ettt ettt ns 67
DAFTAR PUSTAKA ..ottt nna e 69

Xii



DAFTAR TABEL

Tabel 3.1 Identifikasi Masalah dan Potensi Kerentanan............cccccocveviveiiinnenns 40
Tabel 4. 1 HaSil PENQUJIAN .......oeiiiieeiie e 65
Tabel 4.2 Laporan Perbandingan ..........c.cooovveiiiieiiiie i 66

Xiii



DAFTAR GAMBAR

Gambar 2.1 Penetration Testing Life CycCle.........ccooieiiiiiie 16
Gambar 3.1 Denah Bangunan...........c.oooeeiiieiiiiie e 22
Gambar 3.2 TOPOoIogi JANTNQAN ......cccvieiieiiieiie et 23
Gambar 3.3 Service Set Identifier (SSID) i o i 24
Gambar 3.4 Struktur Oraganisasi Sekolah ..o 24
Gambar 3.5 Keterangan Admin IT ... 25
Gambar 3.6 SManIkalasan.Org .......coueeieeiiieiiiiiie et Ein e 26
Gambar 3.7 Struktur Tahapan Penetration TeStING ...ccccciv.vveeiveesineasieeeiiieenenn 27
Gambar 3.8 NSLookup Jaringan Local...............coeeeiiueeeiineeiiine e sie e 28
Gambar 3.9 NSLookup Jaringan PUBIIC ... 28
Gambar 3.10 TracePath..........coiiiiiiiiie e e s e e s nna e e nnaa e e nnna e e e b e 29
GaMDBAN 3.11 WHOIS ...ttt e e e s a e aa e e anaa e e annaaeannaaeannns s 30
Gambar 3.12 StatShow FOrm Search ..........cccccoeiiiiiiiiiee e 31
Gambar 3.13 Webmaster and SEO Tools dan Wort & Traffic Estimate .............. 31
Gambar 3.14 Main INfOrMatioN.........uveiiiiiier e e e ar e 32
Gambar 3.15 DNS Records dan Name SEIrVET ...........icueeieeimmeesineeieensnsaseeesinens 32
Gambar 3.16 Header INTO..........oiiiiiiiiiie i sbra b e 33
Gambar 3.17 1P TraCING . i et ieieiitite ittt eie e e e e araaaasaaaanae e e s aaaannasesnteeeeneeas 33
Gambar 3.18 WhOIS StalSROW .......cccueiiiiiiiiiiiii it 34
Gambar 3.19 Nmap Jaringan Local ..................ooveeiiiii i 35
Gambar 3.20 Nmap Jaringan PUBIIC...............cooiiieeiiieeiiie e 35
Gambar 3. 21 Postgresgl dan MsfCconsole...........ccccooveeiinic e, 37
Gambar 3.22 ModUule SMB ........cooiiiiiie e 37
Gambar 3.23 Show Option Module SMB ...........cccccoiiieiiiieic e 38
Gambar 3.24 RHOSTS SIMB ......ccoviiiiiiee et 38
Gambar 3.25 Run Module Scanner POrt 445 ...........cccooveieiiieniece e 38
Gambar 3.26 Module Nethios...........cccoiiiiiiiiieie e 38
Gambar 3.27 Show Option Module NetBIOS...........ccovvveiiieeiiiie e 39
Gambar 3.28 RHOST NEBIOS ........c.uiiiiiieiiiie et 39

Xiv



Gambar 3.29 Run Module Scanner POrt 137 .....cooveeeee oo 39

Gambar 4.1 MSTVENOM ....coiiiieiiiie e e e e 43
Gambar 4.2 MacCrO COUB........ceiieieiiiie et see et e e snaeeeeneeas 44
Gambar 4.3 Payload COE ..........c.oeiiiiiieiiiesii e 45
Gambar 4.4 Copy Payload COUe ..........ccoouieiiiiiieiierie e 45
Gambar 4.5 Paste Payload COUe.............oiveeiiieiieiiierieeiee e 46
GaAMDAN 4.6 IMTACTOS. ... cveeeiieeeeiiie e adeeananeaannaeaaibns e eneeeeaneeeeanneeeesseeeesneeeennneeennnes 46
Gambar 4.7 Create IMIACKO .......iiuueiiieeaiieeaiieeeaseeeannasianceeeaneeeeesseeeesneeeesnneeesnees 47
Gambar 4.8 MISCrosoft VisSUal BaSIC ........eeerevveeiiiieeiieiiiae stk eieeesiieeesiee e 47
Gambar 4.9 Copy MaCK0 COUE......cccureeiieeeiieeeiiee e stine e snnaaeasnaati e e e eneeeeeneeas 48
Gambar 4.10 Paste MICIO COUE .............coouiiiiieiieiiie et 49
Gambar 4.11 Save DOCUMENT ..........couiiiiiiiie s iiee it stee st seeeabee b niee s 49
Gambar 4.12 File BaCKUOOI ..........coiiiiiiiiiiiiie e ciae e e annaaeasnnaeasnnaadine e eeneeas 50
Gambar 4.13 Upload File BaCKAOOT ............ccviiiuieeiiieecieieasnaaeasnaaessnnasaanneaenntin 50
Gambar 4.14 Upload File Backdoor Berhasil...........ccccccoveviinesiiiiee e siee e 50
Gambar 4.15 Menjalankan MSfCONSOIE ...........cccoviviiiiiiiiii e 51
Gambar 4.16 Module dan Payload ..............ccccveiiureii fiiines e e snnnae e 51
Gambar 4.17 Show Option Pyload REVEISe tCP .........ceeiirureairureasneeeiineasineeesnenes 52
Gambar 4.18 LHOST dan LPORT .....ooiuieiiiie et ibaaneanseanassnaes e daannsanesseeeseens 52
Gambar 4.19 EXPIOIT.........ociiiiiiiiiiiiie e csiee e e sraaeanaaeanane e daaannnne seeeeesneees 53
Gambar 4.20 LISE SESSION ......ouuveiuuieiuieeiieiieiesiiiedeeabesassasssasaseesseeeseesseesneesseess 53
Gambar 4.21 MetEIPIELEY ... ....coiueeeiiiee e dteeeaaa e st a e s e ste e e e e e e e 54
Gambar 4.22 Persistence BackdOor..............oiiiiieiiieiieeiiee e 55
Gambar 4.23 Microsoft Scurity ESSentials.............ccccveeiiireiiic i, 56
Gambar 4.24 Windows Firewall Setting ..........cccoovveviiveiiii e, 57
Gambar 4.25 EXCEPLIONS .......vveiiiee et 57
Gambar 4.26 Windows Firewall with Advanced Security............cccccovvveeiivneenen. 58
Gambar 4.27 RUIE TYPE....cciiiee ettt 59
Gambar 4.28 Protocol and POt ..........ccceiiieiiieiie e 59
GamDbAr 4.29 ACHION ....c.vviiiii ettt 60
Gambar 4.30 Profile.........couiioiic s 60

XV



GAMDBDAL 4.31 NAMIE « ettt 61

Gambar 4.32 WOrd OPLioN ........cueeeiiiieiiiie st saee e enee e 62
Gambar 4.33 Trust Center SELHINGS.........cvveiiiieeiiieeriieeeiee e 62
Gambar 4.34 MaCIr0S SELHINGS .....vveeiiieeiiiee s e eee e e e e e e e seee e eeas 63
GAMDAN 4.35 IMBCTOS ...ttt 63
Gambar 4.36 Hasil Backdooring Kembali ...........c..cccocveivieiiie e 64

XVi



INTISARI

Website smanlkalasan.org pada SMA Negeri 1 Kalasan menggunakan
dedicated server yang digunakan untuk proses belajar mengajar, mulai dari
pengumpulan tugas siswa, pembagian materi, penilaian/raport, dan lain
sebagainya.

Untuk melindungi informasi rahasia dan sensitif dari user yang tidak
berhak untuk dapat mengakses sistem, pengujian dilakukan dengan segi tujuan
keamanan confidentiality -~ access control dengan menggunakan metode
Penetration Testing Life Cycle. Penetration Testing Life Cycle bertujuan untuk
menentukan dan mengetahui macam-macam serangan yang mungkin dilakukan
pada sistem beserta akibat yang bisa terjadi karena kelemahan sistem.

Hasil yang didapatkan, web server dapat dimasuki secara ilegal dengan
memanfaatkan fasilitas website yang dapat mengupload file dokmen berupa
backdoor untuk membuka jalur belakang agar dapat masuk ke sistem dan
mengamankan jJalur masuk kembali dengan menanamkan backdoor kedalam

sistem operasi yang digunakan web server.

Kata Kunci: Keamanan, web server, website, Penetration Testing Life Cycle,
backdoor.
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ABSTRACT

The website smanlkalasan.org at SMA Negeri 1 Kalasan uses dedicated
servers that are used for teaching and learning, from the collection of the tasks
students, sharing material, assessment/report cards, and more.

To protect confidential and sensitive information from users who do not
have the right to be able to access the system, testing is done with the purpose of
security in terms of the confidentiality-access control by using the method of
Penetration Testing Life Cycle. Penetration Testing Life Cycle aims to determine
and find out a variety of attacks that may be performed on the system with the
result that could happen because of the weakness of the system.

The results obtained, the web server can be accessed illegally by utilizing
facilities website that can upload a file dokmen in the form of a back line to open
up a backdoor so that can get into the system and securing the line went back with

instilling a backdoor into the operating system used the web server.

Keyword: Scurity, web server, website, Penetration Testing Life Cycle, backdoor.
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