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MOTTO

“Manusia tidak memiliki talenta yang sama, tapi kita memiliki kesempatan yang
sama untuk mengembangkan talenta kita ”. - ( John F. Kennedy)

“Berusahalah untuk tidak menjadi manusia yang berhasil, tapi berusahalah
menjadi manusia yang berguna” - (Albert Einstein)

“Kita tidak bisa mengubah kartu yang dibagikan kepada kita, hanya bagaimana
kita memainkannya”

“Karena hasil tak akan pernah menghianati proses (usaha) .

“Banyak kegagalan dalam hidup ini dikarenakan orang-orang tidak menyadari
betapa dekatnya mereka dengan keberhasilan saat mereka menyerah ”.

“Aku meminta kekuatan dan Allah memberikanku kesulitan untuk membuatku
semakin kuat, Aku meminta keberanian dan Allah memberikanku rintangan untuk
aku atasi, Aku meminta kebijaksanaan dan Allah memberikanku permasalahan
untuk aku selesaikan, Aku meminta cinta dan Allah memberikanku orang-orang
yang dalam masalah untuk aku tolong ”. - (Salahuddin Al Ayyubi)

“Amatilah fikiranmu, karena akan menjadi ucapanmu, amatilah ucapanmu
karena akan menjadi tindakanmu, amatilah tindakanmu karena akan menjadi
kebiasanmu, dan amatilah kebiasanmu karena akan menjadi nasibmu.”

“Banyak orang mempunyai kemampuan, tapi sedikit orang yang berani untuk
beraksi, berani mengambil resiko, berani keluar dari zona aman, jadilah yang
sedikit tersebut, karena kesuksesan membutuhkan keberanian”

“Terkadang tuhan menghadirkan hal-hal buruk kedalam hidup kita untuk
mengingatkan pada kita hal-hal baik yang lupa kita syukuri” (Mario Teguh)

“Selalu memberi tanpa mengingat dan menerima tanpa melupakan” - (Brian
Tracy)

“Sukses bukan diukur dari posisi yang dicapai seseorang dalam hidup, tapi dari
kesulitan-kesulitan yang berhasil diatasi ketika berusaha meraii sukses” -
(Booker T. Washington)
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INTISARI

Teknologi jaringan komputer berkembang dengan sangat pesat. Layanan dalam
sebuah jaringan komputer yang berjalan dan dapat saling terhubung satu dengan yang
lainya membuat pengguna mudah dalam mengakses layanan di dalamnya. Namun
jika sudah terdapat layanan yang saling terhubung antara satu dengan yang lainya
maka akan muncul masalah baru yaitu mengenai keamanan dalam sistem jaringan
tersebut. Ancaman dalam sistem jaringan tersebut mulai dari port scaning, sniffing,
packet logger, virus, hingga malware.

Dikarenakan pentingnya informasi data arsip mahasiswa pada server di UPT
Laboratorium Universitas - AMIKOM Yogyakarta, maka diperlukan sebuah
penanganan terhadap ancaman serangan dari pihak yang tak memiliki hak akses.
Untuk mencegah dan mengatasi masalah tersebut maka perlu dibangun sebuah sistem
keamanan yang dapat menjaga layanan dalam jaringan tersebut.

Sistem yang dapat diterapkan yaitu Intrusion Prevention System (IPS) dengan
menggunakan Snort yaitu sebuah metode yang bekerja untuk monitoring traffic
jaringan secara real-time, mendeteksi aktivitas mencurigakan dan_melakukan
pencegahan terhadap kejadian yang dapat membuat jaringan menjadi berjalan tidak
sebagaimana mestinya.

Kata Kunci : Keamanan Jaringan, IPS (Intrusion Prevention System), Snort, DoS
(Denial of Service), Port Scanning, Server.
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ABSTRACT

Computer network technology develops very rapidly. The service in a computer
network which runs and interconnected each other can make the user easy to access
the service. But if there are interconnected services, then it will be a new problem
about the security in the network system. Threats in the network system such as port
scanning, sniffing, packet logger, virus and malware.

Due to the importance of student archive data information on a server in UPT
Laboratories University AMIKOM of Yogyakarta, it would require a response in
threats of attacks who do not have the access permission. To prevent and resolve
such problems should be developed a security system which can keep the services in
the network:

The system which can be applied is Intrusion Prevention System (IPS) using
Snort in a method which works for monitoring network traffic in real-time, detect
suspicious activity and prevention of events which can make the network does not run
as it should be.

Keywords: Network Security, IPS (Intrusion Prevention System), Snort, DoS (Denial
of Service), Server.
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