BAB1
FPENDAHULUAN

1.1 Latar Belakang

Meningkatnya perkembangan teknologi informasi selalu beriringan dengan

keamanan reaf-time Microsoft di negara-negarn tersebut melaporkan: adanya
serangan malware antars Januan sompai Maret 2017 Loporan investigasi lain
disebutkan, sekitar 3.7 Gigabyie data dan lebih dari 500 identitas digital dicuri [2].



Audit didefinisikan sebagal proses atau aktivitss vang sistematik.
independen dan terdokumentasi untuk menemukan suatu bukti-bukti (sudit

evidence) dan dievaluasi secara obyektif untuk menentukan spakah telah memenuhi
kriteria pemeriksaan (sudit) yang ditetapkan (ICASA dalam Samo) [3]. Sedang

seperti: kehilangan data (sife) akibat penggunnan kempater ofeh lebih dari satu
berwenang atas akses ke komputer tersebut, kemudian pada sistem jaringan
komputer vang jugs belum dikelola dengan baik sehingga sering terjadi insiden
jaringan seperti lonjakan pengguna layanan jaringan yang diakibatkan buruknya
pengalokasian otentikasi mhasia. pengpunaan bandhicth vang tidak wajar dan lain-

lain. Lemahnya keamanan sistem keamanan janngan dan tidak terdapat prosedur



yang jelas untuk mengatur, alokasi otentikasi rahasia, batasan akses ke jaringan,
daergh aman yang berhubungan dengan informasi dan aset-aset penting membuat
penelitian ini perlu untuk dilakukan.

3. 150-27001 jauh berbeda antarn COBIT dan ITIL, karena ISO-27001 adalah

sebuah “security standard”, sehingga memiliki domain yang lebih kecil

namun lebih mendalam dibandingkan dengan COBIT dan ITIL.



Proses audit pada SMK P1 Ambarrukmo akan digunakan standar ISO/TEC
27001:2013. ISOVIEC 27001 adalah stundar sistemn manajemen keamanan informasi
vang fokus pada pengalamatan dan audit membuat metodologi menjadi kerangha
kerja kontro} dan mangjemen daripada kerangka proses. Meskipun berbagi strukiur

ini dengan COBIT, 150 27001 memilik: & et v g lebih spesifik “keamanan” dan
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1.2 Rumusan Masalah

Keamanan sebuah sistem jaringan komputer sangat dipengaruhi oleh tingkat
kematangan manajemen tata kelola T1 yang diterapkan karena sistem jaringan yung
diterapkan berkaitan dengan bagaimana manajemen konirol, manajemen aset,



kendali akses. keamanan fisik dan lingkungan yang mana ini merupakan bagian dari
tata kelola TI suatu organisasi atau instansi. Maka dari ity penulis membuat
rumusan masalah yaitu apakah tingkat kematangan tata kelola teknologi informasi
dan jaringan pads SMK PI Ambarrukmo sudah sesuai dengan standar ISO/IEC

27001:2013,

i3

Sistem komputer sangat kompleks sehingga tidak ada satu pun sistem yang
ada benar-benar aman, secanggih apa pun program yang dibangun akan selalu
terdapat Augr atou kesalahan di dalamnya. Sistem jaringan komputer membisat

semua hal menjadi lehih mudah karena kita dapat terhubung dengan semua foss

yang lerdafiar secara pubific di seluruh dunia, skan tetapi juga dapat menjadikan



sistem lebih rentan disusupi. Setiap celah yang ada dapat di manfaatkan oleh orang
vang tidak bertanggung jawab untuk masuk ke dalam sistem dan mencuri data-data
penting, untuk itu jaringan komputer perly selalu diawasi dan di evaluasi, dengan
begitu setiap kelemahan sistem keamanan vang ada dopat di tutupi.

e. Dapat menjadi referensi pada penelitian yang berkaitan dengan audit
keamanan jaringan komputer di masa mendatang.



Lo Metode Penelltian

La.l  Metode Pengumpulan Data

Berikut adalah beberapa

cnl, selain tanya jawab penulis

1.6.2  Metode Audit

PLAN - DO - CHECK - ACT (PDCA) adalah metode audit vang akan
diterapkan pada penelitian ini. Proses ini meliputi perencanaan audit, pelaksanaan
audit, evaluasi hasil audit dan pembuatan rekomendasi dari setiap kelemahan yang
ditemukan.



1.7 Sistematika Penulisan

Penulisan penelitian ini disusun secara sistematis dan dibagi dalam beberapa
bagian bab. Urutan penulisan dalam penelitian ini dimaulai dari BAB I sampai BAB

BAB IV. HASIL DAN PEMBAHASAN

Bagian imi memual hasil dari penelitian dan pembahasan penelitian yang
telah dilakukan.
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