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MOTTO
Rasulullah shallallahu ‘alaihi wa sallam bersabda,

pliad 04 o 4y b alad) Gl
Menuntut ilmu itu wajib atas setiap muslim”. (HR. Ibnu Majah.
Dinilai shahih oleh Syaikh Albani dalam Shahih wa Dha’if Sunan Ibnu
Majah no. 224)

Rasulullah shallallahu ‘alaihi wa sallam bersabda,

ol ) e 4 AT s e 48 Gl el 5
“Siapa yang menempuh jalan untuk mencari ilmu, maka Allah akan mudahkan
baginya jalan menuju surga.” (HR. Muslim, no. 2699)

Rasulullah shallallahu ‘alaihi wa sallam bersabda,

uuuijduuuuisuap\JadSuﬁij\wﬂ\y&\é\u&\;ﬁg‘gﬂ\wﬂi
\ﬁj\ﬁuuduua\ﬂdh)ﬁf-u.udaha\u\JJAMijh JAA;L“LAJAN\JM&USJJ
uM\d—ﬁ.ﬁ 3.‘013

“Seorang mukmin yang kuat lebih baik dan lebih Allah cintai daripada seorang
mukmin yang lemah, dan masing-masing berada dalam kebaikan. Bersungguh-
sungguhlah pada perkara-perkara yang bermanfaat bagimu, mintalah
pertolongan kepada Allah dan janganlah kamu bersikap lemah. Jika kamu
tertimpa sesuatu, janganlah kamu katakan: ‘Seandainya aku berbuat demikian,
pastilah akan demikian dan demikian’ Akan tetapi katakanlah: ‘Qoddarallah
wa maa syaa fa’ala (Allah telah mentakdirkan hal ini dan apa yang

dikehendakiNya pasti terjadi) . Sesungguhnya perkataan ‘Seandainya’
membuka pintu perbuatan setan.” (HR. Ahmad 9026, Muslim 6945, dan yang
lainnya).

Ibnu Qayyim Al-Jauziyah rahimahullah berkata,

d,ktm-j 3}?.’51 25 fy!j ;B’AJL” A ,i’!/. °:./i :}l 3\ "-:j

“Jika dirimu tidak disibukkan dengan hal-hal yang baik, pasti akan disibukkan
dengan hal-hal yang batil

Ibnu Sirin —rohimahulloh-

“Sungguh ilmu ini adalah agama kalian, maka lihatlah darimana kalian
mengambil agama kalian”. (Mugoddimah Shahih Muslim 1/14).
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INTISARI

Pengguna internet setiap hari semakin meningkat, mulai dari anak-anak
hingga orang dewasa. Karena mengakses jaringan internet saat ini sangat mudah
dan murah, bisa melalui PC / Laptop dan Smarthphone.

Untuk melakukan semua itu maka di perlukan seorang Server dan Server
administrator untuk memperhatikan keamanan data di Server terebut. Jadi harus
diawasi untuk orang yang tidak bertanggung jawab yang disusupi ke Server.

Untuk mengamankan dan mencegah serangan Ddos (Distributed Denial Of
Service) perlu menerapkan sistem dalam jaringan menggunakan Suricata sebagai
Network Intrusion Detection System (NIDS) dan aplikasi Iptables. Setelah
analisis --hashlimit-upto dengan nilai 100000 stabil untuk diterapkan dalam
sistem. Hasilnya sebelum menggunakan sumber daya Iptables CPU 1 adalah
97,1% dan CPU 2 63,7%, setelah diterapkan --hashlimit-upto 100000 kemudian
CPU 1 menjadi 60,6% dan CPU 2 adalah 59,9%.

Kata Kunci : IDS Suricata, Iptables, Hashlimit.
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ABSTRACT

Everyday internet users are increasing, ranging from children to adults.
Because accessing the internet network today is very easy and cheap, can be
through PC / Laptop and Smarthphone.

To do all that then in need of a Server and Server administrator to pay
attention to data security on the Server terebut. So it should be watched for
irresponsible people infiltrated to the Server.

To secure and prevent Ddos attacks (Distributed Denial Of Service) need
to implement system in network using Suricata as Network Intrusion Detection
System (NIDS) and Iptables application. After a --hashlimit-upto analysis with a
value of 100000 is stable to be applied in the system. The result before using
Iptables resources CPU 1 is 97.1% and CPU 2 63.7%, after applied --hashlimit-
upto 100000 then CPU 1 to 60.6% and CPU 2 is 59.9%.

Keyword : IDS Suricata, Iptables, Hashlimit.
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