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MOTTO 

Rasulullah shallallahu ‘alaihi wa sallam bersabda, 

 طَلَبٍُ الْعِلْمٍِ فَزِيضَة ٍ عَلَي كُلٍِّ مُسْلِمٍ 

Menuntut ilmu itu wajib atas setiap muslim”. (HR. Ibnu Majah. 

Dinilai shahih oleh Syaikh Albani dalam Shahih wa Dha’if Sunan Ibnu 

Majah no. 224) 

Rasulullah shallallahu „alaihi wa sallam bersabda, 

ُ لهَُ بِهِ طَرِيقًا إلِىَ الْجَىَّةِ   وَمَهْ سَلكََ طَرِيقًا يلَْتمَِسُ فِيهِ عِلْمًا سَهَّلَ اللََّّ

“Siapa yang menempuh jalan untuk mencari ilmu, maka Allah akan mudahkan 

baginya jalan menuju surga.” (HR. Muslim, no. 2699) 

 

Rasulullah shallallahu ‘alaihi wa sallam bersabda, 

ٍ ٍخَيْز  لّ  عِيفٍِوَفِيٍكُ ٍِمِهٍَالْمُؤْمِهٍِالضه ٍإلَِيٍاللَّه ٍوَأحََبُّ ٍخَيْز  مُؤْمِهٍُالْقَوِىُّ احْزِصٍْعَليٍَمَاٍيَىْفَعكٍَُوَاسْتعَِهٍْالْ

ٍفَلاٍَتقَلٍُْلَوٍْأوَِّيٍفَعَلْتٍُكَانٍَكَذَاٍوَكَذاَ ٍِوَلاٍَتعَْجِزٍْوَإِنٍْأصََابَكٍَشَيْء  ٍِوَمَاٍشَاءٍَفَعَلٍَ .بِاللَّه وَلَكِهٍْقلٍُْقَدَرٍُاللَّه

يْطَانٍِ ٍلَوٍْتفَْتحٍَُعَمَلٍَالشه  فَئِنه

“Seorang mukmin yang kuat lebih baik dan lebih Allah cintai daripada seorang 

mukmin yang lemah, dan masing-masing berada dalam kebaikan. Bersungguh-

sungguhlah pada perkara-perkara yang bermanfaat bagimu, mintalah 

pertolongan kepada Allah dan janganlah kamu bersikap lemah. Jika kamu 

tertimpa sesuatu, janganlah kamu katakan: „Seandainya aku berbuat demikian, 

pastilah akan demikian dan demikian‟ Akan tetapi katakanlah: „Qoddarallah 

wa maa syaa fa‟ala (Allah telah mentakdirkan hal ini dan apa yang 

dikehendakiNya pasti terjadi)‟. Sesungguhnya perkataan „Seandainya‟ 

membuka pintu perbuatan setan.” (HR. Ahmad 9026, Muslim 6945, dan yang 

lainnya). 

Ibnu Qayyim Al-Jauziyah rahimahullah berkata, 

 وَوَفْسُكَ إِنْ أشَْغلََتهَْا بِالحَقِّ وَإِلاَّ اشْتغَلََتكَْ بِالبَاطِلِ 

“Jika dirimu tidak disibukkan dengan hal-hal yang baik, pasti akan disibukkan 

dengan hal-hal yang batil 

Ibnu Sirin –rohimahulloh- 

“Sungguh ilmu ini adalah agama kalian, maka lihatlah darimana kalian 

mengambil agama kalian”. (Muqoddimah Shahih Muslim 1/14). 



 

 

vi 

 

PERSEMBAHAN 

Segala puji bagi Allah Subhanahu wa Ta‟ala. Yang atas limpahan rahmat 

dan ridho-Nya telah memberikan kesehatan, kelancaran sehingga penulis dapat 

menyelesaikan penelitian ini dengan sangat baik. Sholawat serta salam semoga 

senantiasa tercurahkan kepada Nabi Muhammad Shallallahu „Alaihi wa Sallam. 

Penelitian tentang Penerapan Sistem IDS Suricata dan Iptables Pada 

Serangan Ddos. Yang penulis persembahkan kepada: 

1. Kedua orang tua tercinta, Bapak N.qoliq dan Bu Eli Ramadhaniah, yang 

telah menjadi orangtua terhebat, tak lelah memberikan doa, dukungan dan 

nasehat kepada penulis sehingga terciptanya penelitian ini. 

2. Adikku Hezky Wardhan Putra dan Abyakta Chandra Subkhi yang selalu 

ku rindukan  yang semoga Allah menjaga dan merahmati keduanya. 

3. Keluarga Besar Mbah Soidi yang selama ini mendukung dan memberi 

nasehat kepada penulis. 

4. Bapak Sudarmawan, MT. selaku dosen pembimbing yang senantiasa 

membimbing dengan penuh kesabaran dan selalu memberikan solusi agar 

skripsi ini dapat terselesaikan dengan baik.  

5. Bapak dan Ibu Dosen Universitas Amikom Yogyakarta yang telah 

memberikan banyak materi, sehingga dapat dijadikan sebagai ilmu-ilmu 

yang menunjang penelitian ini. 

6. Terimakasih untuk Rafi alias Odon yang telah memimjamkan Laptop 

selama 2 Bulan lebih untuk membantu mengerjakan skripsi penulis. 

7. Untuk group BAP yang selalu ribut dan terkadang menjadi hiburan bagi 

penulis dalam mengerjakan skripsi. 

8. Agung Wahyudi selaku sahabat dari SMK hingga sekarang yang selalu ada 

saat diminta bantuan. 

9. Rizky Mahardhyka teman dari SD hingga sekarang, Gildan Prastowo, 

Sulthan Ariq yang terkadang laptopnya dipinjam untuk mengerjakan 

skripsi, Diski Rahmanto  dan Syahmi Perkasa teman kost penulis selama di 



 

 

vii 

 

Yogyakarta yang selalu ada pada setiap minta bantuan selama tinggal di 

Yogyakarta.  

10. Khairul Azhar yang telah membantu proses dalam mendokumentasikan 

naskah skripsi ini dan yang telah banyak membantu. 

11. Sahabat serta rekan - rekan di TI-04 yang selama ini telah berbagi 

pengalaman dan keceriaan penulis dalam banyak hal suka maupun duka 

yang telah menjadi bagian yang tak terpisahkan dan terlupakan dalam 

menuntut ilmu dalam beberapa tahun terakhir ini. 

12. Fathur, Mas Hilal, Mas Andi, Ihsan, Rofiq, Feri Harmas Firman, Iqbal, 

Mas Dede, Pak Heri dan Harris yang selalu menyemangati, mendukung 

dan menghibur penulis selama masa pengerjaan skripsi ini hingga selesai. 

13. Sahabat serta rekan-rekan Ikhwan dan para Asatidz yang bermanhaj Salaf 

di Yogyakarta yang memberi nasehat dan dukungan yang bermanfaat bagi 

penulis. 

Seluruh pihak yang tidak dapat disebutkan satu persatu yang telah banyak 

membantu sehingga skripsi ini dapat terselesaikan. 

 

 

  



 

 

viii 

 

KATA PENGANTAR 

Puji syukur penulis panjatkan kehadirat Allah SWT karena atas limpahan 

rahmat, hidayah serta inayah-Nya penulis masih diberi kesempatan dan 

kemudahan untuk menyelesaikan skripsi ini. Shalawat beserta salam semoga 

senantiasa tercurahkan kepada Nabi Muhammad SAW, kepada keluarganya, para 

sahabatnya, hingga kepada umatnya hingga akhir zaman, amin. 

Skripsi ini disusun dalam rangka memenuhi salah satu syarat kelulusan 

perguruan tinggi Program Studi Strata-1 Informatika di Universitas AMIKOM 

Yogyakarta. Selain itu skripsi ini juga bertujuan agar pembaca dapat menambah 

pengetahuan tentang Implementasi Tanda Tangan Digital MD5 dan Enkripsi 

Algoritma RSA pada Resep Dokter Digital. Penulis juga mengucapkan terima 

kasih yang setulus-tulusnya kepada : 

1. Bapak Prof. Dr. M. Suyanto, MM selaku Rektor Universitas 

AMIKOM Yogyakarta. 

2. Bapak Sudarmawan, S.T, M.T selaku dosen pembimbing, Dekan 

Fakultas Sains dan Teknologi, dan Ketua Program Studi S1 

Informatika yang senantiasa memberikan bimbingan, waktu, dan 

arahan dalam pembuatan skripsi ini. 

3. Segenap dosen dan staf Universitas AMIKOM Yogyakarta yang telah 

memberikan banyak ilmu dan pengalaman. 

4. Kedua Orangtua yang tak pernah lelah mendoakan, memberikan 

nasehat dan dukungan. 

5. Sahabat serta rekan-rekan 14-S1TI-04 yang memberikan banyak 

dukungan dan berbagi pengalaman. 

6. Seluruh pihak yang tidak dapat disebutkan satu persatu yang telah 

banyak membantu sehingga skripsi ini dapat terselesaikan. 

 

Semoga Allah SWT memberikan balasan yang berlipat ganda kepada 

semuanya. Penulis juga memohon maaf apabila dalam penyusunan skripsi ini 

masih banyak kekurangan dan masih jauh dari kata sempurna. Demi perbaikan 



 

 

ix 

 

selanjutnya, saran dan kritik yang membangun akan penulis terima dengan senang 

hati. Akhirnya, hanya kepada Allah SWT penulis serahkan segalanya. Semoga 

skripsi ini dapat menambah pengetahuan dan memberikan manfaat bagi para 

pembacanya maupun diri penulis sendiri serta dapat dipergunakan sebagaimana 

mestinya. 

 

 

Yogyakarta, 8 Mei 2018 

 

 

 

Bayu Nugraha 

 

 

 



 

 

x 

 

DAFTAR ISI 

 

JUDUL  ................................................................................................................... i 

PERSETUJUAN .................................................................................................... ii 

PERNYATAAN ........................................................ Error! Bookmark not defined. 

MOTTO ................................................................................................................ iv 

PERSEMBAHAN ................................................................................................. vi 

KATA PENGANTAR ........................................................................................ viii 

DAFTAR ISI .......................................................................................................... x 

DAFTAR TABEL................................................................................................ xii 

DAFTAR GAMBAR .......................................................................................... xiii 

INTISARI............................................................................................................. xv 

ABSTRACT ......................................................................................................... xvi 

BAB I Pendahuluan .............................................................................................. 1 

1.1 Latar Belakang ........................................................................................ 1 

1.2 Rumusan Masalah................................................................................... 2 

1.3 Batasan Masalah ..................................................................................... 2 

1.4 Maksud dan Tujuan Penelitian ............................................................... 4 

1.5 Metode Penelitian ................................................................................... 4 

1.6 Sistematikan Penulisan ........................................................................... 5 

BAB II LANDASAN TEORI ............................................................................... 7 

2.1 Kajian Pustaka ........................................................................................ 7 

2.2 Jaringan Komputer ................................................................................. 9 

2.3 Kemanan Jaringan ................................................................................ 14 

2.4 Intrussion Detection System ( IDS ) ..................................................... 15 

2.5 Metodelogi Deteksi............................................................................... 15 

2.5.1 Signature-Based Detection ...................................................... 15 

2.5.2 Anomaly-Based Detection ....................................................... 16 

2.5.3 Passive Detection ..................................................................... 16 

2.5.4 Reactive Detection ................................................................... 17 

2.6 Pengertian Penyusup Jaringan Komputer ............................................. 17 



 

 

xi 

 

2.7 Tipe Ancaman....................................................................................... 17 

2.8 Kebijakan Kemanan Jaringan ............................................................... 19 

2.8.1 Aspek-Aspek Ancaman Keamanan ......................................... 19 

2.8.1.1 Interruption .............................................................................. 19 

2.8.1.2 Modification............................................................................. 19 

2.8.1.3 Fabrication ............................................................................... 19 

2.8.2 Jenis Serangan.......................................................................... 19 

2.8.3 Ubuntu ..................................................................................... 22 

2.8.4 LAMP Server ........................................................................... 22 

2.8.5 Suricata .................................................................................... 23 

2.8.6 Iptables ..................................................................................... 24 

2.8.6.1 Hashlimit .................................................................................. 25 

BAB III METODE PENELITIAN .................................................................... 27 

3.1 Gambaran Umum ................................................................................. 27 

3.2 Alat dan Bahan ..................................................................................... 28 

3.2.1 Hardware Penelitian ................................................................. 28 

3.2.2 Software Penelitian .................................................................. 29 

3.3 Langkah – Langkah Penelitian ............................................................. 30 

3.3.1 Konfigurasi Sistem .................................................................. 30 

3.3.2 Instalasi Sistem ........................................................................ 31 

3.3.2.1 Implementasi Sistem ................................................................ 31 

3.3.3 Skenario Pengujian .................................................................. 36 

BAB IV HASIL DAN PEMBAHASAN............................................................. 39 

4.1 Hasil Pengujian ..................................................................................... 39 

BAB V PENUTUP ............................................................................................... 54 

5.1 Kesimpulan ........................................................................................... 54 

5.2 Saran ..................................................................................................... 55 

DAFTAR PUSTAKA .......................................................................................... 56 

 

  



 

 

xii 

 

DAFTAR TABEL  

 

Tabel 3. 1 Pembagian IP Address ......................................................................... 28 

Tabel 3. 2 Software Server .................................................................................... 29 

Tabel 3. 3 Software Attacker ................................................................................ 30 

Tabel 4. 1 Pengujian tanpa iptables....................................................................... 40 

Tabel 4. 2 Pengujian iptables --hashlimit-upto 50 ................................................ 42 

Tabel 4. 3 Pengujian iptables --hashlimit-upto 500 .............................................. 44 

Tabel 4. 4 Pengujian iptables --hashlimit-upto 5000 ............................................ 46 

Tabel 4. 5 Pengujian iptables --hashlimit-upto 50000 .......................................... 48 

Tabel 4. 6 Pengujian iptables --hashlimit-upto 100000 ........................................ 50 

Tabel 4. 7 Hasil Pengujian Percobaan................................................................... 52 

 

 

  



 

 

xiii 

 

DAFTAR GAMBAR  

 

Gambar 2. 1 Jaringan peer-to-peer ........................................................................ 10 

Gambar 2. 2 Jaringan Client-Server ...................................................................... 11 

Gambar 2. 3 Local Area Network ( LAN ). .......................................................... 12 

Gambar 2. 4 Metropolitan Area Network (MAN). ............................................... 12 

Gambar 2. 5 Wide Area Network ( WAN ). ......................................................... 13 

Gambar 3. 1 Topologi Jaringan ............................................................................. 27 

Gambar 3. 2 Rancangan Sistem IDS ..................................................................... 31 

Gambar 3. 3 Instalasi Apache2 ............................................................................. 31 

Gambar 3. 4 Menjalankan Service Apache2 ......................................................... 32 

Gambar 3. 5 Instalasi Dependency........................................................................ 32 

Gambar 3. 6 Instalasi Suricata .............................................................................. 33 

Gambar 3. 7 Status Suricata .................................................................................. 33 

Gambar 3. 8 Install Rules ...................................................................................... 33 

Gambar 3. 9 Daftar Rule Suricata ......................................................................... 34 

Gambar 3. 10 Konfigurasi IP Address yang di lindungi ....................................... 34 

Gambar 3. 11 Enable Rule yang digunakan .......................................................... 35 

Gambar 3. 12 Rule Iptables ................................................................................... 36 

Gambar 3. 13 Jalankan Suricata ............................................................................ 36 

Gambar 3. 14 Uji TCP Flood pada Suricata ......................................................... 37 

Gambar 4. 1 Hasil Deteksi sebelum iptables aktif. ............................................... 39 

Gambar 4. 2 Grafik CPU tanpa iptables................................................................ 39 

Gambar 4. 3 Grafik CPU 1 .................................................................................... 40 

Gambar 4. 4 Grafik CPU 2 .................................................................................... 41 

Gambar 4. 5 Hasil Deteksi iptables –hashlimit-upto 50 ....................................... 41 

Gambar 4. 6 Grafik CPU iptables --hashlimit-upto 50 ......................................... 41 

Gambar 4. 7 Grafik CPU 1 iptables –hashlimit-upto 50 ....................................... 42 

Gambar 4. 8 Grafik CPU 2 iptables –hashlimit-upto 50 ....................................... 43 

Gambar 4. 9 Hasil Deteksi iptables –hashlimit-upto 500 ..................................... 43 

file:///R:/14.11.7812.docx%23_Toc513478459


 

 

xiv 

 

Gambar 4. 10 Grafik CPU iptables –hashlimit-upto 500 ...................................... 44 

Gambar 4. 11 Grafik CPU 1 iptables –hashlimit-upto 500 ................................... 45 

Gambar 4. 12 Grafik CPU 2 iptables –hashlimit-upto 500 ................................... 45 

Gambar 4. 13 Hasil Deteksi iptables –hashlimit-upto 5000 ................................. 46 

Gambar 4. 14 Grafik CPU iptables –hashlimit-upto 5000 .................................... 46 

Gambar 4. 15 Grafik CPU 1 iptables –hashlimit-upto 5000 ................................. 47 

Gambar 4. 16 Grafik CPU 2 iptables –hashlimit-upto 5000 ................................. 47 

Gambar 4. 17 Hasil Deteksi iptables –hashlimit-upto 50000 ............................... 48 

Gambar 4. 18 Grafik CPU iptables –hashlimit-upto 50000 .................................. 48 

Gambar 4. 19 Grafik CPU 1 iptables –hashlimit-upto 50000 ............................... 49 

Gambar 4. 20 Grafik CPU 2 iptables –hashlimit-upto 50000 ............................... 49 

Gambar 4. 21 Hasil Deteksi iptables –hashlimit-upto 100000 ............................. 50 

Gambar 4. 22 Grafik CPU iptables –hashlimit-upto 100000 ................................ 50 

Gambar 4. 23 Grafik CPU 1 iptables –hashlimit-upto 100000 ............................. 51 

Gambar 4. 24 Grafik CPU 2 iptables –hashlimit-upto 100000 ............................. 51 

Gambar 4. 25 Hasil Pengujian .............................................................................. 52 

 

 

  



 

 

xv 

 

INTISARI 

Pengguna internet setiap hari semakin meningkat, mulai dari anak-anak 

hingga orang dewasa. Karena mengakses jaringan internet saat ini sangat mudah 

dan murah, bisa melalui PC / Laptop dan Smarthphone. 

Untuk melakukan semua itu maka di perlukan seorang Server dan Server 

administrator untuk memperhatikan keamanan data di Server terebut. Jadi harus 

diawasi untuk orang yang tidak bertanggung jawab yang disusupi ke Server. 

Untuk mengamankan dan mencegah serangan Ddos (Distributed Denial Of 

Service) perlu menerapkan sistem dalam jaringan menggunakan Suricata sebagai 

Network Intrusion Detection System (NIDS) dan aplikasi Iptables. Setelah 

analisis --hashlimit-upto dengan nilai 100000 stabil untuk diterapkan dalam 

sistem. Hasilnya sebelum menggunakan sumber daya Iptables CPU 1 adalah 

97,1% dan CPU 2 63,7%, setelah diterapkan --hashlimit-upto 100000 kemudian 

CPU 1 menjadi 60,6% dan CPU 2 adalah 59,9%. 

Kata Kunci : IDS Suricata, Iptables, Hashlimit. 

  



 

 

xvi 

 

ABSTRACT 

 

Everyday internet users are increasing, ranging from children to adults. 

Because accessing the internet network today is very easy and cheap, can be 

through PC / Laptop and Smarthphone. 

To do all that then in need of a Server and Server administrator to pay 

attention to data security on the Server terebut. So it should be watched for 

irresponsible people infiltrated to the Server. 

To secure and prevent Ddos attacks (Distributed Denial Of Service) need 

to implement system in network using Suricata as Network Intrusion Detection 

System (NIDS) and Iptables application. After a --hashlimit-upto analysis with a 

value of 100000 is stable to be applied in the system. The result before using 

Iptables resources CPU 1 is 97.1% and CPU 2 63.7%, after applied --hashlimit-

upto 100000 then CPU 1 to 60.6% and CPU 2 is 59.9%. 

Keyword : IDS Suricata, Iptables, Hashlimit. 

 


