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INTISARI

Perkembangan perangkat lunak pengolahan citra di pasaran semakin pesat
sehingga pemalsuan citra menjadi lebih mudah untuk dilakukan. Citra merupakan
alat yang sangat efektif dalam komunikasi publik. Oleh karena itu, citra yang telah
dipalsukan dapat mempengaruhi opini publik sehingga dapat mengarah pada
permasalahan sosial bahkan hukum. Selain itu, citra sebagai salah satu bentuk
informasi elektronik merupakan alat bukti hukum yang sah. Atas perihal tersebut,
terjaminnya keotentikan suatu citra merupakan syarat wajib untuk dapat dijadikan
bukti yang sah. Didorong akan kebutuhan dalam membuktikan keontetikan citra
maka diperlukan suatu teknik forensik digital untuk mendeteksi akan adanya
pemalsuan pada suatu citra.

Dalam penelitian ini, digunakan algoritma yang mampu mendeteksi
pemalsuan splicing pada citra. Untuk mencapai target tersebut digunakan salah
satu fitur citra JPEG yaitu Block Artifact Grid. Uji coba dilakukan pada dataset
yang dikategorikan berdasarkan Quality Factor (QF) kompresi citra dengan nilai
20, 40, 60, 80 dan 95. Proses deteksi dilakukan pada citra dengan komponen
warna YCbCr.

Berdasarkan hasil uji coba, performa deteksi terbaik ditunjukkan pada
komponen warna chrominance Cr pada QF 80 dengan score Accuracy (ACC),
True Positive Rate (TPR) and False Positive Rate (FPR) rata-rata berturut-turut
0.9262, 0.8485 dan 0.0702. Selain itu, performa deteksi pada QF 95 pada ketiga
warna menunjukkan score TPR yang rendah dengan nilai TPR rata-rata teringgi
hanya 0.5446.

Kata kunci: pemalsuan citra, splicing, Block Artifact Grid, Quality Factor
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ABSTRACT

The growing number of image processing software available in the market
makes it easier for users to forge images. Image is a very effective tool in public
communication. Therefore, forged image can affect public opinion so that can
lead to social and even legal issues. In.addition, image as the one form electronic
information is valid evidence. On the subject, the assurance of authenticity of an
image is a mandatory requirement to be valid evidence. Driven by needs to prove
the authenticity of an image, a digital forensic technique.is required to detect
image forgery.

In this research, the alghoritm that is able to detect image splicing forgery
is used. To achieve this target, one of the features in JPEG image is used that is
Block Artifact Grid. The test were performed on a dataset that categorized based
on Quality Factor (QF) of image compression‘with values of 20, 40, 60, 80 and
95. Detection process was performed on the YCbCr color component image.

Based on the results of the experiment, the best detection performance is
shown on color component chrominance Cr on QF 80 with Accuracy (ACC), True
Positive Rate (TPR) and False Positive Rate (FPR) average scores are 0.9262,
0.8485 dan 0.0702 respectively. In addition, detection performance on QF 95 on
all three color components showed a low TPR score with the highest average TPR
score is only 0.5446.

Keywords: image forgery, splicing, Block Artifact Grid, Quality Factor
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