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INTISARI

Server menjadi hal yang perlu mendapat perhatian lebih mengenai tingkat
keamanannya. Server yang memiliki celah kelemahan dapat dimanfaatkan oleh
pihak yang tidak bertanggung jawab. Data-data yang seharusnya bersifat pribadi
bisa saja disalahgunakan oleh pihak yang tidak bertanggung jawab. Administrator
harus memastikan bahwa sistem benar-benar aman. Salah satu cara menjaga
keamanan server yaitu dengan pendeteksian intrusi yang dianggap berbahaya
menggunakan Intrusion Detection System (IDS).

Pada kalangan tertentu, kemampuan yang dimiliki itu justru
disalahgunakan untuk kepentingan pribadi dan golongan saja. Misalnya pencurian
informasi, perusakan sistem, penyusupan jaringan dan lain-lain. SMA Negeri 11
Yogyakarta adalah salah satu instansi yang menggunakan jaringan komputer di
Laboratoriumnya. Saat ini instansi tersebut belum memiliki aplikasi yang dapat
memonitor kemungkinan gangguan yang akan terjadi. Oleh karena itu, dibutuhkan
aplikasi / sistem yang dapat memonitor keadaan jaringannya

Pada penelitian ini, akan dibuat sebuah sistem pemonitor jaringan
menggunakan metode Intrusion Detection System (IDS) untuk dipasang di
instansi tersebut. Mesin tools IDS yang akan digunakan dalam penelitian ini
adalah Snort yang dikombinasikan dengan layanan Aplikasi Instant Messaging
Telegram sebagai media untuk memberikan notifikasi secara real time kepada
administrator jika terjadi gangguan pada jaringan laboratorium tersebut.

Kata Kunci : Intrusion Detection System, Network-based Intrusion
Detection System, IDS, NIDS, Snort, Telegram.
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ABSTRACT

Servers become things that need to get more attention about the level of
security. Servers that have a vulnerability can be exploited by irresponsible
parties. Data that should be personal can be misused by irresponsible parties.
Administrators must ensure that the system is completely safe. One way to
maintain server security is by detecting intrusions that are considered dangerous
using the Intrusion Detection System (IDS).

In certain circles, the ability possessed is actually misused for personal
and group interests only. For example information theft, system destruction,
network intrusion and others. Yogyakarta State High School 11 is one of the
agencies that use computer networks in the Laboratory. Currently the agency does
not have an application that can monitor the possibility of disturbances that will
occur. Therefore, an application / system is needed that.can monitor the state of
the network

In this study, a network monitoring system will be created using the
Intrusion Detection System (IDS) method to be installed in the agency. IDS tools
engine that will be used in this research is Snort which is combined with Telegram
Instant Messaging Application service as a medium to provide real time
notifications to administrators in the event of a disruption to the laboratory
network.

Keywords: Intrusion Detection System, Network-based Intrusion Detection
System, IDS, NIDS, Snort, Telegram.
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