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INTISARI

PT Reka Patria Ekaguna (RPE) merupakan perusahaan yang besar dan selalu
memperhatikan hal kecil yang secara tidak langsung dapat berpengaruh besar
terhadap perusahaan. Jaringan komputer adalah hal kecil yang selalu ada pada
sebuah perusahaan. Biasanya dikelola oleh seorang administrator pada bagian
Department IT (Information And Technology). Bagian IT bertugas melayani
seluruh kegiatan kantor yang berhubungan dengan informasi dan teknologi,
seperti jaringan komputer ini. Tujuannya untuk membantu dan mempermudah
seluruh karyawan kantor dalam melakukan tugasnya.

Selain itu, tugas bagian IT yaitu melindungi dan meningkatkan seluruh aspek
kemanan dari sistem jaringan komputernya. Tujuannya agar jaringan komputer
selalu berfungsi dengan maksimal dan terhindar dari sebuah masalah atau
ancaman. Peningkatan jaringan komputer biasanya pada bagian firewall. Firewall
merupakan tembok keamanan yang selalu ada dan menjadi prioritas penting
dalam jaringan komputer. Maka firewall harus di atur atau dikonfigurasi dengan
baik. Salah satu konfigurasi firewall adalah dengan menerapkan firewall filtering.
Yaitu proses dimana sebuah paket yang masuk maupun keluar harus sesuai
dengan rule/aturan yang dibuat. Pembuatan rule/aturan ini dilakukan oleh
administrator dengan persetujuan dari pihak perusahaan.

Peningkatan keamanan lainnya yaitu pada saat terjadi koneksi Virtual Private
Connection (VPN). VPN digunakan administrator untuk masuk ke jaringan lokal
melalui. jaringan publik. Peningkatan dilakukan dengan menerapkan dan
mengkombinasikan teknologi tfunneling VPN menggunakan L2TP dengan fitur
keamanan dari IP Security. Penggunaan L2TP/Ipsec memiliki. keunggulan dalam
melakukan pengamanan koneksi VPN yaitu dengan adanya proses authentifikasi
dan enkripsi terhadap koneksi data yang terjadi pada saat berlangsungnya koneksi
VPN. Nantinya setelah dilakukan peningkatan keamanan, jaringan komputer PT
RPE akan memiliki tingkat kehandalan yang lebih baik dengan keamanan yang
tinggi.

Kata Kunci : Jaringan Komputer, Firewall, VPN, L2TP/IPsec

xXxii



ABSTRACT

PT Reka Patria Ekaguna (RPE) is large company was always aware to small
thing which is could be giving a big impact toward the company. Computer
networking was one of small thing which is handled by administrator in IT
department. It was take care of the activities in a whole company which related to
information and technology such as computer networking. It was purposed to
helping and facilitating the employees to doing their work.

Additionally, IT department was order to protecting and increasing the security
access of computer networking. It was aimed to ensuring the computer networking
that it was working maximally and avoiding problem or menace. The increasing
system generally was happened in_firewall division. Firewall was a security
barrier which is the.most important part in computer networking. So, it was must
operate in right rule which is it must implementing firewall filtering. Firewall
filtering was-a package of data which is input and output were run properly. The
regulation to operate firewall filtering was made by administrator who has an
approval from company’s deputy.

Another increasing in firewall was happened when there was Virtual Private
Connection (VPN). VPN used by administrator to entering local network though
public network. The increasing was caring out with applying and combining
tunneling VPN which is used by L2TP with security access from IP security. The
advantages of using L2TP was protecting the connection of VPN which is there
was _authentication and encryption. The authentication and encryption were
happened when the data was running directly connect with VPN connection.
Further, after increasing the security access, the networking would be mastered
and have a greater security access.

Key : Networking, Firewall, VPN, L2TP/IPsec
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