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MOTTO

“Pandanglah segala sesuatu dari kacamata orang lain. Apabila hal itu menyakitkan
hatimu, sangat mungkin hal itupun menyakitkan hatinya”
Anonim.

tidak pernah

Norman Edwin.

Albert Einstein.

“Jika kau tak suka sesuatu, ubahlah. Jika tidak bisa, maka ubahlah cara pandangmu
tentangnya”
Maya Angelou.
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INTISARI

Dynamic Host Configuration Protocol (DHCP) adalah protocol internet
yang bertugas memberikan informasi TCP atau IP secara otomatis kepada komputer
dan perangkat jaringan lain yang menggunakan protocol TCP atau IP. DHCP telah
menjadi layanan kritis pada banyak lembaga atau perusahaan, namun keamanan
server ini masih sangat sering dilewatkan dalam pengaman keamanan jaringan.

Jika tidak terdapat pemprosesan otentikasi selama pertukaran pesan DHCP
antara client dan server, maka server tidak mengetahui apakah client yang meminta
address merupakan client yang sah di dalam jaringan, dan. client juga tidak
mengetahui apakah server DHCP yang memberikan address adalah server yang
sah.-Kemungkinan hadirnya client dan server yang nakal pada jaringan dapat
menyebabkan berbagai jenis masalah. Sebagai contohnya adalah serangan Man in
the Middle yaitu client yang berperan sebagai Rogue DHCP server atau DHCP
server palsu yang bertujuan untuk menyediakan informasi palsu, membaca traffic
pengguna lain dan bahkan melakukan serangan Denial of Service (DoS).

Dengan adanya permasalahan ini penelitian dilakukan untuk mengetahui
bagaimana proses terjadinya serangan terhadap DHCP server, sebelum adanya
Rogue DHCP server, setelah adanya Rogue DHCP server, dan setelah adanya
pencegahan terhadap Rogue DHCP server di dalam jaringan DHCP berbasis IPv4,
sehingga keamanan dari sebuah jaringan dapat ditingkatkan untuk mencegah
terjadinya serangan terhadap DHCP server.

Kata Kunci : DHCP, Rogue DHCP, serangan Man in the Middle, Client Server
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ABSTRACT

Dynamic Host Configuration Protocol (DHCP) is an internet protocol that
is responsible for automatically providing TCP or IP information to computers and
other network devices that use TCP or IP protocols. DHCP has become a critical
service for many institutions or companies, but server security is still very often
missed in network security safeguards.

If there is no authentication processing during the exchange of DHCP
messages between the client and server, the server does not know whether the client
requesting the address is a legitimate client on the network, and the client also does
not know whether the DHCP server that provides the address is the legitimate
server. The possibility of the presence of Rogue clients and servers on the network
can cause various types of problems. An example is the attack of Man in the Middle,
a client that acts as a Rogue DHCP server or.a fake DHCP server that aims to
provide false information, read other users' traffic and even perform Denial of
Service (DoS) attacks.

With this problem, the research was conducted to determine how the attack
occurred on the DHCP server, prior to the Rogue DHCP server, after the Rogue
DHCP server, and after the Rogue DHCP server was prevented from being based
on IPv4 DHCP networks, the security of a network could be increased to prevent
attacks on the DHCP server.

Keywords: DHCP, Rogue DHCP, Man in the Middle attack, Client Server
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