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INTISARI

Dengan semakin banyaknya pengguna internet saat ini, semakin banyak
pula berbagai serangan yang dilakukan oleh attacker saat ini. salah satunya adalah
Denial of Service (DoS) yang dapat melumpuhkan suatu komputer atau server
dengan cara membanjiri lalu lintas jaringan dengan banyak data atau permintaan
sehingga komputer atau server tidak bisa menjalankan fungsinya. semakin
berkembangnya para attacker Denial of Service (DoS) tidak hanya dilakukan oleh
satu komputer melainkan banyak komputer penyerang yang disebut juga
Distributed Denial of Service (DDoS) sehingga jenis serangan ini lebih cepat
untuk melumpuhkan komputer atau server.

Cisco menggembangkan fitur yang disebut 7CP Intercept pada firewall
maupun router cisco untuk menangant Distributed Denial of Service (DDoS) yang
fungsinya bila terjadi serangan, firewall akan melakukan mitigasi paket dan
memvalidasi permintaan koneksi Transmission Control Protocol (TCP) dari
pengguna ke server, dengan cara ketika jumlah permintaan lebih dari ambang
batas maka permintaan akan di tunda hingga masa kadaluarasa permintaan habis.
Oleh karena itu penulis ingin meneliti lebih lanjut untuk membuktikan
ketangguhan firewall Cisco ASA 5505 menangani DoS attack di Media ICT.

Pengujian sistem menunjukan bahwa sistem mampu meminimalisir
terjadinya serangan DoS di Media ICT

Kata kunci: fcp intercept, Cisco ASA, Penanganan DeoS attack, Keamanan
Jaringan, DDoS.

XV



ABSTRACT

With more and more internet nowadays, more attacks are being carried
out by attackers today. one of them is Denial of Service (DoS) which can paralyze
a computer or server by flooding network traffic with a lot of data or computer
requests or the server cannot perform its functions. The growing development of
Denial of Service (DoS) attackers is not only done by one computer with many
attackers, also called Distributed Denial of Service (DDoS), these types of attacks
are faster to disable a computer or server.

Cisco develops a on feature TCP intercept on firewalls and routers to
handle Distributed Denial of Service (DDoS). When an attack occurs, the firewall
will mitigate packages and validate connection requests for Transmission Control
Protocol (TCP) from the user to the server. When the number of requests is more
than the threshold, the request will be delayed until the expiration of the request
timeout. Therefore the author wants to investigate further to prove the toughness
of the Cisco ASA 5505 firewall for handling DoS attacks on Media ICT.

System testing shows that the system is able to minimize the occurrence of
DoS attacks on Media ICT.

Keyword: tcp intercept, Cisco ASA, Handling DoS attack, Network Security,
DDoS.
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