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Keberhasilan dan kesuksesan belum terasa nikmat jika belum merasakan
kegagalan, segeralah bangkit dan berdiri tegaklah setiap menemui

kegagalan.
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INTISARI

Aplikasi web yang di gunakan dalam beberapa bidang industri tentu
memerlukan keamanan yang baik untuk menjaga data-data di dalam web tersebut.
Apalagi web tersebut di gunakan dalam hal perbankan, layanan publik, atau e-
commerce.

Untuk menjamin keamanan pada suatu web, Kita harus menggunakan
beberapa metode keamanan terhadap web tersebut yang sudah memenuhi
standarisasi oleh Developer atau perusahaan yang mengembangin aplikasi-
aplikasi atau skema keamanan data dan informasi. Dan salah satu bagian yang
sangat rentan dan penting di dalam web adalah bagian login. Dari beberapa
sumber bahwa ada beberapa jenis serangan yang biasa di gunakan untuk sebuah
login di web, yaitu di antaranya CSRF(Cross Site Request Forgery) dan Rainbow
Table Attack. Dengan menggunakan penyisipan Random Hashed Token dan
gabungan Enkripsi dari Secure Hash Algorithm dan RSA, di harapakan bisa
mengamankan Password dan Hak Akses di Login tersebut.

Dan untuk mengamankan dari serangan itu, saya akan menggunakan
CSRF Token, Algoritma SHA, dan Algoritma RSA sebagai metode keamanannya.
Di harapkan dengan penerapan metode ini, akan meminimalisir dampak buruk
dari kedua serangan tersebut.

Kata-kunci: Kriptografi, RSA, SHA, Token-based imitigation, rainbow table,
CSRF, Gurungaji, keamanan web
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ABSTRACT

Web applications that are used in several fields of industry certainly
require good security to maintain data on the web. Moreover, the web is used in
terms of banking, public services, or e-commerce.

To ensure security on a web, we must use several methods of security for
the web that have met the standardization by developers or companies that
develop applications or data and information security schemes. And one of the
most vulnerable and important parts of the web is the login section. From several
sources that there are several types of attacks that are commonly used for a login
on the web, including CSRF (Cross Site Request Forgery) and Rainbow Table
Attack. By using the Random Hashed Token insertion and the combination of
Encryption from Secure Hash Algorithm and RSA, it is hoped that you can secure
the Password and Access Rights at the Login.

And to secure that attack, I will use the CSRF Token, the SHA Algorithm,
and the RSA Algorithm as the security method. It is expected that the application
of this method will minimize the adverse effects of both attacks.

Keywords: Cryptography, RSA, SHA, Token-based imitigation, Rainbow table,
CSRF, Gurungaji, Web Security
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