BAB1

PENDAHULUAN

1.1, Latar Belakang Masalah

Teknologi informasi merupakafl lmii, Pengetahuan yang sekarang ini
sedang berkembang dengin pésal

hagai aspek kehidupan manusia. Seseorang dapat denganmudsh

alui T1.{1]

nspek vang sangat penting untuk diterapkan di jaringan internet [2]
Seperti halnya perkembangan teknologi pada Asrama Mahasiswa Benuo
Taka yang selanjutnva menjadi objek dan penelitian ini. Pada asrama ini terdapat

server yang sangat penting untuk menyimpan informasi data arsp mahasiswa.
Kasus vang pernah terjadi adalah peretasan dotabase kewangan di server asrama



yang menyebabkan seorang mahasiswa dapat memanipulasi data-data pembayaran
bulanan yang tersimpan dalam server database asrama yang dimana server tersebut
tidak memiliki sistem keamanan terhadapa serangan dari dalam. serangan—serangan
yang berasal dani dafam oleh pihok-pihak vang tdak bertangmung jowsb menjadi
masalah pokok dalam penelitian ini. Gangjguan dari dalam merupakan gangguan

pihak yang telah mengetahui

permasalahan yang ada pada jaringan Asra

Snort IDS (fnstrusion Detection System) merupakan tools yang dapat bekerja
sebagai pendeteksi serangan dari sebuah jaringan yang kemudian diteruskan kepada
IPS {fnstrusion Prevention Spstem ) atau dalam [Pfire disebut Guardian untuk segera

ditidaklanjuti atau diblok [P Addvess penyerang secara otomatis sehingga



penyerangan tidak berhasil. Semua informasi penyerangan‘penyusup akan di
teruskan melalui aplikasi telegram ager dapat mengawasi kondisi jarmgan secam

real-time. Snort juga menyediakan fitur URL Filter vang berfungsi sebagai

pemfilter alamat website tentunya website yang dianpgap meresahkan atau
negatib{2]

1.3, Batasan Masalah
Batasan masalah pada penelitian ini dipaparkan sebagai berikut.
|. Objek penelitian yang digunakan untuk mengimplementasikan sistem
keamanan jaringan berbasis snors dengan fitur [DS/APS dan filtering konten
negatif pada Asrama Mahasiswa Benuo Taka Yogyakarta.



2. Firewall yang digunakan adalah IPFire distribusi dari linux.

3. Konfigurasi dilakukan secara GUI (Grapical User Interface) bukan perintah
teks.

4. Menggunakan Snort untuk [DS (Instrusion Detection System).

it dari [Pfire Untuk IPS (Instrusion

Berdasarkan uraian dari latar belakang masalah maka penelitian memiliki
tujuan penelitian yaitu:
I. Menghasilkan sebuah alternatif sistem keamanan yang dapat digunakan
pada jaringan asrama mahasiswa benuotaka Yogyakarta,



2. Melakukan upaya pembuatan sistem keamanan untuk melakukan
pencegahan terjadinya peretasan illegal pada asrama mahasiswa benuo taka
Yogyakarta.

3. Meningkatkan keamana dalam lalu lintas jaringan asrama mahasiswa benuo

. Menyediokan lavanan internet dolam meningkatkan sistem keamanan

| el
b. Mendapat dokumen kegiatan penelitian sebagai rujukan untuk penelitian



©. Sebagai tolak ukur bagi peneliti selanjuinya untuk dapat
menyempurnakan sistem kemanan ini.

1.7.  Metode Penelitian

berhuhungan dengan materi skripsi ini.
3. Metode Wawancara



Metode wawancara dilakukan untuk mendapatkan informasi data tambahan,
Wawancara dilakukan dengan pengurus Asrama Mahasiswa Benuo Taka

Yogyakarta.

1.7.2. Metode Pengembangan Jaringan PPDIOO

PFTIMIEE

Gambar 1.1 Metode PPDIOO

Model siklus hidup jaringan  dengan  konsep FPDIOO  vaitu,
Prepare{persiapan), Plan  (Perencansan), Design  (Desain),  Implement
{Implementasi), Operate (Operasi) dan Optimiza (Optimasi).



|. Fase prepare (Persiapan)
Dilakukan proses persispan ditinjau  dari rumusan masalah  dan
mengidentifikasi sistem yang dibutuhkan.

2. Foxe Plan (Perencanaan)

g akan dibuat dan diharapkan dapat

SSisten yang

Penulis skripsi yaag berjudul “Implementasi Sisfem Kesmanan Jaringan
Berbasis Sncit pach A NI ER R TTIRY Yomyakarts® imemphoyai
sistematika penulisan sebagai berikut.
BABI1 PENDAHULUAN
Bab ini merupakan pendahuluan yang menjelaskan
tentang latar belakang masalsh, rumusan masalah,



batasan masalah, maksud dan tujuan penelitian,
manfaat penelitian, metode penelitian dan sistematika
penulisan,

BABII LANDASAN TEORI

Pada bab ini berisi tentang perancangan sistem vang
telah dibuat dan pembahasan percobaan serungan pada
jaringan, serta pengujian terhadap hasil penelitian



BAB Y

apakah sesuai dengan tujuan penclition  dan
pembahasan terhadap hasil yang di capai.
PENUTUP

Pada bab ini berisi kesimpulan dan saran dari

i}
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