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MOTTO 

HALAMAN MOTTO 

“Karena sesungguhnya sesudah kesulitan itu ada kemudahan.” 

(QS. Alam Nasyroh: 5) 

 

 “Jika kamu tidak kuat menahan lelahnya belajar,  

maka kamu harus kuat untuk menahan perihnya kebodohan” 

(Imam Syafi’i) 

 

“Sukses itu tidak diukur oleh posisi yang telah diraih seseorang dalam kehidupan, 

tapi hambatan yang telah ia atasi saat berusaha untuk sukses.”  

 (Booker T. Washington) 

 

“Tindakan adalah kunci dasar untuk semua kesuksesan”  

(Pablo Picasso) 

 

“Hanya mereka yang berani gagal yang bisa mendapatkan yang terbaik”  

(Robert F. Kennedy)
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INTISARI 

Keamanan jaringan menjadi suatu hal sangat penting dalam sebuah jaringan 

perusahaan atau instansi untuk melindungi data atau informasi dari serangan-

serangan yang dilakukan oleh pihak yang tidak bertanggung jawab dari dalam 

(internal) maupun dari luar (eksternal) jaringan. Jaringan internet juga sering 

disalahgunakan untuk hal yang negatif sehingga menjadi jaringan internet yang 

tidak sehat. Snort adalah aplikasi yang dapat digunakan untuk keamanan jaringan, 

karena mempunyai fitur IDS/IPS dan URL Filter.  

IDS (Instrusion Detection System) merupakan perangkat keras atau lunak  

yang mempunyai kemampuan untuk mendeteksi sebuah serangan jaringan. IPS 

(Instrusion Prevention System) atau Add-on Guardian yaitu fitur yang dimiliki 

IPFire yang dapat secara otomatis memblokir IP Address dari peringatan IDS. URL 

Filter merupakan fitur untuk memblokir situs website yang tidak diinginkan atau 

dianggap negatif. 

Tujuan dari penelitian ini adalah bagaimana IDS/IPS pada IPFire dapat 

bekerja dengan baik yaitu dengan mendeteksi serangan-serangan pada jaringan 

Asrama Mahasiswa Benuo Taka Yogyakarta dan melakukan block pada IP Address 

yang melakukan serangan tersebut seracara otomatis yang dapat di lihat pada logs 

IDS dan Guardian serta mampu memfilter atau memblokir alamat website yang 

berisi konten negatif.  

 

 

Kata Kunci : Snort, PPDIOO, IPfire, Intrusion Detection System, Intrusion 

Prevention System, Bot Telegram, URL Filter, Notification, Guardian
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ABSTRACT 

Network security becomes a very important thing in a network of companies 

or agencies to protect data or information from attacks carried out by irresponsible 

parties from within (internal) or from outside (external) networks. The internet 

network is also often misused for negative things so that it becomes an unhealthy 

internet network. Snort is an application that can be used for network security, 

because it has an IDS / IPS feature and a URL filter. 

IDS (Instrusion Detection System) is a hardware or software that has the 

ability to detect a network attack. IPS (Instrusion Prevention System) or Add-on 

Guardian is a feature that IPFire has that can automatically block the IP Address 

from IDS warnings. URL Filter is a feature to block websites that are unwanted or 

considered negative. 

The purpose of this study is how IDS / IPS on IPfire can work well, namely 

by detecting attacks on the Benuo Taka Student Dormitory network in Yogyakarta 

and blocking the IP Address that carried out the attack automatically which can be 

seen in the IDS and Guardian logs and able to filter or block website addresses that 

contain negative content. 

 

 

Keywords: Snort, PPDIOO, IPfire, Intrusion Detection System, Intrusion 

Prevention System, Telegram Bot, URL Filter, Notification, Guardian 

 

 

 

 

 

 

 

 

 

  


