BAB1
PENDAHULUAN

1.1 Latar Belakang

Dalam perkembangan teknologi yang sangat cepat ini mampu
mempermudah banyak kebutuhan. Seperti informasi yang didapst sekarang

port yang dapat terbuka;
melakukan eksploitasi dari pore tersebut sehingga terdapat celah bagi penyerang

untuk melakukan hacking terhadap Server.
Untuk melakukan pengamanan terhadap celah vang terdapat pada Server
tersebut. maka dibutuhkan upaya salsh satunya mengmnakan IDS. 1IDS

merupakan kombinasi perangkat lunak atou perangkat keras yang dapat
|



melakukan deteksi penyusupan pada scbuah jaringan. IDS dapat mendeteksi
adanya upaya yang menyangkut kerahasisan, keaslian, dan ketersedinan data
pada sebush jaringan komputer [2]. IDS tersebut akan dibuat dengan aplikasi
Snort. Snort merupakan aplikasi atau perangkat lunak berbasis apensource yang.
memiliki keunggulaon untuk mengetahui adanya indikasi penyusupan pada

jaringan berbasis TCP/IP secaru g, Snort akan melakukan logging

terhadap paket-paket yang telah serdeteksi DBZAL Ancaman intrusi berdasarkan
rufe yang telah ._
ada penelitian yang dilakiskan oleh Auify Sindung, dai Huri (2015),

an 1DS dengan metode Deteksi Port Seunn,

hel des .‘”:.:-__
terjadi adalah dengan melakukan se
lintas yang terjadi didalam jaringan.[5].

2 mendeteksi serangan yang

Dari beberapa penclitian yang sudah dipaparkan sebelumnys, dapat
disimpulkaan bahwa IDS digunakan untuk mendeteksi beberapa serangan pada
Server dan jaringan wirefess. Peneliti akan melakukan analisis efektifitas waktu
deteksi serangan pada Virtual Private Server (VPS) menggunakan IDS berbasis



Snors untuk mendeteksi serangan Port Scanning. Dengan sistem mi diharapkan
dapat mempermudah dan membantu administrator dalam melakukan momnitoring

keamanan server:

1.2 Rumusan Masalah

d. Mengpunakan metode pengembangan yaitu NDLC  (Nenwerk

Developmént Life Crele) namun hanya sampai perancangan.
e P:nggimmﬁm&mfmmmmnrmlﬁmpnd:
Linuy Debign 711 dan Zemmap pada Windows 8.1

f. Lirnux Debian 711 ﬂijihllhﬂ l_knp.l] Oracle VM VirwalBox.



1.4 Maksud dan Tujuan Penelitian
14.1  Maksud Penelitlan
Maksud dari penelitian ini adalah sebagai berikut:
1. Merancang sistem yang dapat digunakan untuk mendeteksi serangan
Port Scanning pada VPS menggunakan IDS yang dibuat dengan

menganaliza don merancang sisitem yang efektif dan efisien.

b. Meningkatkan pemahaman dan pengetahuan dalam jaringan komputer
khususnya pada keamanan jaringan.



penelitian dan metode apa saja yang digunakan.
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Menjadi arsip dan referensi

yang berkaitan dengan judul pe
1.6.2  Metodologl Pengembangan Sistem

Metode yang digunakan dolam pengembangan jaringan mengacu pada
NDLC (Network Develapment Lifie Cyele) yang terdin dari beberapa proses:
diantaranya :



. Analisis (dnalysis)

Tahapan ini dilakukan analisa kebutuhan dan analisa permasalahan
vang muncul. Analisis kebutuhan hardwore dan soffweare.
2, Perancangan (Desige)

Tahap ini akan membual suatu rancangan sistem vang dapat

penting, agar jaringan komputer dan komunikasi dapat berjalan sesuai
dengan keinginan dan tujuan awal pada tahapan analisis, maka perin
dilakukan kegiatan menitoring.

. Manajemen (Management)



Pada level manajemen, salah satu yang menjadi perhatian khusus
adalah masalah kebijakan. Kebijakan perlu dibuat untuk membuat
sistem yang telsh dibangun dan berjolun dengan baik dapat
berlangsung lama dan unsur refiabilin: tejaga.

1.7 Sistematiks Penulisan

- iz

Bab ini memuat umian fentang gambaran umum sistem,
perancangan sistem. analisis kebutuhan sistem vang mencakup
perangkal lunak vang digunakan dalam penelitian.



BAB IV

BABV

HASIL DAN PEMBAHASAN

Bab ini memuat dokumentasi hasil pengujian dan pembahasan
mengenai kinerja sistem mulai dari tshap instalasi, konfigurasi
dan hasil yang didapatkan terhadap sistem yang telah dibuat.
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