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INTISARI 
Virtual Private Server (VPS) merupakan sebuah tipe server yang 

menggunakan teknologi virtualisasi untuk membagi hardware server fisik 
menjadi beberapa server virtual yang di hosting di infrastruktur yang sama. 
Dalam penggunaanya, VPS ini rentan terhadap berbagai macam serangan salah 
satunya Port Scanning. 
 

Port Scanning merupakan suatu kegiatan atau aktifitas untuk mencari dan 
melihat serta meneliti Port pada suatu Komputer atau Server. Port Scanning 
adalah langkah pertama seorang penyarang untuk mencari informasi beberapa 
port yang digunakan dalam sebuah Server. Dengan mengetahui informasi port 
yang dapat terbuka, maka penyerang akan memanfaatkannya untuk melakukan 
eksploitasi dari port tersebut sehingga terdapat celah bagi penyerang untuk 
melakukan hacking terhadap VPS. Salah satu solusi untuk menangani masalah 
tersebut yaitu menggunakan Snort sebagai Intrusion Detection System (IDS).  
 

IDS merupakan kombinasi perangkat lunak atau perangkat keras yang 
dapat melakukan deteksi penyusupan pada sebuah jaringan. IDS dapat mendeteksi 
adanya upaya yang menyangkut kerahasiaan, keaslian, dan ketersediaan data pada 
sebuah jaringan komputer.. Tujuan penelitian ini untuk mendeteksi serangan Port 
Scanning pada VPS menggunakan Snort. Snort akan dipasang pada VPS dengan 
OS Ubuntu 16.04. Sehingga mampu meningkatkan kinerja VPS dari serangan 
Port Scanning. 

 
 

 
Kata Kunci:   VPS (Virtual Private Server) , Port Scanning, Snort, IDS 
(Intrusion Detectioin System)  
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ABSTRACT 
 
A Virtual Private Server (VPS) is a type of server that uses virtualization 

technology to divide physical server hardware into several virtual servers hosted 
on the same infrastructure. In its use, this VPS is vulnerable to various types of 
attacks, one of them is Port Scanning. 
 

Port Scanning is an activity or activity to search and view and examine 
ports on a computer or server. Port Scanning is the first step for a writer to find 
information on several ports used in a server. By knowing the port information 
that can be opened, the attacker will use it to exploit the port so that there is a gap 
for the attacker to hack VPS. One solution to deal with this problem is to use 
Snort as an Intrusion Detection System (IDS). 
 

IDS is a combination of software or hardware that can detect intrusion on 
a network. IDS can detect any efforts regarding confidentiality, authenticity, and 
availability of data on a computer network. The purpose of this study is to detect 
Port Scanning attacks on VPS using Snort. Snort will be installed on VPS with 
Ubuntu OS 16.04. So that it can improve the performance of VPS from Port 
Scanning attacks. 

 
 
Keyword: VPS (Virtual Private Server) , Port Scanning, Snort, IDS (Intrusion 
Detectioin System) 
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