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MOTTO

”It always seems impossible until it's done ”

(Nelson Mandela)

»Allah tidak-membebani seseorang melainkan sesesuai dengan
kesanggupannya”

(QS AL-Bagarah:280)

”Lihatlah mereka yang lebih tidak beruntung pada dirimu, sehingga kau
tidak mungkin tidak berpuas dan atas keberuntungan yang Allah berikan
kepadamu”

(Nabi Muhammad SAW)

“1 will always choose a lazy person to do a difficult job. because he will
find an easy way to do it”

(Bill Gates)

”Jangan pernah menyerah sebelum kamu mencoba, karena kesuksesan
dimulai dart banyak kegagalan yang mencoba untuk menjatuhkan”

(Prastyo Pangestu)
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INTISARI

Perkembangan teknologi dalam jaringan komputer semakin pesat seiring
dengan meningkatnya kebutuhan akan akses jaringan yang efisien serta keamanan
yang handal. Keamanan jaringan merupakan hal penting dalam lalu lintas data pada
suatu server. Jika server memiliki celah kelemahan maka dapat dimanfaatkan oleh
pihak yang tidak bertanggung jawab. Data-data pribadi bisa saja disalahgunakan oleh
pihak yang tidak bertanggung jawab. Administrator harus mengontrol dan
memastikan bahwa sistem benar-benar aman.

Salah satu cara menjaga keamanan server yaitu dengan pendeteksian intrusi
yang dianggap berbahaya menggunakan Intrusion Detection System (IDS). Snort
merupakan perangkat lunak yang berfungsi untuk mengetahui adanya intrusi. Semua
paket data yang melalui lalu lintas jaringan akan dianalisa terlebih dahulu. Paket-
paket yang diketahui terdapat sebuah intrusi akan memicu sebuah alert dan kemudian
disimpan di dalam file log. Oleh sebab itu, Administrator dapat mengetahui intrusi
yang terdapat di server. Adanya aplikasi instant messaging berfungsi untuk
memberikan notifikasi secara real time ke admnisitrator. Salah satunya Menggunakan
Telegram yang dimana akan memberikan informasi singkat ke administrator jika
adanya Intrusi yang terdapat di server. Intrusi yang terdeteksi tidak hanya di
tampilkan di file log tetapi juga dapat ditampilkan pada antarmuka Telegram App.

Dengan menerapkan IDS, Sistem akan memberikan notifikasi secara real time
melalui aplikasi instant messaging solusinya untuk mempermudah administrator
dalam monitoring pencegahan serangan supaya terhindar intrusi dari pihak yang tidak
bertanggung jawab.

Kata Kunci: Intrusion Detection System, Snort, Telegram.
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ABSTRACT

The development of technology in computer networks is increasingly fast in
accordance with the need for efficient network access with reliable security. Network
security is important in data traffic on a server. If the server has weaknesses then it
can be used by irresponsible parties. Personal data can be misused by irresponsible
parties. Administrators must set and manage the system absolutely safe.

One way to use server security is by detecting intrusions that are considered
dangerous using the Intrusion Detection System (IDS). Listen to software that helps
find the presence of intrusion. All data packets passing through traffic will be
analyzed first. Packages that are known to be intrusion will be marked and then stored
in a log file. Therefore, the Administrator can find out the intrusion that is on the
server. Instant messaging application for real time reminders to the admin. One of
them is Using Telegram which will provide short information to the administrator if
there iIs an intrusion on the server. Released intrusions are not only displayed in log
files but can also be accessed when interacting with the Telegram App.

By implementing IDS, the system will provide notifications in real time
through the instant messaging application, the solution to make it easier for
administrators to prevent attacks from avoiding intrusion from irresponsible parties.

Kata Kunci: Intrusion Detection System, Snort, Telegram.
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