BAB 1
FENDAHULUAN
1.1 Latar Belakang
Dalam era teknologi informasi yang pesat saat ini, keamanan informasi
sangatlah penting terlebih lagi padafSuatu jaringan yang terkoncksi dengan
internet. Perkembangan teknofogi 1 Form i sayangnya fidak diikuti dengan
embanigan keomagan yang memumpuni pads sistem it sendiri dengan

‘suafil jaringan tertentu, hal ini akan sangat merugikan bagi si kerban, Saat ini
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nhaman teknis [T yang tinggi, akan tetnpé saat imi sangat mudsh untuk
sekedar mencoba, dikarenakan melode dan alat-alaf yong digunakan  semakin
banyak dan mudah dioperasikan bahkan terhadap sistem keamanan jaringan.
Serangan vang sering dilakukan seperti DDoS Attack Port Scanning. Sniffing,
FTP brute force, SOL Injection, Malware, Phishing, Exploit, spaming, HackWeb,

Hacking dsb.
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Dampak vang dihasilkan dari berbagai macam serangan yang di timbulkan
beragam tentunya akan sangat merugikan bagi si korban, serangan bisa diartikan
sebagai ancaman yang jelas, server down, pencurian berkas penting, pencurian
uang. sampai dengan merusak suatu system sendiri itulah akibat umum yang

dapat diteruskan
Berdasarkan masalah dan tinjauan di atas penulis mengambil sebuah judul
“Rancang Buangun Sistem Monitoring Keamanan Jaringan menggunakan DS

“snort metalui Bor Telegram di Linux Ubuntu 16.04 LTS 1"



1.2 Rumusan Masalah
Perumusan masalah yang menjadi acuan dalam penelitisn tugas akhir ini
adalah:

|. Bagaimana melakukan implementasi fntrusion Detection Svstem (IDS)

4. Menggunakan tools IDS Snort.
5. Server hanya melakukan pemantauan dan pencegahan penyerangan.



#, Serangan yang digunakan dalam pengwjian adalah DDoS Artack, port
scanming., SSH brute force dan FTP bad lagin,
7. Bot Telegram hanya mengirimkan notifikasi serangan,
1.4 Maksud dan Tujuan Penelitian

2. Bagi Pembaca
a. Sebagai referensi untuk penelitian-penelitian selanjutnya,
b. Dijadikan sebagai bahan pembelajaran,



1.6 Metode Penelliian

Metode penelitian yang akan penulis gunakan dalam penelitian ini adalah
sebagai berikut :
1. Studl Pustaka

Studi pustakn merupakan jenis metiide

4. Pengujian Sistem Keamanan
Pada tahap ini Pengujian dilakukan dengan dua tahap berbeda, yang pertama
adalah skenario penyerangan menggunakan sistem operasi fimer kali dimana
diharapkan setiap serangan akan terdeteksi oleh sistem IDS sworr dan



dikinmkan ke telegram  sehingga  seorang  administrater  dapat
mengetahuinya, pengujian yang kedua adalah dengan mengimplementasikan
sistem IDS snort kedalam topologi jaringan yang sebenarnya dan akan ada

serangan dari 10 JP Add yang berbeda. diharapkan sistem IDS snort mampu

diantaranya tinjouan pustaka, konsep dan teori serta perangkat lunak yang
akan digunakan dalam perancangan dan pembangunan syvsiem memitoring
menggunakan seort pada penzlitian ini.



1.7.3 BAB IIl METODE PENELITIAN
Bab ini berisi Metode Penelitian berupa rancangan dan design sistem yang
nantinya akan dibangun oleh penulis dalam penelitiannya.

1.7.4 BAB IV IMPLEMENTASI DAN PEMBAHASAN
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