BAB1

PENDAHULUAN

1.1,  Latar Belakang Masalah

Word wide web merupakan prefeeed umum vang eda di dunia jaringan
komunikasi internét yang masif diging can oleh user setiap waktu diseluruh dunia.
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DDoS (Distributed Denial of Service) merupakan aktifitas penyerangan
terhadap Web server dengan cara membanjiri server dengan serangan Do (Dental
of Service) dari satu atau banyak pc host penyerang. Hal ini akan menghabiskan
resource yang dimiliki oleh server yang mengakibatkan performa server menjadi
menurun maupun tidak dapat berkerja dengan baik. DoS (Demial of Service) sendiri



merupakan serangan yang bekerja dengan cara mengirimkan reguest ke server
berulang-ulang kali agar server menjadi sangat sibuk memproses request tersebut
dan pada akhimya server mengalami penurunan performa maupun kerusakan
sistem [4],

IDS (fntrusion Detection System)imerupakan sebuah sistem yang dapat

melakukan fungsi pendeteksian_akin

server. DS ménipakin scriioe |

aricata. OSSEC, Sugan, Bro, Solar Winds Loy
imia, AIDE, Open WIPS, Samhain, Fail2Ban dan seb:
sehut diatas memiliki tingkat responsi
omparasi antara beberapa software IDS ini dalam mend

as, efekimviias peny

_ { dasar penelitian, Suricata
dan Ossec yang saftware IDS berlisensi Open Sources yang memiliki
pengguna aktif terbanyak di internet serta memiliki sistem ser-up-to-date menjadi
pilihan pencliti dalam membandingkan efektifitas performa sistem DS tersebut
dalam menangani serangan DDOS terhadap sebuah Web server. Kriteria yang
digunakan sebagai perbandingan kedua software 1DS tersebut antara lain berapa



banyak paket data yang mampu terdeteksi mengandung serangan DDoS, berapa
waktu yang dibutuhkan untuk mempu mendeteksi serangan yang dilakukan, serta
seberapa banyak efektivitas resources server yung digunakan mengelola serangan.
Waktu terpendek.paket data yang terbanyak.serta penggunaan resowrces Vang
terkecil yang menjadi acuan dalam mengafialisa sistem IDS yang terbaik diantara

Batazan masalah dalam penelitian ini, yaitu :

1. 1DS vang akan digunakan pada penelition ini adalah Suricare don OSSEC.
2. Penelitian vang akan dilakukan berupa pengujian performa Suricatu dan
OSSEC dalam mendeteksi serangan Distributed Denial of Service terhadap

H-Tb JOFVEr.



3. Software yong digunakan dalam melakukan serangan Diseributed Denial of
Service adalah LGIC.

4. Pengujian dilakukan pada sistem operasi Linur Ubuntu

5. Web server menggunakan Apoche? dengan basic konfigurasi.

6. Pengujian menggunakan jaringan bokal pady virsial machine.

7. Parameter yang digunakan untuk 12, isis performn Swricata dan
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JOSSEC untuk mendetelsi serangan Distributed e
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1.6, Manfant Penelltian

Manfaat yang diharzpkan dalam melakukan penelitian imi adalah :
I. Mengetahui soffware IDS mana yang lebih baik, lebih aptimal dan lehih
efisien performanya dalam mendeteksi serangan DDwS.



2. Sofiware (DS yang terbaik performanys diantara kedvanya dapat
menjadi acuan jiks akan diimplementasikan kedalam sistem keamanan

jaringan berbasis web service yang menggunakan web server,

pada aspek lainnya juga dilakukan seperti analisis fungsional-non fungsional,
analisis kebutuhan sistem (spesifikasi sistem) yang diperlukan dalam menunjang
proses penelitian ini.Adapun tshapan dalam metode Analisis SPDLC adalah
sebagai berikut.



|. Identifikasi  : Pada tahap ini penulis melakukan identifikasi masalah yang
dijadikan dasar dalam pencarian jurnal. Publikasi ilmish, buku-buku

penunjang penelitian serta media online epen document dari vendor
pembuata sistem [DS vang digunakan dalam penelition.
isis pada masalah yang telah dibuat

parameter-parameter vang dibuat.



1.8.  Sistematika Penulisan
Secarn umum sistematika penulisan yang digunakan dalam skripsi ini
memuat traian-uraian dalam setap bab, yaitu :

BABI PENDAHULUAN

an.perancangan topologi,
perancangan perangkal lunak dan juga tahapan datam
mengimplementasikan metode yang ada.



BAB IV

IMPLEMENTASI DAN PEMBAHASAN
Bab ini akan menjelaskan mengenai proses instalasi
dan konfigurasi semua splikasi baik itu pada pe
attacker maupun pc server. Kemudian dilanjutkan
1 dengan skenario yang telal

isis hasil pangujian yang
nnya perbandingan
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