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INTISARI

Keamanan jaringan web server tergantung pada kecepatan pengaturan
jaringan dalam menindaklanjuti sistem saat terjadi gangguan. Untuk memperkuat
keamanan jaringan web server dapat diterapkan sistem pendeteksi serangan dalam
jaringan atau intrusion detection system (IDS). IDS (intrusion detection system)
merupakan perangkat keras atau lunak yang mempunyai kemampuan untuk
mendeteksi sebuah serangan jaringan

Program Intrusion Detection System (IDS) yang sering digunakan untuk
menjaga keamanan jaringan yaitu IDS Ossec dan Suricata. IDS Ossec memiliki
kelebihan dapat mendeteksi pola pada paket yang lewat dan mengirimkan notifikasi
jika polaterdeteksi. Suricata dapat mendeteksi dan mencegah gangguan seperti Port
Scanning atau aktivitas untuk mendapatkan informasi yang menyeluruh mengenai
status port pada sebuah host.

Penelitian dengan membandingkan kedua IDS ini menggunakan sistem
operasi Linux dan menggunakan satu jenis serangan yang akan diuji Yyaitu
Distributed Denial of Service (DDoS). Skenario serangan yang akan dilakukan pada
penelitian ini yaitu DDoS akan menyerang web server kemudian IDS Suricata dan
Ossec yang telah terpasang pada web server akan memberikan peringatan jika telah
terjadi serangan. Dalam menentukan hasil perbandingan, digunakan parameter-
parameter yang akan menjadi acuan yaitu Jumlah Serangan Terdeteksi dan
Efektivitas Deteksi Serangan kedua IDS.

Kata Kunci: keamanan jaringan, web server, IDS, Ossec, Suricata, DDoS
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ABSTRACT

Web server network security depends on the speed of the network settings
in following up on the system when an interruption occurs. To strengthen the
security of the web server network, an intrusion detection system (IDS) can be
applied. IDS (intrusion detection system) is hardware or software that has the
ability to detect a network attack

Intrusion Detection System (IDS) programs that are often used to maintain

network security are Ossec and Suricata IDS. Ossec IDS has the advantage of being
able to detect patterns in passing packets and send notifications if patterns are
detected. Suricata can detect and prevent interruptions such as Port Scanning or
activities to get comprehensive information about the port status on a host.

Research by comparing the two IDS uses the Linux operating system and
uses one type of attack to be tested, namely Distributed Denial of Service (DDoS).
The attack scenario that will be carried out in this research is DDoS will attack the
web server then IDS Suricata and Ossec which have been installed on the web
server will give a warning if an attack has occurred. In determining the results of
the comparison, parameters that will be used as reference are the number of attacks
detected and the effectiveness of the second IDS attack detection.
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