BAB1
PENDAHULUAN

1.1 Latar Belnkang Masalah

Keamanan informasi dan siber memupakan isu yang kompleks. Teknologi

Menurut laporan haystax insider threat report pada tahun 2019,
menurjukkan bahwa mayoritas orgamsasi (70%) mengamati bahwa serangan
mternal lebih sering dalam |2 bulan terahir. Dan fakianya 60% telah mengalami

satu atay lebih serangan dor internal.



Berdasarkan permasalahan diatas, solusi yang diberikan penulis adalah ZPF

fZome-hased Policy Fitewall), sistem keamanan ini akan membagi jaringan
menjadi tiga ona yaitu zona ereside, DMZ, dan zona inside. Dengan menerapkan
ZPF diharapkan. jikn ada serangan dari luar vang berhosil menembus firewall

pihak luar dan pihak internal sekaligus.
2. Apakah sistem keamanan jaringan tersebut dapat mengamankan dan
ancaman eksternal maupun internal dan dapat mengontrol aktivitas

pengguna sesuai dengan yang diharapkan.



1.3 Batasan Masalah

Untuk menghindsri  meluasnys materi pembahasan, maka penulis
membatasi permasalahan yang hanya mencakup hal-hal sebagai berikut :

o Router yang digunakan adalah Mikretik rowrer RB430G.
b. Teknik i digunakanadalah ZPF Eonebascd Policy Fitewall).

Snenal .-.- --:-...ui'. stilah 7PF.
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. Membangun sebuah sistem keamanan jaringan yang yang fleksibel dan
dapat memudahkan dalam mengontrol aktivitas pengguna sehingga dapat
mengamankan informasi dan insfrastruktur jaringan dari ancaman eksternal
maupun internal.



2. Mengkaji sistem keamanan yang telah di bangun dan dibarapkan dapat
menjadi solusi dari permasalahan yang dibahas.

3. Sebagai syarat untuk mencapai gelar sarfjana program studi Informatika
Universitss AMIKOM Yogyakarta.

1.53  Metode Pengembangan

Metode pengembangan pada penelitian yang dilakukan oleh penulis adalah
SPDLC (Security Policy Development Life-Cycle). Yang meliputi identifikasi,
analisis, perancangan, implementasi, audit, dan evaluasi,



L.t Sistematika Penullsan

mempermudah mengetahui isi skripsi secara gans besar. Adapun penulisanya

BAB IV IMPLEMENTASI DAN PEMBAHASAN

Pada bab ini benisi tentang pengujian Velnerability Assessment &
Penetration Testing terhadap sistem yang dibangun serts pembahasan apakah
sistem yang sudah di bangun sudah sesuni dengan tujian penelitian.
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