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INTISARI

Keamanan informasi dan siber merupakan isu yang kompleks. Saat ini
ancaman keamanan terhadap jaringan komputer semakin bervariasi, pengancam
tidak hanya dari pihak eksternal saja tetapi bisa juga dari pihak internal suatu
instansi. Karena siapapun berpotensi menjadi pengancam, maka ancaman terhadap
keamanan jaringan akan selalu ada. Untuk itu perlu adanya sebuah sistem
keamanan jaringan yang dapat menangulangi.ancaman dari internal dan eksternal
sekaligus dapat mengontrol aktivitaspengguna pada jaringan.

Pada Skripsi ini, peneliti mencoba untuk menganalisis pokok-pokok
permasalahan yang ada, dan memberikan solusi dari permasalahan yang ada dengan
membangun sistem keamanan jaringan yang fleksibel dan dapat mengontrol
aktifitas para pengguna. Sistem keamanan yang dibangun mengunakan teknik ZPF
(Zone-based Policy Firewall) dimana jaringan akan dibagi menjadi tiga zona untuk
memudahkan dalam mengontrol aktifitas pengguna dan mengamankan jaringan
dari internal maupun eksternal.

Produk yang dihasilkan berbentuk prototype sistem keamanan jaringan
berbasis mikrotik. Sistem keamanan ini membagi jaringan menjadi tiga zona yaitu
Inside, outside, dan DMZ sedangkan router sebagai firewall. Untuk komunikasi
antar zona akan dibatasi hanya beberapa protokol tertentu yang di ijinkan sehingga
dapat memudahkan dalam memantau aktifitas pengguna.

Kata kunci : Keamanan jaringan, ZPF, DMZ, router, firewall
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ABSTRACT

Information and cybersecurity is a complex issue. At present security threats
to computer networks are increasingly varied, threats not only from external parties
but also from internal agencies. Because anyone has the potential to be a threat,
there will always be threats to network security. For that, we need a network
security system that can cope with threats from internal and external while
controlling user activity on the network.

In this thesis, the researcher tries to analyze the main problems that exist,
and provide solutions to existing problems by building a network security system
that is flexible and can control the activities of users. The security system is built
using the ZPF (Zone-based Policy Firewall) technique in which the network will be
divided into three zones to facilitate controlling user activities and secure the
network from internal and external.

The resulting product is in the form of a prototype mikrotik-based network
security system. This security system divides the network into three zones, namely
inside, outside and DMZ while the router is a firewall. Communication between
zones will be limited to only certain protocols that are allowed so that it can be
easier to monitor user activity.

Keywords: Network security, ZPF, DMZ, router, firewall
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