ANALISIS KEAMANAN WEB SERVER MENGGUNAKAN SURICATA

SKRIPSI

disusun oleh
Yordannata Rindhi Aryaseta
15.11.8997

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2019



ANALISIS KEAMANAN WEB SERVER MENGGUNAKAN SURICATA
SKRIPSI
untuk memenuhi sebagian persyaratan

mencapai gelar Sarjana
pada Program Studi Informatika

L
&y

disusun oleh
Yordannata Rindhi Aryaseta
15.11.8997

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2019



persiapkan dan disusun @

iil






e

=3

Yord,

NIM. 15.11.8997




MOTTO

“Marilah kepada-Ku, semua yang letih lesu dan berbedan berat, Aku akan

memberikan kelegaan kepadamu.”

“Janganlah menyala-nyala dan

“Without Music, life would
(Friedrich Nietzsche)

ika hatimu tersakiti, karena dari situlah engkau b
cara untuk memaaftkan”

(Yordannata Rindhi Aryase

Vi



PERSEMBAHAN

Puji dan syukur penulis panjatkan kepada Tuhan Yesus Kristus yang telah
memberikan kasih karunia sehingga penulis dapat menyelesaikan skripsi ini dengan
baik. Penulis juga sangat berterima kasih kepada semua pihak yang terlibat secara
langsung maupun tidak langsung dalam proses pembuatan skripsi ini hingga selesai.
Oleh karena itu, penulis persembahkan skripsi ini kepada :

1. Bapak Suliadi dan Ibu Hastuti Hariniwati, selaku orang tua tercinta yang
selalu mendoakan, memberikan semangat dan memberikan semua fasilitas
yang dibutuhkan untuk penunjang perkuliahan.

2. Kakak Wedhanesa Rindhi Firstarenda dan Adhitiar Pradamba yang selalu
mendoakan, memberi nasehat dan juga membantu dalam biaya perkuliahan.

3. Chrysthania Yan Prasetya yang selalu memberikan semangat, mendoakan
dan memberikan motivasi.

4. Bapak Robert Marco, M.T yang telah membimbing dari awal hingga akhir
proses pembuatan skripsi dan juga ketika ujian pendadaran.

5. Dosen-dosen di Universitas Amikom Yogyakarta yang telah memberikan
dan mengajarkan ilmu selama perkuliahan.

6. Saudara-saudara Amikom Music Organization yang telah menemani dan
memberikan semangat selama perkuliahan dan pengerjaan skripsi.

7. Cendra Rahmady Trihendang yang memberikan fasilitas untuk pengerjaan

skripsi.

vii



8. Troy Zada Widiatmoko yang telah memberikan masukan dan semangat
dalam proses pengerjaan skripsi.

9. Teman-teman Mahakarsha yang telah memberikan semangat dan hiburan

selama pengerjaan skripsi.

viii



KATA PENGANTAR

Puji dan syukur penulis panjatkan kepada Tuhan Yesus Kristus yang telah

memberikan kasih karunia sehingga penulis dapat menyelesaikan skripsi yang berjudul

Analisis Keamanan Web Server Menggunakan Suricata.

Skripsi ini penulis buat gunamenyelesaikan studi jenjang Strata Satu (S1) pada

program studi Informatika fakultas llmu Komputer Universitas Amikom Yogyakarta.

Selain itu juga merupakan suatu bukti bahwa mahasiswa telah menyelesaikan kuliah

jenjang program strata 1 dan untuk memperoleh gelar Sarjana Komputer.

Dengan selesainya skripst ini, maka pada kesempatan ini penulis mengucapkan

terimakasih kepada :

1.

Bapak Prof. Dr. M. Suyanto, MM. selaku Rektor Universitas Amikom
Yogyakarta.

Ibu Krisnawati, S.Si., M.T. selaku Dekan Fakultas llmu Komputer Universitas
Amikom Yogyakarta.

Bapak Robert Marco, M.T. selaku Dosen Pembimbing yang selalu bijaksana
memberikan bimbingan, nasehat serta waktunya selama penulisan skripsi ini.
Ibu Verawati, M.Kom selaku Dosen Wali yang telah memberikan dukungan
pengarahan selama masa perkuliahan.

Dosen Penguji dan segenap Dosen Universitas Amikom Yogyakarta yang telah
berbagi ilmu dan pengalamannya.

Kedua orang tua beserta kakak yang selalu mendoakan, memberikan semangat
dan dukungan moril.

Saudara-saudara Amikom Musik Organization yang telah menemani dari awal
kuliah sampai selesai. Semoga kita semua sukses dan menjadi pribadi yang
lebih baik.

Semua pihak yang tidak dapat disebutkan satu persatu yang telah membantu

memberikan dukungan.



Semoga Tuhan Yesus Kristus memberikan balasan yang lebih kepada semua
yang telah ikut membantu penulis dalam menyelesaikan skripsi ini. Demi perbaikan
selanjutnya, saran dan kritik yang membangun akan penulis terima dengan senang hati
dan rasa terima kasih. Semoga skripsi ini dapat bermanfaat bagi penulis, pembaca dan
mendorong penelitian-penelitian selanjutn

Yogyakarta, 7 Mei 2019

nata Rindhi Aryaseta



DAFTAR ISI

BAB | PENDAHULUAN ...ttt 1
1.1 Latar Belakang ....c.cooveeiiiiiieiiccie e 1
1.2 RUMUSAN MaSalah ... 2
1.3 Batasan Masalah ..........coooe oo 2

Xi


file:///F:/Songol%20ttip/Skripsi%20Nyongnyong/Revisian.docx%23_Toc8041904

1.4 Maksud dan Tujuan Penelitian...........cccceevviiiiiniienii e 3

1.5 Manfaat Penelitian............ccooveiiiii e 3
1.6 Metode Penelitian...........coveiiiveiiiieiic e 4
1.6.1  StUAl LITEIatur ...ccocvveeeiiiie e 4
1.6.2 Metode ANAlISIS.......oeeiiiieiiee i eee et 4
1.6.3  Metode PEranCangan ...t e i ueeiuesnstineceeieeenieeaieesineesieeseeesnee e 4
1.6.4  MetOdE TESTING .....citeiuuteueeaneeisneannnesnnneanneesntins e eneeesireesieeaeeesneeninens 5
1.6.5 HAaSH PENQUIIAN .....tiiiiiiiii ittt b e 5
1.7 - Sistematika PenUIISAN .........ccovvioiiieiee it st 5
BAB Il LANDASAN TEORI ...t ettt 8
2.1 K@JIAN PUSTAKA. ......vieiiiiiiiiii et nn s nnn e din e 8
2.2 D L =Yoo USSP 12
2.2.1 Pengerian Jaringan KOMPULEK ..........cccoiiiveeiiiueeiiireesivassnsesesnneeesnns 12
2.2. 1.1 PEEI 10 PEEI ... ettt a e e e 13
2.2.0.2 CHEBNE-SEIVEY ......veie ettt e e e o et aaaannaaaenes 13
2.2.1.3 Jenis-jenis Jaringan KOMPULET .........cc.ceiivieeiiueeainneasineeesibanasnneeenns 14
2.2.2.4 Topologi Jaringan KOMPULET ..........cccuvieiieeeiieeeasnnneaseeeecannanaaseneennns 17
2.2.2 . _Keamanan Jaringan KOMPULEr .............iccieeeiiueesiiuneeinvsbassnnnssnneenns 20
2.3 Intrusion Detection System (IDS) .........covvvveiiieeiiiic e 21
2.3.1 CaraKerjalDS ......ccoeiiiieeiiii e 21
2.4 ProtoCOl TCPIIP ...ueiiiiiiiiiiie ettt sttt et 22
P {01 o L - PP RPR PP 23
2.5. 1 FItUN SUFICALA ......eeiiiieiie it 23
2.5.1  Alur Kerja SUFICALa ........c.eeevvieeiiie e 25
2.6 OINKMASTEN ....eiiiiiiie ettt sree et 26
2.7 PYEBUIL...ccoeeeeee e 26
2.9 COoNtON SEraNQaAN ......ccciviieiiiee et 28
2.9.1  TESLRUIES ...t 28

Xii



2.9.2  BIULE FOICE e 28

2.9.3 EVasion TEChNIQUES .......couiiiiieiieiiie et 29
2.9.4 Shell Codes ALLACK.........ccoiuie et 30
2.9.5Bad TraffiC .....c.eeeiiie e 31
2.9.6 CHENt SIAE ATEACK ........vveeeiiee e i et e iee et e e e sneee e eee e 31
2.9.7 Fragmented PAcKet...........ciieiiiiiii i 32
2.9.8 NOIMALUSAQE ........octtiiaiuiiiiieiieaiieeanieesnseesnee s b e sieesbeesineenieeaeee e 32
2.9.9 PCaP REPIAY ..ottt 32
2.00 0 LENUX ... iitieeeetteeesiieeeansaeeasmaee e neeeesseeeasnseeeaibaaainscee e saaeaannaaasheeeenneeeennes 32
2.10.1 Kelebihan dan Kekurangan LinNUX.......cccooeeeeiueeeiine e cneeenieeesnneeennn 34
2.10.1.1 KeleDINan LINUX..........ccoouiiiiiiieeii it s ssnessnessne i 34
2.10.1.2 KeKUrangan LiNUX ........c...coieeeiiuureiiiereainsiassnsssasnssssssssssssnsssssbine s 35
2.10.2 LINUX UDUNTU. ...ttt ie e sanaeannnaaaannaaaannaaeanns 35
2.10.3 K@l LINUX.ccttiiteiiieeeie et na e anannaaeannaaeanns 36
2.11  Oracle VM VirtualBOX ......c..ccoiireeiiieeiiii e ciieesie e sie e s annaaaans 36
2.11.1 FUNGST VITTUAIBOX ...ttt dna s s s 37
2.12  WWED Server APAChe .........ooiiieiiiee ekt a e anaa e a e e nn e e s e 38
2.12.1 Fitur-fitur APaChe.........ccuvi i a e an e 38
2. N e — .Y . ... 39
BAB 11l METODE PENELITIAN ....ooiiiiiiie et 41
3.1 [dentifikasi Masalah ... 41
3.2 ANAliSiS MaSalaN «.ueiiiieiie it 42
3.3 HaSH ANALISIS ...t 42
3.4 Analisis KEDULUNGN .......ccooiiiiiieiiiee e 44
3.4.1 Analisis Kebutuhan Fungsional ..............cccccoovviiiiii e, 44
3.4.2 Analisis Kebutuhan Non Fungsional..............cccccovveiiieiiie e, 44
3.4.2.1 Kebutuhan Perangkat Keras...........cccoveivveeiiieesiiee e, 44
3.4.2.2 Kebutuhan Perangkat Lunak...........c.ccccoovviiiiiiiinii e 45

Xiii



3.5  Rancangan Topologi Jaringan..........c.cccocveriieriienie e 46

3.6 SKenario PENQUJIAN.......cccuiiiiiiiieiii e 46
3.7 Parameter PENQUIIAN .....cc.uiiiuieiiieiie ettt 48
BAB IV IMPLEMENTASI DAN PEMBAHASAN .......ccoooieee e 50
4.1  Konfigurasi APHKASI ..........iteeiieiiieiiie it e 50
4.1.1 Konfigurasi IP Address Web Server ............ciuee v, 51
4.1.2  KONFIQUIAST PUTTY .uiiiiiiiiiieiiieie et i 52
4.1.3 Konfigurasi WED SEIVEr ............cccoiiiiii ittt 54
4.1.4 Konfigurasl SUFICALA................c.ceervreesiurnesnnnnessnnesinneeeenneeesaneesneneens 54
4.1.5 Konfigurasi OINKMASTEr............eviiiiiaiieeeiiieeeasnnnessnanesabineseeeeseneens 56
4.1.6 Konfigurasi PYthull..............cooiiiiiiee e srea e snne e et 57
4.1.6.1 Installasi Standar (CHENT)...........cooviiiiieeiie s iaae s snnaeesnneeeannaeeas 57
4.1.6.2 Menjalankan Pythull.............ccoooiiiiiiiic e 58
4.1.6.3 Pemilihan Modul Pengujian Pytbull ...............cccooviiiiiiie e, 59
4.2 HaSIH PENQUJIAN ...t e e aeannaa e 67
4.3 ANALISA PENQUJIAN......coiiiieiiie et ee e e e e anaa e e anna e e s e haaaannnee e 70
4.3.1 Hasil Pengujian SKENArio 1 .........cccveiiiiiiiieeeiinieesinnaeecvaaasnanssennens 70
4.3.2 _Hasil Pengujian SKENAKIO 2 ............cceivvieeiiueeeiinneeasnseeesibanassnseesieneens 75
4.3.3 Hasil Pengujian SKENArio 3 ..........ccccovveeiiireiiiee i 79
4.4 Analisa Hasil PENQUJIAN...........cooviiiiii e 82
BAB V PENUTUP ..ottt iaesnaasnaansaanasansesseesseasseaseessaessaesseans 85
5.1 KESIMPUIAN ..ot 85
0.2 SAIAN .. e e 85

Xiv



DAFTAR TABEL

Tabel 2.1 Perbedaan Penelitian ............ccoooviiiiieiiiii e 9
Tabel 2.1 Perbedaan Penelitian Lanjutan............ccocveeiiieiiieesiine e 10

Tabel 2.1 Perbedaan Penelitian Lanjutan

XV



DAFTAR GAMBAR

Gambar 2.1 Local Area Network (LAN) [2].....coeoeerieiiieiieeie e 15
Gambar 2.2 Metropolitan Area Network (MAN) [2] ...cocvvevviiiiiiiierieeeee i 16
Gambar 2.3 Wide Area NetWOrK(WAN) [2]..ccuureeeveeeireiiieniieiie e 16
Gambar 2.4 Beberapa Jenis Topologi [2] ....coioieiiiineeiieiieeieeeee e 20
Gambar 2.5 Alur Kerja SUricata [3].....coueiieeiiieiiiiiie it 25
Gambar 3.1 Metode Security Policy Development Life Cycle (SPDLC).............. 43
Gambar 3.2 TOPOIOGI JAITNGAN .....veeiuiieirie ettt eaiine e aeana e st e eieesineeneneas 46
Gambar 4.1 Konfigurasi IP AQAIESS...........ccvveiiereiiireaininessatin e iieeesineesaeeesees 51
Gambar 4.2 Hasil 165 PING.ccueriivereeiiieeiieeeiieee s faaeannnssasnnaeasnsnsasnsesathneeesseeeesseesssees 52
Gambar 4.3 Merubah PermiROOILOGIN. .......c.uveiiiieiiis i airie e e snieeesnneeesnnaee s tinseeee e 53
Gambar 4.4 Remote server menggunakan PUTTY ......oooiiiiiiiieiiueesneesineansessneatien 53
Gambar 4.5 Tampilan Web SEIVEr ........cccviiiiici e e 54
Gambar 4.6 RUIES SUFICALA............ccoiiie it arra e e eeenes 55
Gambar 4.7 Konfigurasi 0inkmaster.Conf..............ccoovveioiiiiinnnr e sbree e s 56
Gambar 4.8 Rules yang telah diupdate. .............coveiiiiediiee e 57
Gambar 4.9 Details PYthull ............covriiieee et ba et n e aee e 68
Gambar 4.10 Grafik Hasil PENQUJIAN...cc....civveeiiirc e deresiteeeesiieee s cbrnassnneeesieeesenes 69
Gambar 4.11 Grafik Waktu PengUJIAN.............ccovriiiiieiiiee e 69
Gambar 4.12 Grafik Hasil Pengujian SKenario 1.........ccccceeviviivinc e, 70
Gambar 4.13 Hasil Waktu Pengujian SKenario L.....coceccieeeiiee e 74
Gambar 4.14 Hasil Pengujian SKENario 2 ..........ccccoiveeiiieee e 75
Gambar 4.14 Hasil Waktu PENQUJIAN..........cccuveiiiieiiiee e 78
Gambar 4.15 Hasil Pengujian SKenario 3 ..........cccccocvveiiiee i 79
Gambar 4.16 Hasil Waktu Pengujian SKenario 3...........cccccovuveeviee e 82

XVi



INTISARI

Intrusion Detection System (IDS) membantu administrator jaringan dalam
mengawasi dan menganalisa gangguan pada keamanan jaringan web server. Program
Intrusion Detection System (IDS) yang sering digunakan untuk mengawasi keamanan
jaringan adalah IDS Suricata. Suricata dapat mendeteksi gangguan seperti Port
Scanning atau aktivitas untuk mendapatkan informasi yang menyeluruh mengenai
status port pada sebuah web server.

Penelitian dengan tujuan mengetahui seberapa besar peran IDS ini
menggunakan sistem operasi Linux dan menggunakan dua jenis serangan yang akan
diuji yaitu Denial of Service (DoS) dan Port Scanning. Skenario serangan yang akan
dilakukan pada penelitian ini yaitu DoS dan Port Scanning akan menyerang web server
yang dilindungi dan tidak dilindungi oleh IDS Suricata.

Untuk mengetahui peran IDS dalam sebuah web server digunakan parameter
yang akan menjadi acuan yaitu Serangan Terdeteksi oleh web server dilindungi dan
tidak dilindungi IDS Suricata.

Kata Kunci : web server, IDS, Suricata, DoS, keamanan jaringan
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ABSTRACT

Intrusion Detection System helps network administrator in controlling and
analysing the problem in web server network safety. Intrusion Detection System
program that is often used is Suricata. Suricata can detect the problem like port
scanning or activity that is used to get the whole information related to port status in a
web server.

This Study aims to knwo how big this IDS’s role using linux operation system
and using 2 kinds of attack, those are Denial of Service and Port Scanning. The attack
scenario that will be done in this study is DoS and port scanning will attack web server
protected and not protected by IDS Suricata.

To Know iht IDS’s role in a web server, the standard parameter which will be
a reference that is attack detected by protected and not protected web server by
suricata.

Keyword: web server, IDS, Suricata, network security
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