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INTISARI 

Intrusion Detection System (IDS) membantu administrator jaringan dalam 

mengawasi dan menganalisa gangguan pada keamanan jaringan web server. Program 

Intrusion Detection System (IDS) yang sering digunakan untuk mengawasi keamanan 

jaringan adalah IDS Suricata. Suricata dapat mendeteksi gangguan seperti Port 

Scanning atau aktivitas untuk mendapatkan informasi yang menyeluruh mengenai 

status port pada sebuah web server. 

 

Penelitian dengan tujuan mengetahui seberapa besar peran IDS ini 

menggunakan sistem operasi Linux dan menggunakan dua jenis serangan yang akan 

diuji yaitu Denial of Service (DoS) dan Port Scanning. Skenario  serangan yang akan 

dilakukan pada penelitian ini yaitu DoS dan Port Scanning akan menyerang web server 

yang dilindungi dan tidak dilindungi oleh IDS Suricata.  

 

Untuk mengetahui peran IDS dalam sebuah web server digunakan parameter 

yang akan menjadi acuan yaitu Serangan Terdeteksi oleh web server dilindungi dan 

tidak dilindungi IDS Suricata. 

 

 

Kata Kunci : web server, IDS, Suricata, DoS, keamanan jaringan  
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ABSTRACT 

 

Intrusion Detection System helps network administrator in controlling and 

analysing the problem in web server network safety. Intrusion Detection System 

program that is often used is Suricata. Suricata can detect the problem like port 

scanning or activity that is used to get the whole information related to port status in a 

web server. 

 

This Study aims to knwo how big this IDS’s role using linux operation system 

and using 2 kinds of attack, those are Denial of Service and Port Scanning. The attack 

scenario that will be done in this study is DoS and port scanning will attack web server 

protected and not protected by IDS Suricata.  

 

To Know iht IDS’s role in a web server, the standard parameter which will be 

a reference that is attack detected by protected and not protected web server by 

suricata. 

 

Keyword: web server, IDS, Suricata, network security 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


