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INTISARI

Kemajuan teknologi informasi yang semakin kencang harus diimbangi
dengan kemampuan untuk melakukan pengamanan terhadap informasi. Berbagali
masalah penyerangan jaringan yang bertujuan merugikan pengguna perlu kita
pahami bagaimana konsep penyerangan tersebut.

Serangan MITM (Man In The Middle) membelokan traffic paket data
melewati perangkat penyerang. Perangkat penyerang mengaku sebagai router
ketika berkomunikasi dengan client dan mengaku client ketika berkomunikasi
dengan router. Tools MITMF mampu menjalankan program sslstrip dimana
website yang menggunakan teknologi SSL (HTTPS) akan dipaksa menjadi HTTP.

Penyerang harus berada dalam satu jaringan dan pada saat tools MITMF
diaktifkan secara otomatis akan melakukan serangan sekaligus melakukan paket
sniffingdan menampilkan secara langsung pada terminal. Website yang tidak
menggunakan teknologi SSL akan menampilkan informasi tanpa enkripsi.

Kata Kunci: Man in the middle, MITM, Sniffing, MITMF
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ABSTRACT

Information technology advances that are getting tighter must be
balanced with the ability to secure information. Various problems with network
attacks aimed at harming users need to be understood by us about the concept of
the attack. The Man In The Middle attack bends data packet traffic over the attack
device.

The attacker device claims to be a router when communicating with the
client and claims the client when communicating with the router.
MITMEF is able to run the sslstrip program where websites that use SSL (HTTPS)
technology will be forced into HTTP.

The attacker must be in one network and when MITMF is activated it
will automatically attack while carrying out sniffing packages and displaying
directly on the terminal. Websites that do not use SSL technology will display
information without encryption.

Keywords: Man in the middle, MITM, Sniffing, MITMF
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