BAB 1

PENDAHULUAN

1.1. Latar Belakang

Pada sast ini perangkat mobile ada di semua tempat di lingkungan sekitar

dijamin ketersedinannya bagi pengguna. Sistem harus dapat dilindung dari
pengguna yang tidak berhak mengaksesnya (umauthorized user).



Jenis serangan yang penulis uji yaitu menggunakan Deauthenrication
Antack dan Evil Twin Attack menggunakan Fluxion. Dikarenakan evil twin attack
cukup banyak melakukan kerusakan dibeberapa tempat seperti Bandara, Mall, dan
Hotel. Penclitian serupa dilakukan oleh Sharma et al., (2016). Pada penelitiannya

membahas tentang serangan evil twin aitiek ba terjadi di area umum yang

mad et dl (200F), Padn penelitian ini

live forensik lhn pendekaian don sisi user, untuk

» al "Hjﬂd.i dii dati jm _ A& Migﬂﬁ
fased Evil di fokuskan pada dua proses penelitian yaitu proses analisa wifi

analisa network traffik untuk proses penemusn baring bukti digital

wsi raffik data dari serangan mitem based evif twin. |2}
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membuat suntu penclitian deng; | “Ana an Implementas! Bentuk
Serangan Fada Jaringan Dengan Wiflslax Dan Fluxlon Menggunakan

Metode Evil Twin Attack™.



1.2, Rumusan Masalah

Dari wraian latar belakang diatas maks dapat diromuskan beberapa

pertanyaan sebugai berikut:
L Bagaimana Menggunakan serangan evil twin aftack dengan menggunakan
Wifislax sebagai sistem operasi?

evil twin attack,

[ Serangan evil twin attack hanya mampu berhasil dalam jarak yang sudah
ditentukan,

d. Serangan evil rwin attack tidak bisa di cegah secara otomatis.



& Perangkat harus terkoneksi dengan akses point untuk menghubungan satu
sama lain dan harus memiliki kekuatan sinyal sesuai standar penyerangan.

£ Menjalankan semwa rule serangan untuk menyerungan cofiens yang
terhubung menggunakan wireless,

4. Penclitian ini diruficang dengan mendasarkan Windows sebagai sistem
operasi agar masyarakat dapat mengetahui dan menggunakan dengan
mudah.

L.5. Manfaat Penelitian
Penelitian yang dilakukan memiliki manfaat bagi berbagai pihak antara
lain sebagai berikut:



|. Sebagai referensi penelitian vang berkaitan dengan keamanan jaringan

nirkabel.

2. Mengetuhui konsep dari serangan berbasis evil fwin attack dan
deauthentication attack.

3 Mencegah terjadinya jenis seffingan dari evil twin attack dan

berkaitan dengan topic penelitian yang dapat dijadikan referensi.

Le1.2 Metode Observasl

Penulis terjun langsung ke objek wyaitu meninjau longsung dan melalukan
implentasi serta analisis singkat dilokasi objek penelitian yang nantinya
digunakan untuk pengujian sistemnya. Dintana alasan penulis terjun langsung ke



objeknya agar penulis tahu bahwa ragam device yang memiliki karakteristik yang
berbeda-beda dan meninjau langsung reaksi masyarakat yang terkena dampak
serangan evil twin attack.
l.o.2 Metode dan Perancangan Sistem

Network Development Life Cyelé (NDLC) merupakan suatu metode yang

21T Il.'..._:_ - [ -r.-.- gan ._.,l ‘statistik dan

B bt
wal, dilakukan analisa kebutuhan, analisa perm

p design ini akan
Diharapkan dengan gambar ini akan memberikan gambaran seutuhnya dari
kebutuhan yang ada. Desain bisa berupa desain struktur topologi, desain akses

membuat gambar desain oy

data, desain layout perkabelan, dan sebagainya yang akan memberikan gambaran
jelas tentang proyek vang akan dibangun. Biasanva hasil dari design berupa:



a) Gambar-gambar topologi (server farm, firewall. datacenter, storages,
lastmiles, perkabelan, titik akses dan sebagainya).

b) Gambar-gambar detail estimasi kebutuhan yang ada.

3. Simulation Prototype

Beberapa pekerja jaringan akan gmiembiiat dalam bentuk simulasi dengan

bantuan tools khusus di bidang network seper | Boson. Packet Tracert, Netsim,

dan sebagaiiny L Hal imatd muksudkan untuk melihs ywal dari jaringan
- - & __ll|:. -. (BRI team “'m‘k
. ek pus

dan non teknis. Ada beberapd Masalah-masalah vang
ini, diantaranya:
a) Jadwal yang tidak tepat karena faktor-faktor penghambat.

b) Masalah dana/snggaran dan perubahan kebijakan.
¢} Team work yang tidak solid.



d) Peralatan pendukung dari vendor makanya dibutuhkan manajemen proyek
dan manajemen resiko untuk menimalkan sekecil mungkin hambatan-
hambatan yang ada.

5. Monitoring

Sﬂtﬁhh fl:llplemaliasi tnh]pqu TR merun

Pada level manajemen atau pengaturan, salah satu yang menjadi perhatian
khusus adalah masalah kebijakan (policy). Kebijakan perlu dibuat untuk
membuat/mengatur agar sistem yang telah dibangun dan berjalan dengan baik

dapat berlangsung lama dan unsur reliability temjaga. Policy akan sangat



tergantung dengan kebijakan level management dan strategi bisnis perusahaan

tersebut. IT sebisa mungkin harus dapat mendukung atou alignment demgan

perancangan suaty system serangan vang terdiri dari tampilan interface dari jenis
serangan dan analisis yang digunakan.
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BARB 1V - Hasil dan Pembahasan

ini berisi
\ . tentang implementasi serangan dan sudah
mengenai rule dan data dari serangan. | ’ o

BAB V - Penutup
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