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INTISARI

Asrama Mahasiswa Bogani Yogyakarta telah memanfaatkan layanan
internet fiber optik untuk menunjang kegiatan belajar mahasiswa dan sebagai
sarana mengakses berbagai informasi. Namun layanan jaringan internet yang
mengcover kawasan Asrama Bogani masih mengalami berbagai kendala,
diantaranya adalah lemahnya sistem keamanan jaringan yang dapat berdampak
pada masuknya serangan atau spam pada jaringan yang tidak dapat diketahui oleh
administrator.

Untuk menangani masalah tersebut dilakukan penelitian menggunakan
metode NDLC dengan menggabungkan IDS (Intrusion Detection System) Snort
dan aplikasi <instant messaging Telegram. Snort berfungsi sebagai sistem
pendeteksi-penyusupan IDS (Intrusion Detection System), dan bisa sangat berguna
dalam.merespon insiden-insiden penyerangan terhadap host-host jaringan.
Penggunaan aplikasi instant messaging Telegram berfungsi sebagai media
notifikasi terhadap serangan yang terjadi pada jaringan.

Dari hasil pengujian snort dan aplikasi instant messaging Telegram pada
sistem operasi berbasis Linux dengan contoh kasus pada Ubuntu 16.04 LTS dapat
berjalan dengan lancar. Snort yang diterapkan akan melakukan pemeriksaan dan
menganalisa paket data yang masuk ke dalam jaringan, jika paket data tersebut
terdeteksi sebagai sebuah intrusi maka akan mengirimkan notifikasi alert menuju
aplikasi instant messaging Telegram milik administrator secara real time.
Sehingga memudahkan administrator dalam memonitoring jaringan.

Kata Kunci : IDS (Intrusion Detection System), Snort, Telegram, Linux, Ubuntu.
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ABSTRACT

The Yogyakarta Bogani Student Dormitory has utilized fiber optic internet
services to support student learning activities and as a means of accessing various
information. However, internet network services that cover the Bogani dormitory
area still have various problems, including the weak network security system
which can have an impact on the entry of attacks or spams on the network that
cannot be known by the administrator.

To deal with this problem, a study was conducted using the NDLC method
by combining the IDS (Intrusion Detection System) Snort and the Telegram
instant messaging application. Snort functions as an IDS (Intrusion Detection
System) intrusion detection system, and can be very useful in responding to attack
incidents against network hosts. The use of the Telegram instant messaging
application serves as a notification medium against attacks that occur on the
network.

From the results of testing snort and Telegram instant messaging
applications on Linux-based operating systems with an example of cases on
Ubuntu 16.04 LTS can run smoothly. The snort that is applied will check and
analyze data packets that enter the network, if the data packet is detected as an
intrusion it will send an alert notification to the administrator's Telegram instant
messaging application in real time. Making it easier for administrators to monitor
the network.

Keywords : IDS (Intrusion Detection System), Snort, Telegram, Linux, Ubuntu.
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