BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Serangan vang ditargetkan adalah APK (Application Package File) yang
secara khusus menargetkan individu atau organisasi dan sering kali berisi beberapa
elemen rekayaza sosial dalam upu}ra Cmembuatnya tampak seperti dari sumber

perilaku tentang infeksi bagaiman:

Smartphone dengan sistem operasi android menjadi favorit utama bagi
pengembang aplikasi jahat atau malware, hal ini dapat dilihat dengan jumlah
pengguna smartphone android di dunia mencapai 72,92% dan hanya menyisakan
26.53% untuk sistern operasi 103 pada bulan Oktober 2020[4]. Beberapa faktor
selain dari pengguna awam smartphone yang lengah terhadap faktor keamanan,



didukung juga dengan banyaknya aplikasi third-party sebagai media penyebaran
matware menyebabkan tren malware terus meningkat. [3]

Oleh karena itu perlu diketahui bagaimana penyebaran malware dapat
terjadi, maka dalam penelitian ini aplikasi android akan dilskukan penyisipan
malware menggunakan metode reverse engineering baik dalom proses infeksi
maupun analisis, serta lekmkmfekslma] VarE jraug digunakan adalah repackaging

. . pmgamamn sample malware dan
dampak serangannya, bukan untuk memperbaiki sistemnya.
b.  Peneliti tidak menangani lebih jauh tentang pencegahan dan
penanganan terhadap malware
- Hanya menganalisis malware yang terdapat pada platfrom android
d Proses eksekust malware dijalankan diplatfrom Android,
e.  Analisis statis menggunakan Tools VirusTotal, dan Mobsf



£ Sistem Operasi vang di gunakan yaitu linux Remnux,
1.4 Tujuan Penelltian
& Mengetahui proses analisis malware dengan menggunakan motode
static analysis.

dengan penelitian ini. Informasi yang didapat berupa statistik tingkat
serangan malware vang terjadi dan sampel malware yang dijadikan objek
penelitian.
Tahap Analisls , Tahap ini melakukan analisis malware demgan menganalisis
Statis. Analisis malware ini dimulai dengan melihat kemungkinan adanya file yang



diinfeksi malware pada objek vang diteliti, menjalankan objek malware yang diteliti
guna melihat efek yang ditimbulkan oleh matware terhadap sistem file.
Dokumentast, Tahap ini merupakan kumpulan data-data dan informasi hasil dan
analisis yang dilakukan terhadap objek malware yang ditelifi yang kemudian
disusun kedalam laporan skripsi

Bab ¥V Penutup
Bah ini berisi tentang kesimpulan dari hasil akhir penelitian dan saran.
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