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INTISARI

Malware adalah salah satu ancaman paling berbahaya di dunia digital saat
ini dan di masa depan. Perkembangan teknologi saat ini tidak hanya membawa
manfaat, tetapi juga menghadirkan tantangan yang cukup serius. Salah satu
ancamannya adalah rusaknya sistem keamanan jaringan komputer. Malware dapat
disisipkan di mana saja, terutama di berbagai jenis file yang dapat diunduh dari
Internet. Penting untuk menganalisis proses pengembangan malware yang
kompleks. Penelitian ini merencanakan pekerjaan kami untuk menguji dan
menganalisis file yang dapat dieksekusi menggunakan berbagai tool di sistem
operasi RemNux, VirusTotal dan MobSF. Ini untuk menentukan apakah file tersebut
aman atau mengandung malware. Hasil dari penelitian ini menunjukkan
bahwaVirusTotal dan MobSF dapat memeriksa karakteristik file. yang berupa
malware berdasarkan pemeriksaan data yang akan dijalankan oleh file yang dapat
dieksekusi, baik itu malware maupun tidak. Selain itu, hasil juga dapat
memperkirakan dampak kinerja malware jika eksekusi file tidak sengaja dilakukan

dengan reverse engineering.

Kata kunci: Malware, Analisis Statis, APK, Android
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ABSTRACT

Malware is one of the most dangerous threats in today's digital world and
in the future. Current technological developments not only bring benefits, but also
present quite serious challenges. One of the threats is the damage to the computer
network security system. Malware can be inserted anywhere, especially in the
various types of files that can be downloaded from the Internet.

It is important to analyze the complex malware development process. This
study plans our work to test and analyze executable files using various tools in the
REMnux, VirusTotal and MobSF operating systems. This is to determine whether
the file is safe or contains malware.

The results of this study indicate that VirusTotal and MobSF can check the
characteristics of files in the form of malware based on data checks that will be
executed by executable files, be they malware or not. In addition, the results can
also predict the performance impact of malware if file execution is accidentally

reverse-engineered.

Keywords: Malware, Static Analysis, APK, Android



