
 ANALISIS DAN DETEKSI MALWARE ONION PADA 

PLATFROM ANDROID 

 

 

 

 

SKRIPSI 

 

 

 

 

Disusun oleh: 

Hardiansyah 

17.83.0066 

 

 

 

 

PROGRAM SARJANA 

PROGRAM STUDI TEKNIK KOMPUTER 

FAKULTAS ILMU KOMPUTER 

 UNIVERSITAS AMIKOM YOGYAKARTA 

YOGYAKARTA 

2022



ANALISIS DAN DETEKSI MALWARE ONION PADA 

PLATFROM ANDROID 

 

SKRIPSI 

 

Diajukan kepada Fakultas Ilmu Komputer Universitas AMIKOM Yogyakarta 

untuk memenuhi salah satu syarat memperoleh gelar Sarjana Komputer 

Pada Jenjang Program Sarjana – Program Studi Teknik Komputer 

HALAMAN JUDUL 

 

 

Disusun oleh: 

Hardiansyah 

17.83.0066 

 

 

 

 

PROGRAM SARJANA 

PROGRAM STUDI TEKNIK KOMPUTER 

FAKULTAS ILMU KOMPUTER 

 UNIVERSITAS AMIKOM YOGYAKARTA 

YOGYAKARTA 

2022



 

iii 

 

 

HALAMAN PERSETUJUAN 
HALAMAN PERSETUJUAN 

 

SKRIPSI 
 

 

 ANALISIS DAN DETEKSI MALWARE ONION PADA  

PLATFROM ANDROID 

 

 
yang dipersiapkan dan disusun oleh 

 

Hardiansyah 

17.83.00.66 

 

Telah disetujui oleh Dosen Pembimbing Skripsi 

pada tanggal 8 Juli 2021 

 

Dosen Pembimbing, 

 

 

Dony Ariyus, M.Kom. 

NIK. 190302128  



 

iv 

 

HALAMAN PENGESAHAN 
HALAMAN PENGESAHAN 

SKRIPSI 
 

ANALISIS DAN DETEKSI MALWARE ONION PADA  

PLATFROM ANDROID 

 

yang dipersiapkan dan disusun oleh 

Hardiansyah 

17.83.0066 

Telah dipertahankan di depan Dewan Penguji 

pada tanggal  29 Juli 2021 

 

Susunan Dewan Penguji 

Nama Penguji    Tanda Tangan 

 

 

Andika Agus Slemeto,  M.Kom.   _________________ 

NIK. 190302109 

 

 

Nila Feby Puspitasari, S.Kom, M.C.s                        _________________ 

NIK. 190302161 

 

 

Dony Ariyus, M.Kom.                     _________________ 

NIK. 190302128 

 

 

Skripsi ini telah diterima sebagai salah satu persyaratan 

untuk memperoleh gelar Sarjana Komputer 

Tanggal 29 Juli 2021 

 

 

DEKAN FAKULTAS ILMU KOMPUTER 
 

 

Hanif Al Fatta, M.Kom. 

NIK. 190302096



 

v 

 



vi 

 

 

 

HALAMAN PERSEMBAHAN 

 

Segala Puji dan syukur yang sebesar-besarnya tercurahkan kepada Allah 

SWT atas selesainya skripsi ini. Kupersembahkan sebuah karya sederhana untuk 

orang-orang yang paling aku kasihi dan kusayangi:  

1. Kedua orang tua, Bapak Jumanto dan Ibu Yuniasih, yang selalu memberikan 

kasih sayangnya secara tulus serta doanya yang selalu teriringi dalam 

menempuh bahtera kehidupan dan perkuliahan ini. Serta adik-adikku 

terkasih Ridho Prasetyo dan Alif Firmansyah  

2. Kepada Sahabat dan temen-temen seperjuangan angkatan 2017 S1 Teknik 

Komputer yang selalu menjalin semangat tinggi dalam ikatan persaudaraan 

didalam ataupun diluar ruang kelas. 

3. Temen-temen kontrakan Ilham, Aljo, Edward Tansen, Ansyuri, Umi, Lisa, 

Wa ode, Andrian, Weri, Tirta, Hafid, Setiawan  

 



vii 

 

 

 

KATA PENGANTAR 

Puji Segala puji bagi Allah SWT, karena atas rahmat, taufik dan 

hidayahnya,penulis dapat menyelesaikan studi di Jurusan Teknik Komputer 

Universitas Amikom Yogyakarta. Sekaligus menyelesaikan skripsi ini dengan baik 

dan tetap waktu, yang diberi judul “Analisis dan Deteksi Malware Onion Pada 

Platfrom Android”. Shalawat serta salam tetap tercurahkan kepada junjungan 

Nabi Muhammad SAW, yang telah membimbing umatnya menuju jalan yang 

diridhoi oleh Allah SWT. 

Selanjutnya, penulishaturkan ucapan terima kasih seiring do’a dan harapan 

kepada semua pihak yang telah membantu terselesaikannya skripsi ini. Ucapan 

terima kasih ini penulis sampaikan kepada:  

1. Allah SWT karena atas kurnia-Nya, sehingga penulis dapat 

menyelesaikan skripsi ini dengan baik dan semoga dapat bermanfaat 

dikemudian hari.  

2. Bapak Prof. Dr. Suyanto, M.M. selaku Rektor AMIKOM 

Yogyakarta  

3. Bapak Dony Ariyus, M.Kom selaku dosen pembimbing yang telah 

memberikan memotivasi, membantu dan memberikan penulis 

arahan yang baik dan benar dalam menyelesaikan penulisan skripsi 

ini.  

4. Bapak Joko Dwi Santoso, M.kom selaku Dosen yang telah bersedia 

memberikan pengarahan dan bimbingan dalam penyusunan skripsi 

ini.  

5. Seluruh Dosen, staff, dan karyawan Universitas AMIKOM 

Yogyakarta, khususnya Dosen Teknik Komputer dan staf yang telah 

memberikan ilmu kepada penulis serta dukungan dalam 

menyelesaikan penulisan skripsi ini. 

 



viii 

 

 

 

 

6. Orang tua,saudara-saudara berserta keluarga yang selalu mendoakan 

dan memberikan dukungan kepada penulis.Penulis berharap semoga 

skripsi ini dapat bermamfaat bagi semua pihak yang terkait dalam 

penulisan ini. Dalam penulisan skripsi ini penulis menyadari masih 

banyak kekurangan karena terbatasnya pengetahuan dan 

pengalaman penulis. Karena itu, dengan lapang hati penulis 

mengharapkan kritik dan saran yang membangun guna 

menyempurnakan skripsi ini. 

7. Semua pihak yang ikut membantu dalam menyelesaikan penulisan 

skripsi ini baik berupa materil dan moril. Penulis menyadari bahwa 

dalam penyusunan skripsi ini masih terdapat kekurangan dan penulis 

berharap semoga skripsi ini bisa memberikan manfaat kepada 

pembaca khususnya bagi penulis secera pribadi. Amiin Yaa Robbal 

Alamin. 

 Wassalamu’alaikum Wr. Wb. 

 

Yogyakarta, 29 Juli2021 

Penulis 



ix 

 

 

 

DAFTAR ISI 

 

HALAMAN JUDUL ................................................................................................ i 

HALAMAN PERSETUJUAN ............................................................................... iii 

HALAMAN PENGESAHAN ................................................................................ iv 

HALAMAN PERNYATAAN KEASLIAN SKRIPSI .......................................... iv 

HALAMAN MOTTO ............................................................................................ iv 

HALAMAN PERSEMBAHAN ............................................................................ vi 

KATA PENGANTAR .......................................................................................... vii 

DAFTAR ISI .......................................................................................................... ix 

DAFTAR TABEL ................................................................................................. xii 

DAFTAR GAMBAR ........................................................................................... xiii 

INTISARI .............................................................................................................. xv 

ABSTRACT ........................................................................................................... xvi 

BAB I PENDAHULUAN ....................................................................................... 1 

1.1 Latar Belakang Masalah ........................................................................... 1 

1.2 Rumusan Masalah ..................................................................................... 2 

1.3 Batasan Masalah ....................................................................................... 2 

1.4 Tujuan Penelitian ...................................................................................... 3 

1.5 Metode Penelitian ..................................................................................... 3 

1.6 Sistematika Penulisan ............................................................................... 4 

BAB II LANDASAN TEORI ................................................................................. 5 

2.1  Tinjauan Pustaka ....................................................................................... 6 

2.2 Malware .................................................................................................... 8 

2.2.1 Virus ................................................................................................ 8 

2.2.2 Worm  .............................................................................................. 8 

2.2.3 Spyware  .......................................................................................... 8 

2.2.4 Trojan .............................................................................................. 9 

2.2.5 Adware ............................................................................................. 9 

2.2.6 Keylogger ........................................................................................ 9 

2.2.7 Ransomware .................................................................................... 9 

2.2.8 Malicious Cryptominers .................................................................. 9 



x 

 

 

 

2.2.9 Rootkit.............................................................................................. 9 

2.2.10 Backdoor........................................................................................ 10 

2.3 Anti Malware .......................................................................................... 10 

2.3.1 Anomaly-based Detection .............................................................. 10 

2.3.2 Specification-based Detection ....................................................... 10 

2.3.3 Signature-based Detection ............................................................ 10 

2.4 Android ................................................................................................... 10 

2.5 Mobile Security Framework (MobSF) .................................................... 12 

2.6 Java Development Kit (JDK) .................................................................. 13 

2.7 Virtual Machine ...................................................................................... 13 

2.8 Kali Linux................................................................................................ 13 

2.9 Virus Total .............................................................................................. 13 

2.10 Remnux .................................................................................................... 14 

2.11 Repackaging Attack ................................................................................ 14 

2.11.1 Reverse Engingering ..................................................................... 15 

2.11.2 Assembly ........................................................................................ 15 

2.11.3 Dissembly ...................................................................................... 15 

2.11.4 Debigging ...................................................................................... 15 

2.11.5 X86 Arsitektur ................................................................................ 15 

2.11.6 Introduction ................................................................................... 15 

2.11.7 Hassing .......................................................................................... 16 

2.11.8 String Analysis ............................................................................... 16 

2.11.9 Malware Analysis En ..................................................................... 16 

2.11.1 0Repository Malware .................................................................... 16 

2.11.1 Decomole ....................................................................................... 16 

 

BAB III METODOLOGI PENELITIAN.............................................................. 18 

3.1 Gambaran Umum .................................................................................... 18 

3.2 Alur Penelitian VirusTotal ...................................................................... 19 

3.3 Alur Penelitian MobSF ........................................................................... 19 

3.4 Alur Penelitian Remnux .......................................................................... 20 

3.5 Alat dan Bahan Penelitian ....................................................................... 21 

 



xi 

 

 

 

3.6 Metode  Penelitian .................................................................................. 22 

3.6.1 Metode Pre-Experimental Design ................................................. 22 

3.6.2 Metode One Group Pretest Posttest Design .................................. 22 

3.7 Metode Analisis ...................................................................................... 23 

3.7.1 Metode Static ................................................................................. 23 

3.7.2 Metode Dinamis............................................................................. 23 

 

BAB IV PEMBAHASAN ..................................................................................... 24 

4.1 Implementasi Sistem ............................................................................... 24 

4.1.1 Membangun Lingkungan Kerja ..................................................... 25 

4.2 Instalasi Mobile Security Framework (MobSF) ..................................... 25 

4.3 Instalasi repackaging attack .................................................................... 26 

4.4 Analisis statis paylod.apk terinfeksi malware ......................................... 27 

4.5 Implementasi Virus Total ....................................................................... 25 

4.5 Implementasi Virus Total ....................................................................... 29 

4.6 Implementasi Mobile Security Framework (MobSF) ............................. 29 

4.7 Hasil dan Pembahasan ............................................................................ 30 

4.7.1 Hasil analisis file payload.apk ...................................................... 31 

 

BAB V PENUTUP ................................................................................................ 36 

5.1 Kesimpulan ............................................................................................. 36 

5.2 Saran ....................................................................................................... 36 

DAFTAR PUSTAKA ........................................................................................... 38 



xii 

 

 

 

DAFTAR TABEL 

Tabel 2.1 Penelitian Terdahulu ............................................................................... 7 
Tabel 4.1 Informasi Payload-Onion.apk ............................................................... 29 
Tabel 4.2 Perbandingan nilai checksum antara VirusTotal dan MobSf ............... 31 
Tabel 4.3 Hasil deteksi engine Anti-malware (Sumber : VirusTotal) .................. 35 

Tabel 4.4 Informasi Payload-Onion.apk Hasil Repackaging Attack .................... 36 
Tabel 4.5 Perbandingan nilai checksum file Payload-Onion.apk antara VirusTotal 

dan MobSf ................................................................................................... 38 

Tabel 4.6 Permission Payload-Onion.apk Setelah Dilakukan Repackaging Attack

 ..................................................................................................................... 39 
 

 



xiii 

 

 

 

DAFTAR GAMBAR 

Gambar 2.1 Android Architecture......................................................................... 13 

Gambar 3.1 Diagram Alur Metode Penelitian ...................................................... 19 

Gambar 3.2 Alur Penelitian VirusTotal ................................................................ 20 

Gambar 3.3 Alur Kerja Static Analysis MobSF.................................................... 21 

Gambar 3.4 Alur Kerja Penelitian RemNux ......................................................... 22 

Gambar 3.5 Desain Penelitian One Group Pretest Posttest Design ...................... 24 

Gambar 4.1 Import File OVA Kali-linux-2020.1-vbox-amd64 ............................ 26 

Gambar 4.2 Proses Impor File OVA di VirtualBox .............................................. 26 

Gambar 4.3 Tampilan dari dashboard RemNux ................................................... 27 

Gambar 4.4 Instalasi Git clone MobSF ................................................................. 27 

Gambar 4.5 Instalasi SIFT .................................................................................... 28 

Gambar 4.5 Menjalankan MobSF ......................................................................... 28 

Gambar 4.7 Informasi Payload-Onion.apk dengan MobSF .................................. 29 

Gambar 4.8 Scan VirusTotal Terdeteksi adanya Malware ................................... 30 

Gambar 4.9 Detail VirusTotal terdeteksi adanya Malware ................................... 32 

Gambar 4.10 Scan menggunakan MobSF ............................................................. 33 

Gambar 4.11 Informasi hasil Scan Menggunakan MobSF ................................... 33 

Gambar 4.12 Informasi PAYLOAD-ONION.APK Melalu MobSF ..................... 37 

 



xiv 

 

 

 

INTISARI 

 Malware adalah salah satu ancaman paling berbahaya di dunia digital saat 

ini dan di masa depan. Perkembangan teknologi saat ini tidak hanya membawa 

manfaat, tetapi juga menghadirkan tantangan yang cukup serius. Salah satu 

ancamannya adalah rusaknya sistem keamanan jaringan komputer. Malware dapat 

disisipkan di mana saja, terutama di berbagai jenis file yang dapat diunduh dari 

Internet. Penting untuk menganalisis proses pengembangan malware yang 

kompleks. Penelitian ini merencanakan pekerjaan kami untuk menguji dan 

menganalisis file yang dapat dieksekusi menggunakan berbagai tool di sistem 

operasi RemNux,VirusTotal dan MobSF. Ini untuk menentukan apakah file tersebut 

aman atau mengandung malware. Hasil dari penelitian ini menunjukkan 

bahwaVirusTotal dan MobSF dapat memeriksa karakteristik file yang berupa 

malware berdasarkan pemeriksaan data yang akan dijalankan oleh file yang dapat 

dieksekusi, baik itu malware maupun tidak. Selain itu, hasil juga dapat 

memperkirakan dampak kinerja malware jika eksekusi file tidak sengaja dilakukan 

dengan reverse engineering.  

 

Kata kunci: Malware, Analisis Statis, APK, Android 
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ABSTRACT 

Malware is one of the most dangerous threats in today's digital world and 

in the future. Current technological developments not only bring benefits, but also 

present quite serious challenges. One of the threats is the damage to the computer 

network security system. Malware can be inserted anywhere, especially in the 

various types of files that can be downloaded from the Internet. 

 It is important to analyze the complex malware development process. This 

study plans our work to test and analyze executable files using various tools in the 

REMnux, VirusTotal and MobSF operating systems. This is to determine whether 

the file is safe or contains malware.  

The results of this study indicate that VirusTotal and MobSF can check the 

characteristics of files in the form of malware based on data checks that will be 

executed by executable files, be they malware or not. In addition, the results can 

also predict the performance impact of malware if file execution is accidentally 

reverse-engineered. 
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