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Artikel:

Judul: Analisis dan Deteksi Malicious Software Menggunakan Convolutional Neural Network

Abstrak:

Perkembangan teknologi secara eksponensial menjadikan berbagai bidang industri membutuhkan komputer & Internet
untuk beroperasi secara efektif. Hadirnya berbagai macam teknologi seperti web apps dan mobile apps memudahkan
industri bisnis untuk melakukan kegiatan bisnis mereka. Namun dibalik hadirnya teknologi baru, tentu adanya tantangan
baru yang muncul, salah satunya adalah keamanan. Kejahatan siber merupakan permasalahan yang sangat perlu
diperhatikan. Malicious Software (malware) merupakan ancaman dunia maya yang serius di seluruh dunia yang memiliki
efek bencana bagi industri bisnis, pemerintahan maupun individu. Ribuan penjahat cyber tiap hari menyerang sistem
komputer menggunakan malware untuk mencuri data sensitif, memanipulasi maupun menyalahgunakannya untuk
keuntungan pribadi. Oleh karena itu perlindungan dan privasi data menjadi perhatian dalam bidang penelitian. Dalam
penelitian kali ini akan diimplementasikan sebuah mekanisme bagaimana sebuah malware dapat dideteksi menggunakan
konsep Deep learning. Metode yang akan digunakan adalah Convolutional Neural Network (CNN). Berawal dari metode-
metode yang sebelumnya diterapkan, masalah akurasi serta berbagai jenis malware yang belum dapat terdeteksi masih
menjadi perhatian dalam penelitian dalam topik ini. Dari penelitian ini dibuktikan bahwa malware yang telah dikonversi
dalam bentuk gambar dapat digunakan sebagai masukan dari model CNN sebagai model klasifikasi gambar. Digit binari
malware yang dikonversikan dalam bentuk gambar yang kemudian dilakukan proses training dengan model CNN terbukti
mampu terdeteksi dan diklasifikasikan terhadap kelas dari malware.
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