BABI
PENDAHULUAN

1.1 Latar Belakang
kebutuhan fundamental bagi seseorang untuk memudahkan pekerjaan. Manusia

it eksplisit dirancang untuk
korbannya. Ma/hvare merupakan perangkat lunak yang melanggar kerahasiaan dan
integritas data dan penyebab kebocoran informasi yang tidak sah [1]. Suatu
malware yang aktif dapat mengumpulkan data-datn sensitif, merusak kinerja

sistern dan mendapatkan akses ke perangkat target. Untuk memasukkan sebuah



malware ke perangkat targel, mafware biasanyn disusupkan ke dalam jaringan
internet sehingga penyebaran dapat terjadi dengan sangat mudah.

Semakin pesatnya perkembangan teknologi tak lepas juga dengan
berkembangnya mahware. Semakin hari malware yang muncul semakin canggih
dan tekniknya juga semakin sulit dikenali. Badan Siber dan Sandi Negara (BSSN)

dalam bssn.go.id mencatat 888.771.736:88mngan siber telah terjadi sepanjang

serangan malware yang semakin har semaokin berkembang. Berbagai macam
pendekatan telah diusulkan untuk menanggulangi permasalahan ini. pendekatan
tradisional yang telah diusulkan terbukti berhasil dapat mendeteksi malware,
Pendekatan tradisional ini menganalisis mulwore secars statis dan dinamis,
Analisis statis melihal kode atau struktur program tanpa mengeksekusi.



Menganalisis konten fife dapat mengonfirmasi apakah suatu file tergolong
berbahaya, memberikan informasi tentang fungsinya, dan juga dapat digunakan
untuk menghasilkan serangkaian signature sederhans. Analisis  dinamis
melibatkan evaluasi hehavior program pada sistem target, dengan mengeksekusi
program dan mengamati perubahan perilaku sistem [3). Analisis dinamis dapat

berkualitas sebagai acuan untuk menentukan keputusan dan lain sebagainya.
Pengembangan model pembelajaran mesin menjadi suatu kebutuhan baru bagi
berbagai sektor industri. Dengan mengimplementasikan teknik ini maka
permasalahan dapat terselesaikan secara terukur. Berbagai teknik machine



Jearning terbukti berhasil mendeteksi dan mengklasifikasikan malware dengan
jenis baru secara lebih efisien [6]-{8]. Namun, dengan teknik yang diperbarui pun
bukan jadi teknik tersebut tidok mempunyai kelemahan. Berbagai usulan penelitian
yang sebelumnya dilakukan dengan pendekatan machime learming inipun evaluasi
metode yang terukur masih menghasilkan nilai yang tergolong rendah.

dan _diklasifikasikan menggunakan teknik dim
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mengklasifikasikan jenis dari malware. Diharapkan dari penelition yang dilakukan
akan memperbaiki dan mengatasi masalah terkait hasil pada penelitian
sebelumnya.

1.2 Rumuosan Masalah




1. Apakah metode comvolutional mewral network mampu mendeteksi
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2. Apaksh metode comvalutional newral network mampu mengenali pola &

struktur mafwere dengan vardan baru
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Tujuan dari penelitian ini adalah sebagai berikut :
1. Mengimplementasikan teknik deep fearming mengounakan alporitma
convelutional mewral metwerk dolam deteksi dan klasifikasi malicious software

fimalware).



2. Mengklasifikasikan jenis malware ke dalam jenis variannya masing-
masing berdasarkan model traiming vang telah dibangun,
3. Mengukur tingkat performa dari metode yang diusulkan dalam deteksi dan

klasifikasi mafvare,
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Data digunakan sebagai inpeutan untuk model training yang akan dibangun dan
kemudien akan dilakukan pengujian terkait performa model dalam

mengidentifikasi dan mengklasifikasi data baru.



1.6.2  Metode Uji Caba atau Eksperimen

Dalam penelitian ini akan diimplementasikan teknik pengolzhan citra
dalam mendeteksi dan  mengklasifikasikan  malware, Data  gambar  yang
representasi binary code dari program malware yang divbah kedalam bentuk
vektor 8-bit dan diubah menjadi vektor desimal. Vektor desimal kemudian diubah

mengidentifikasi dart uji mudvare sehingga doapal diukur bagaimana model yang
dibangun apakah baik dalam mengkategorikan malware secara tepat.



.63 Metode Analisis

Analisis dilakukan dengan mengukur tingkat performa model yang
dibangun apakah mampu mengidentifikasi mafware dengan benar. Penentuan
kerangka dari arsitektur dan parameter yang membangun suatu model apakah akan

mempengaruhi performa model. Pengaruh jenis data, dimensi data dan bobot dan
data tiap kelas juga dijadikan sebagai acuan®

BABII TINJAUAN PUSTAKA
Bab ini menjelaskan tentang tinjouan pustaka yang
digunakan sebagai referensi dan rujukan dari penelitian
sebelumnya. Bab ini juga memuat tentang dasar-dasar teori



BAB I

dari objek penelitian dan metode pendekatan yang
digunakan pada penelitian kali ini.
METODE PENELITIAN

Bab ini memuat uraian tentang metode vang digunakan pada

n'‘mampu menjawah tujuan
penelitian untuk mengatasi masalah yang diangkat. Bab ini
juga memuat kekurangan dari penelitian sebagai saran yang
dapat dilakukan kajian dan pengembangan oleh penelit
berikutnya.
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