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INTISARI 

 

Kurangnya kesadaran masyarakat akan pentingnya keamanan jaringan 

menyebabkan jaringan internet sangat bermasalah. Pengguna melakukan untuk 

memberikan pelayanan jaringan komputer dan internet seperti manajemen 

bandwith, memberikan keamanan pada jaringan seperti menggunakan IDS, IPS, 

ACL, Switchport Security, Sticky Port Security, DHCP Spoofing dan DHCP 

Snooping. Metode penelitian yang digunakan penulis dengan melakukan penelitian 

Analisa jaringan pada VLAN adalah menggunakan Metode DHCP Snooping.  

 

Penulis bertujuan untuk menyelesaikan masalah metode serangan jaringan 

DHCP Rogue dengan menggunakan DHCP Snooping yang merupakan fitur 

keamanan jaringan yang jarang digunakan orang. DHCP Snooping merupakan 

keamanan pada jaringan komputer dan internet yang digunakan untuk mencegah 

atau memfilter adanya server lain yang tidak dipercaya dalam memberikan akses 

jaringan kepada pengguna atau komputer client.  

 

Peneliti akan melakukan analisa perbandingan jaringan pada VLAN dan 

membuktikan bahwa pengaruh DHCP Snooping mampu membendung server 

DHCP lain yang memiliki IP Address yang berbeda. Dengan metode DHCP 

Snooping dan tanpa DHCP Snooping menggunakan software simulasi Cisco Packet 

Tracer. 

 

Kata Kunci : VLAN, DHCP Snooping, Network Security, DHCP Rouge, Cisco 

Packet Tracer 
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ABSTRACT 

 

Lack of public awareness of the importance of network security causes the 

internet network to be very problematic. Users perform to provide computer and 

internet network services such as bandwidth management, providing security on 

the network such as using IDS, IPS, ACL, Switchport Security, Sticky Port Security, 

DHCP Spoofing and DHCP Snooping. The research method used by the author by 

conducting research on network analysis on VLANs is using the DHCP Snooping 

method. 

 

The author aims to solve the problem of the DHCP Rogue network attack 

method by using DHCP Snooping which is a network security feature that people 

rarely use. DHCP Snooping is security on computer networks and the internet that 

is used to prevent or filter other servers that are not trusted in providing network 

access to users or client computers. 

 

Researchers will conduct a network comparison analysis on VLANs and 

prove that the effect of DHCP Snooping is able to stem other DHCP servers that 

have different IP addresses. With DHCP Snooping method and without DHCP 

Snooping using Cisco Packet Tracer simulation software. 

 

Keywords : VLAN, DHCP Snooping, Network Security, DHCP Rouge, Cisco 

Packet Tracer 

 


