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INTISARI

Intrusion detection system (IDS) ndalah metode vang dapat digunakan untuk
mendeteksi aktivitas yang mencurigakan dalom suatu sistem atau jaringan. Diata
dan aktivitas vang akan dilakukan pengguna tetap aman dari pengguna yang tidak
berwenang atau gangguan lainnya, sehingga diperlukan sistem untuk mendeteksi
hal tersebut. Untuk mendeteksi anomali atau tidok, ada banyak algoritma
klasifikasi vang dapat digunakan. salah satunya adalah Naive Bayes. Penelitian ini
menggunakan  algoritma NBC  dengan  kumpulan  data  UNSW-NBILS,
Perbandingan algoritma NBC, KNN dan 5WVM dilakukan untuk mendapatkan nilai
gkurasi tertinggi dan algoritma yang paling bailk dalom melakukan deteks:
anomali pada jaringan.

Pengujian dilakukan dengan membagi data set menjadi 7 kategon data uji
vaitu data set tanpa selekst fitu, 35 fir, 30 fitur, 20 fitur, 15 fitur, 10 ftor dan 5
fitur. Seleksi fitur dilakukan dengan menggunakan teknik Univariate fitur
selection. Pengujian dilakukan pads masing-masing algoritma sebanyak 14 kali
masing-masing kategori data uji dua kali pengujian. Sehingga 7 x 2 = 14
selanjutnya 14 x 3 algm'ilm = 42. Jadi pada pengujian ini masing-masing
algontma dilakukan pengujian sebanyak 14 kali dan total dari pengujian pada
penelitian ini adalsh 42 kali pengujian.

Nilai akurasi tertinggi didapatkon pada saat jumiah fitur 35 eleh algoritma

KNN dan SVM kecuali NBC yang tetap memperoleh nilai akurasi sebesar 73.09%
pada |5 sampmi ﬁeﬂgln 35 fitur. NBC memperoleh nilai akurasi rendah pada saat
jumlah Fitur 5 vaitu 68% pengujisn pertama dan 69% pada pengujian kedua,

Dengan adanva seleksi fitur dengan teknik Univoriate Fitur Selection
berhasil mendapatkan nilai yang lebih batk dibandingkan dengan tanpa seleksi
fitur. Nilai akursi tertinggi didapatkan oleh algoritma KNN pada saal fitur yong
digunakan sehanyak 35 fitur terbaik dengan nilai akurasi 93.64% dengan dua kali

pengujion dngan random siate berbeda. SVM sebesar 92.00% pada 35 fitur dan
tanpa seleksi fitur, Sedangkan NBC mendapatkan 73.09% dani beberapakali
pengujian dengan fitur dan random state yang berbeda. Dari semua pengujian
vang dilakukan algoritma KNN lebih unggul dibandingkan SVM dan NBC baik
pada seleksi fturtanpa seleksi ftur dan dengen jumlah mndom state yang
berbeda.
Kata Kuncl: Natve Bayes, KWNN, SVM, Univariate Fitur Selection, Anomaly.

Xix



ABSTRACT

Intrusion detection svstem [0S} ix a method thot can be used 1o detect
Fuspicious activity in a svstem or network. Data and activities that will be carried
ot by wvers remain safe from unanthorized users or other imterference, so the
system v meeded o delect this. To deiect anomaly or mt, there are  many
classification aleorithms that can be uved, one of which is Nahve Baves. Thix sty
wsexs the NBC algorithm with the UNSH-NBI S data sei. Comparisan of the NBC,
KNN and SVM algorithms was carrivd out to ger the highest accuracy valwe and
the hest algorithm for detecting anomelies on the network.

Testing ix done by dividing the data set into 7 categories of test data, namely
data sets without featwre selection, 33 features, 30 features, 20 features, 15
featires, 10 femures and 5§ feotunes: Fediture selection is done uxing  the
Univariate feature selgotion technigue. Tests are coyricd out on each algorithm os
ek as J4 .Mmm_ﬁrqﬂ:ﬁ text datn W‘i‘ .P“‘Il:'!.tﬁ!.!r!l_ Sor that 7 x F = 14 then
14x3 afgaﬁfﬁm =47 Suin ﬂﬁﬂnﬂ, each df;ﬂﬂtﬁ#w dested 14 times and the
fotad of the texts in this study was 42 tines.

The | Mmi‘ aCCuraoy varlue is obtained when the sumber of features is 33
by the hmmﬂf.ﬁl"}f algorithms, except for Wﬂ hﬁﬁ*,ﬂ:ﬂ ECLs ant @ooiiracy
value of 73008 for {5 to 35 features. NBC obtained o Jewe mmn value when
the number af feamres was 5, namely 68% in the first test and 6995 in the second
tesit

With I‘hm selection technigue with the Univariete Festire Selection
techmiguie, it w do gl o better value than withow! featore selection. The
highest acewracy value is obtained by the KNN algorithm when the 35 best
features are weed with an acevracy value of 93, H‘H w rwr.lﬂﬂ: with different
random siotes. SVM af 92.00% on 35 feaiuras and 'h‘rﬂl.ﬂf Seature selection.
Meanwhile, NBC goi 73.00% ﬁﬁﬂ several fests’ with different features and
random state, .'F'mdf fests, ﬁeﬂ'& algorithm is superior w 5VM and NBC
Bl in fi.-a.rumm.l. mﬁﬂﬁﬂ' Jdmw with a different number of

rirmdom states.

Keywords: Naoive Bayes, M;M-w:urmﬂmm Anomaly



BAB 1

PENDAHULUAN

1.1. Latar Belakang Masalah
Sistemn keamanon dunia maya secara luas digunakan untuk melindungi informasi
dan komputer dari serangan, perusakan, dan akses vang tidak sah. Secara khusus,
intrusion detection systems (IDS) telah dinsulkan sebagai alat vang efektif untuk
memantau aktivitas jaringan, untuk membantu dalam menentukan penggunaan
yang tidak sah, untuk mengidentifikasi kerusakan sistem informasi, dan untuk
melindungi sistem dan intrusi internal dan eksternal (intrusi dari dalam atau dar
luar perusshasn)(Alhakami et al. 2019). fatruvion  detection) svsiem (IDS)
digunakan untuk mengidentifikast lalu lintas paket-paket data yang ditransmisikan
melalui janngan kompater, selanjutnyn menentukian, paket-paket data tersebut
aman, mencurigokan atsu merupakdn sebush serangan. fetresion  detection
dilakukan dengan cara memeriksa adanya keganjilan atau keanchan yang terjadi
pada jaringan stau sistem komputer, selanjuinya dilakukan analisa terhadap paket
data tersebut dan mengeluarkan peringaton adanya pelanggaran atau mendekat
pelanggaran lerhadap kebijokan keamanan komputer atan praktik keamanan
standar (Scarfone, K. 2007).

Masalsh muncul ketika terdopat aktfitas-aktifitas mencurigakan atan
aktifitas tersebut adalah serangan tetapi tidak terdafiar pada aturan keamanan yang
terdaftar. sehingga hal tersebul sangat berbahava bagi jarngan komputer. Oleh

karena itu dibutuhkan sebuah sistem klasifikasi serangan vang berfungsi untuk



(E*)

mengklasifikasi anomali lalu lintas jaringan yang ada dan dan klasifikasi
tersebut akan diketshui apakah sebuah aktifitas pada jaringan tersebut adalah
serangan atau bukan serangan. Dhar hasil klasifikasi tersebut juga dapat digunakan
menjadi dasar untuk membuat sturan baru yang akon didaftarkan pada aplikasi
IDS yang digunakan. Anomali dapat didefinisikan dengan berbagai cara misalnya
penyimpangan dalam amplitudo. secara ncak nilai vang dimasukkan, kurangnya

data, data dari berbagai jenis, dan tersirat{ Karczmarek et al. 2020).

Ada banyak metode klasifikasi yang populer dan banyak digunakan oleh
para peneliti di aniaranya adelal Neive Baves Classiffer (NBC) dan & Nearest
Neighboor (k-NN) (Nugroho et al. 2020), Bayesian Network (Marlita, Kumiati,
and Informatika 1967} Newrad Network (NN) (Ramdhant et al 2018). Naive
Bayes digunakan untuk mengklosifikasikon anomali DS (Infrusion Detection
System) dan untuk pemilihan atribut dengan teknik korelasi (correlation-based
feature  selection) (Anwar, Septian, and Septiana 2019), Penelitian tersebut
menggunakan koleksi data intrusion detection system UNSW-NBI3 yang terdiri
dari 49 atribut dan 321.283 record data. Hasil evaluasi klasifikasi anomali 1DS
menggunakan algoritma naive bayes tanpa didahului atribut vang diseleksi dengan
teknik korelasi diperoleh tingkat akurasi 71.2 %o, Sedangkan hasil klasifikasi jika
didahului dengan atribut yang diseleksi dengan teknik korelasi didapatkan akurasi
T4.8 %o Deteksi anomaly IDS jugs dilakukan oleh peneliti (Marlita et ol 1967)
mengounakan Metode Bayesian Network. pada penelitian ini Bayesian Network

dapat mendeteksi intrusi dengan DR sebesar 100% dan FPR 0%,



Pada penelitan yang dilakukan Kuncahyo Setyo Nugroho, Istiadi dan Fitri
Mansa. untuk klasifikasi teks dengan melakukan pengujian menggunakan 10-f&dd
cross-walidation menumnjukkan  bshwa optimasi NBC  menggunakan PSO
mencapai akurasi sebesar 37,44 % yang lebih batk dar k-NN sebesar 75 % dan
NBC 6438 % (Nugroho et al. 2020), Untuk klasifikasi teks dengan NBC
mengounakan P50 menunjukkon skurasi  yvang  didapatkan  lebih  baik
dibandingkan dengan k-KNN dan NBC . Nakve Bayes Classifier lebih banyak dan
lebih tepat diterapkan pada data yang jumlahnya lebih besar dan dapat menangani
data yang tidak lengkap (missing vialue) sertn dupat enangani noise pada data dan
kuat terhadap atribut yang fidak sesuai otan tidak relevan, Akon tetapi, Naive
Baves Classifier jugs memiliki kelemahan dimana sebush probabilitas tidak bisa
mengukur scherapa besar tingkat keakuratan sebuah prediksi, Selain itu, Naive
Baves Classifier jugn memiliki kelemahan pada seleksi atribut sehingga dapat
mempengaruhi nilai akurasi. Noive bayes masih tidak dapat memberikan kinerja
yang memuaskan karena kurangnya jumlah sampel pelatihan yang cukup dengan
label yang tepat dan fungsi distribusi probubilitas eksplisit dari lalu lintas dalam
janngan yang dikendalikan dan menghesilkan tmgkat akurast sebesar 76 % (Han,
Xue, and Yan 2019). Oleh karena itu. Nafve Baves Clussifier akan dilakukan
klasifikasi dengan beberapa jumlah data wji dan data training vang berbeda untuk
mengukur pengaruh data uji dan fitur yang berpengaruh dalam mendapatkan nila
akurasi. Oleh karena itu untuk mengetahui tingkat nilai akurasi dari NBC perlu di

lakukan komparasi dengan KNN dan SVM untuk menemukan algontma terbatk



dalam melakukan deteksi anomaly pada jaringan dengan jumlah data uji dan

training yang berbeda.

Untuk mengatasi permasalahan tersebut. fitur selection dapat digunakan
untuk melakukan pembobotan atribut untuk meningkatkan akurasi Nafve Bayes.
Uuntuk melakukan seleksi fitur digunakan metode Uivariate features selection.
Univariate features selection secara umium bekerja dengan cara memilih features
terbaik berdasarkan vest stotistic aniveriofe. Hal ini dapat diketahui sebagai
langkah preprocess sebuah estimator. Sefecr A hest secarn khusus bekerja dengan
cars  memilih  sejumlah &  famees  terbaik  berdasorkan  pengujian
statistic( Varoqusux e af, 2013), Algonitma Naive Bayes, ketika menurunkan
jumlah feature fterdapat kemungkinan ferjadi Yepmkan akurasi dengan
menghilangkan feature yang memiliki relevansi kecil. (Rahmansyah e af . 2018).
Pado peneliton yang akan dilokukon adaloh melakokan ‘komparasi atao
perbandingan tingkat akurasi dari NBC, KNN dan SVM dalam mencan algortma
yang terbaik dalam melakukan deteksi anomaly dengan nilai akurasi yang tinggi.

1.1. Rumuosan Masalah

Berdasarkan uraian latar belakang di atas maka permasalahan vang akan
dibahas pada penelitian ini dapat dirumuskan adalah berapa tingkat nilai akurasi
algoritma NBC. KNN dan SVM apabila pengujion dilakukan dengan
menggunakan data uji vang dengan jumlsh ftur yang berbeda yang sodah

diseleksi menggunakan teknik Univariate Fitur Selection.”?



1.3. Batasan Masalah
Agar penelitian ini tidak keluar dan pembahasan, maka pembahasan vang

akan dibahas pada penelitian ini adalah sebagai berikut -

a. Melakukan deteksi paket data yang termasuk normal atan ancaman pada
jaringan dengan algoritma NBC, KNN dan SVM pada data kontinyu atau
angka menjadi dua kelas atau [abel normal dan ancaman bukan jenis anomaly
pada jaringan.

b. Mencari tingkat akurasi dan perbandingan performa algoritma NBC, KNN
dan SVM, dalam melakukan deteksi paker data nommal stse ancaman pado
Janngan.

. Dataset yang digunskan diambil don UNSW.-NBIS yang terdiri dani 45
atribut dan 82332 second dota. Adopun link dataset  adalsh
https:fieloudstor aamet edu. au/plus/index. phps2DhnLGDAEECodys Tpath=
2FLUNSW-NB15%20-2020C8V % 20F iles

d. Evaluasi hasil yang akan digunakan dalam melakukan klasifikasi anomali
adalah confiesion matrie dengan mencan nilal aocuracy, recall, f1-score dan

Precision.

1.4, Tujuan Penelitian

Berdasarkan rumusan don batasan masalah di atas. maka mjuan penelitian
yang akan dicapai adalah sebagai berikut :
a. Mengukur tingkat akurasi algoritma NBC, KNN dan S¥VM dalam melakukan

deteksi anomali pada jaringan.



b. Melakukan pengujian untuk mengukur tingkat nilai akurasi NBC, KNN dan
SVM untuk mendeteksi anomali pada jaringan.

¢. Mengidentifikasi dan melakukon skenario pengujian ontuk menentukan
algoritma mana yang lebih baik tingkat akurasi dolam mendeteksi anomaly
pada jaringan.

d. Menyampaikan hasil analisis tingkat akurasi algoritma NBC, KNN dan SVM

dalam mendeteksi anomaly pada jm

1.5, Manfaat Penelltian
Berdasarkan tujuan dari penelition yang hendak dicapai, maka penelitian ini

diharapkan mempunyai manfaat dalam ilmu pengetahun. Adapun manfaat dari

peneitian ini sdalah sebogai berikut :

a. Memberikon sumbangan hasil analisis terhadap algoritma NBC. KNN dan
SVM dalem mendeteksi anomaly pada jaringan.

b. Memberikan sumbngan ilmiah dalam mengetabmi tingkat akurasi algoritma
NBC. KNN dan SVM dalam mendetekst anamaly pada jaringan.

c. Sebagai pijakan dan refrensi untuk peneliian-penelitian selanjuinyn yang
berhubungan dengan perbandingan hasil algontma NBC, KNN dan SVM

dalam mendeteksi aromafy pada jaringan.

1.6. Hipotess
Untuk mendeteksi anomaly pemnah dilakukan oleh Mukrimah Nawir, Amiza

Amir, Naimah Yaakob dan Ong Bi Lynn, penelitian tersebut membandingkan



beberapa algoritma diantaranya Naive Baves. dveroged One Dependence
Estimator (AQDEl. Radial Basix Function Network (REFN),  Multi-Layer
Perceptron (MLP), and J48 rees{Nawir et al. 2019), NBC mendapatkan tingkat
akurasi sebesar T6%. Padn penelition yang akan dilakukan ini, hasil yang
diharapkan adalah :

a) NBC yang dilakukan seleksi fitur akan mendapatkan nilai akurasi yang lebih
tinggi dibandingkan dengan NBC tanpa seleksi fitur.

b) NBC dengan jumiah data trafning lebih banyak atau data uji yang sedikit akan
menghasilkan nilai akumsi yang lebih tinggi dibandingkan dengan NBC yang
menggunakan data training yang sedikit atau data uji yang banyak.

¢) KNN ‘dan SVM dengan Gtur yang diseleksi skan jauh lebih baik
dibandingkan dengan KNN dan SVM tanpa seleksi fitur.

d) KNN dan SVM jauh Jebih unggul dibandingkan NBC dalam melakukan
deteks1 anomaly, walaupun dengan seleksi fitur dan jomlah data wji yang

berbeda.



BAB I

TINJAUAN PUSTAKA

2.1. Tinjauan Fustaka

Komparasi MBC dan KNN pemah dilakukan pada klasifikasi teks pada e-
government dengan  hasil pengujian mengpunakan 10-fold cross-validation
menunjukkan bahwa optimasi NBC menggunakan PSO mencapai akurasi sebesar
87.44 % yang lebih baik dari k-NN sebesar 75 % dan NBC 64.38%. Ini berarti
NBC berbasis PSO berhasil meninpkntkan hisil skurasi sebesar 2306 %
dibandingkan NBC yang fidak menggunakan PSO. Penelition vang dilakukan
untuk mengklasifikasikan text dengan jumish dotasel sebanyak 40 artikel dengan
4 kategori jurnal yang masing-masing kategori berisi 10 artikel (Nugroho et al,
2020).

Perbandingan NBC pada paper yang berjudul dnomaly-Based — Intrusion
Deteciion System using User Profile Generated fram Sistem Logs ditulis oleh
Roshan Pokhrel dan Prabhat Pokharel (Pokhrel, Pokharel, and Kumar Timalsina
20119). Pada penelitan tersebut NBC di bandingkan dengan fHybrad dari hasil yang
didapatkan bisa disimpulkan bahwa Hybeid lebih akurst dibandingkan dengan
NBC. NBC yang digunakan adalah NBC standar vang tidok dioptimalkan
misalnya yang akan dilakukan pada penelitian kali ini. Apakah biss dengan
seleksi fitur menggunakan Clwivariare Fitur Selection bisa memngkatkan mlai

akurasi pada deteksi anomaly.



Analisis perbandingan defection traffic owomaty dengan metode naive
bayes dan Support Vector Machine (SVM) dilakukan oleh Riadi, Imam. Umar,
Rusydi Ainl dan Fadhilah Dhinur dengan hasil Nalve boes melalui sampel dota
grafik Disiributions dan Radviz memiliki milai probabilitas 0.1 dan milai
probabilitas paling tinggi vaitu 0.8. Untuk Swpport Vector Machine (SVM)
menghasilkan grafik yang memiliki lebih besar nilai akurasinya menggunakan
Scatter Plot 5], Penelitian yong dilakukan hanya menggunakan NBC dan SVM
tanpa memberikan solusi terhadap kelemahan masing-masing algoritma misalnya
dengan PSO.

Perbandingan performa algoritma NBC dengan ANN juga dilakukan untuk
mengklasifikasikan deteksi dini kanker payudara, pada pemelitian tersebut
menghasilkan nilai akurasi §6.95 dengan ANN dan 83,54 dengan algoritma Nofve
baves menggunakan parameter yang didapat dmﬂnndnlihn secara rutin dari
pasien{5 mand Yasar :-JIJH}. Penelitian vang dilakukan sama seperti penelitian
perbandingan NBC dan SVM (Rindi et al. 2019) yakni tidak menerapkan suatu
metode misalnya PSO untuk menimghkatian Imghm akurasi pada masing-masing
algoritma.

Deteksi anomaly pada jaringan banyak dilakokan oleh para peneliti dengan
menggunakan beberapa alporitma. Komparasi beberapa algoritma seperti Nufve
bayes (NB), Averaged One Dependence Estimator (AODE), Radial Basis

Function Network (RBFN), Multi-Laver Perceptrom (MLP), and JHR irees



dilakukan oleh Mukrimah Nawir, Amiza Amir, Naimah Yaakob dan Ong Bi Lynn
(Nawir et al. 20019,

Dari penelitian vang dilakukan oleh Muokrimah Nawir, Amiza Amir,
Noimah Yaakob dan Ong Bi Lynn untuk mengkomparasi Nafve baves dan
beberapa algortitma untuk mendeteksi anomaly pada jaringan, Nafve baves
mendapat akurasi sebesar 76%. Naive boyes masih tidok dapat memberikan
kinerja yang memuaskan karena kurangnya jumlah sampel pelatihan yang cukup
dengan label yang tepat dan fungsi distribusi probabilitas eksplisit dari lalu lintas
dalam jaringan yang dikendalikan sehingga mendapatkan akurasi yang kurang
dibandingkan dengan AODE.

Penelition yang dilakukan oleh Saipul Anwar, Fajar Septian dan Ristasan
Dwi Septizna dengan judul Klasifikasi Anomali fntrusion Detection System (IDS)
Menggunakan Algontma Naive bayes Classifier dan Correlation-Based Feature
Selection. Pepelitian tersebut menggunakan koleksi data imirusion detection
system UNSW-NBIS yang terdiri dari 49 atribut dan 321283 record data,
Pengukuran performn didasarkan pada akurasi, presisi, F-Measure dan ROC Area.
Hasil seleksi atribut dengan corvelution-based feature selection meningealkan 4
atribut.  Hasil evatuasi klasifikasi anomali IDS menggunakan algoritma Naive
bayes tanpa didahuloi atnbut yang diseleksi dengan teknik korelasi diperoleh
tingkat akurasi 71,2 %. Sedangkan hasil klasifikasi jika didahufui dengan atribut
yang diseleksi dengan teknik korelasi didapatkan akwrasi 74.8 YWAnwar et al.
2019). Penelitian yang dilakukan oleh Saipul Anwar. Fajar Septian dan Ristasan

Dwi Septiana menggunakan Naebve baves Classifier dan Correlation-Based



Feature Selection tingkat akurasi yang diperoleh lebih tinggi penelitian Mukrimah
Nawir, Amiza Amir. Naimah Yaakob dan Ong Bi Lynn (Nawir et al. 2019).
Untuk melakukan optrmasi NBC jum dilakukan dengan menerapkan PSO
sebogai pembobotan pada parometer seperti vang dilakukan oleh peneliti
Nugroho et al. 2020} untuk klasifikasi rexs berhasil menimgkatkan tingkat akurasi.
Pada penelitian ini pemiliban fitur dilakukan dengan teknik Univariare Fitur
Selection, sehingga hasil deteksi anomali jaringan yang dikendalikan menjadi
lebih akurat melebihi hasil pada penelition yang dilakukan untuk mendeteksi

anoinaly (Nawir et al. 20019) .



1.1, Keasllan Fenelltian

Pada penelitian yang akan dilakukan ini akan mencoba melakukan perbandingan nilai akurasi dari NBC. KNN dan 5VM untuk
mendeteksi anomaly pada jaaringan. Deteksi anomaly dilakukan oleh banyak peneliti menggunakan NBC dibandingkan dengan
KNN oleh peneliti (Nugroho et al. 2020). NBC juga dibandmgkan dengan Hybrid umtuk mendeteksi anomaly. Untuk mengetahui
posisi penelitian yang akan dilakukan dengan beberapa penelitian vang dil:l_h:ﬂm oleh para peneliti yang dijadikan sebagai acuan
dalam melakukan penelitian ini, perbandingannya dapat dilihat pada tabel | di bawah ini.

Tabel 1. | Matriks literatur review dun posisi penelitian
Perbandingan Algoritma Najve Baves, K-Neares{ Neighbor Dan Algoritma Support Veetor Mechine Untuk Deteksi Anomali Pada

Jaringan
No | Judul Peneliti, Media esimpy '“lﬂmﬂn Perhanadingan
Publikasi, don Tahun © |
1 | Anomaly Detection | Snfermatimmed Nirsing Proporstdatn normal Pado penelitian i | Penelitim im
pads Intrusion Review 14 1 14—, pada Alnﬂzm! tiduk disebutkan menggurmbkon ditasct
Detection System menzzebunrkin detection i harusioh kelemahan yang KDD dan metode BN
{IDS) Mengzunakan princknowledge Iekih besar dari daa nda sedangkan pada
Metode Bavesian sehelmnya denpan datn | imbrost Do hasl penelitian yang akan
Network baru dan menyimpulkan | pencujian propors dote dilskukan
menyach postenor yang menghasikan menggunakonn duty sct
kemeow Jed e performansi optimal UNSW-NB15 dun
vty 8% data normal membandingkan
dom 20% dute mbruse NBC. KNN don SVM.

i2




Tabel 1.1 Matriks literatur review dan posisi penelitisn

Perbandingan Algoritma Maive Bayes, K-Nearest Meighbor Dan Algoritma Support Vector Mechine Untuk Deteksi Anomali Pada

Jaringan (Lanjatan)
':-H" '._' Tkt 3 ., . z B :

2 | Anomaly-Based - vol 9, o, 2, p pB&Fl, | Perbandmpsn tingkot Hybhrid memperaleh NBC yang NBLC standar
Intrusion Detection | 2019, dox: mulan kurnsy NBC di milni akires: vang Jebi . | dipumakan adalah dibandingkan dengon
System wsing User 10.20322ap 902301 | denzan Hybnsl. tERgE ﬂm'mgh;hm NBC siandar vang Hybrd uniuk
Profile Generated Gpaail NBC. tidak dioptimalkan | mendetcksi anomaly
from System Logs dan lima parameter | sesum profil pengmms

untik memhanzun | sedangkan pada
profil penprunn penclitian imi NBC,
enam ENN dan SV nkan
paramcter dapat dipumakan untuk
dilalorkan. mendeteksy anomaly
Jjaringan.

3 | Amalisis vol 11, ne. 1, pp. 17= Membondingkan NBC Support Yector WBC dan SWM ving | Penclitom
Perbandingan 4, W19, doi: i SVM untuk Muchine (SVM) digunakan adalak mengpumkm NEC
Detechon Traffic [0 33096 om w1 1113 | detoction maffic snomaly | memilikd nilm okorms: | oleontma stndar dan SVM standar
Apomaly Dengan 61.17-24, lebih inggd vang belum yang belum
Metode Nuve dibandmzkan NBC. dioptimalkan. dioptimalkan
Bayes Dan Support sedanzkan pada
Vector Machine penclitian i akan
{SVM) membandmgkan

akurasi NBC NBC,
ENN dan SvM.




Tabel 1.1 Matriks literatur review dan posisi penelitisn

Perbandingan Algoritma Maive Bayes, K-Nearest Meighbor Dan Algoritma Support Vector Mechine Untuk Deteksi Anomali Pada

Jaringan (Lanjutan)

[ e B | Perbandingan
4 | Intelligent Sysiems | pp. 0-1, 2019, doi: Mencari algomtma ANN mallﬁ; ANN dan NBC vanz | ANN dan NBC vang
and Applications m | 10,1039 000000, terbark untuk mendeteks: | mln akoras: dibandingkan masih | dibandmgkan masih
Engincering dini kanker payudira trngg 56,95 dan algontma Standar. alpontma Standur
Performance anira NBC dan ANN algoritma Nitve hayes untuk mendetcks: dm
Amalvsis of ANN 8354, kanker paywdara
and Naive Bayes sedangkan pada
Clussificabion penchitian yang
Alpombm for Data digfukan
Clnssafication membandmekan
akuras: algonimo
NBC. KENN dan WM.
5 | Effectrve and val % no. 1, 2019 dor | Menemmukan algoritma MNBC mendapat akures: | ADDE perlu NBC vang drunnkan
efhcient network 1OLE 159 1 eeivBil 1387, | etk dinntem NB. sehesur 7T6%. Dan diperhatky dengan adalzh NBC stondar
aomaly detection ADDE RBFN, MLT, aind | AODE mendapatkan METECInE dibandingkan dengin
sysicm wEmE MR trees il akourest pidine wlgontma AODE RBFN, MLP,
machine learmmy gL terdistribus and 14% trecs
alporithm. ™ menggunnkan sedonzkan pada
pembelujaran online | penelitian im
alih-alikh membandmekan
pembelujaran baich | akurasi NBC, KNN
vang memitirtuhkan | dan SVML
wakiu selymn tahap
pelatihan.




Tabel 1.1 Matnks literatur review dan posisi penelitian

Perbandingan Algontma Naive Bayes, K-Nearest Neighbor Dan Aw&ppﬂrt Vector Mechine Untuk Deteksi Anomali Pada

Kllsl!i'ﬂnhmuuh “val. 2, no. 4 p 135
Intrusion Delection | 2010, doi:

System (IDS) 10324935214, Hﬁ;
Mengzunakom
Alponima Naive
bayes Classifier dan
Correlstion-Bosed
Feature Sclechion

“if Anwar et al. 2019)

| Pasds penclitian Naive

bayes Clas=ifier dan
L'mﬂiunun—ﬂlﬂ:d

membandmekan mlm
akurus NBC, KNN
dan SVA unvtuk
medeteks anomalv

pada jaringan.




1.3, Landasan Teorl

Terminologi anomali dalam bahasa sehar-han diartikan sebagai suatu
keganjilan, keanchan atau penyimpangan dari yang biasa stau dam keadaan
normal vang berbeda dari kondisi mayoritas (Anon 1993). Dengan kata lain
anomali adalah penyvimpangan terhadap sesuatu yang biasa atau normal dan telah
menjadi kondisi umum stay mayoritas dalom suatu lingkungan tertentu. Dan
pengertian tersebut anomali umum ini mengandung dua dimensi, yaitu dimensi
fisik dan perilaku. Dar dimensi fisik misalnya anomali digambarkan sebagai
suatu penyimpangan yang dapat mengenai sefuruh tubuh stau hanya satu bagian
atau alat tubuh monusia . Namun anomali vang dimaksud dan menjadi fokus
kajian dalam studi ini adalah dari dimens: perilaku.

Konsep anomali umum atau yang biasa ini apabila diadaptasi dalam bidang
politik c-h;m dipahami dan dilibat don misalnyae dalam lingkungan kondisi
mayoritas yang korup, atau suatu tindakan korup telah menjadi sesuatu hal yang
biasa dan dilakukan oleh mayoritas, maka orang yang tidak melakukan perbuatan
korup akan dmnggap anomali Namun konsep anomali umum ini mengandung
kelemahen yaitu kurang memilida kekustan untuk bisa melakokan perubahan
ketika kondisi mavoritas tersebut diperhadapkan padas norma, yaitu ketentuan
aturan, hukum maupun toleransi sosial yang berlaku. Oleh karena ita dalam kaitan
dengan tema permasalahan studi, konsep anomali umum ini tidok sepenuhnya
mampu menjelaskan anomali yang terjadi pada institusi lemslatif, karena

anomali legslatif lebih berkaitan dengan penyimpangan terhadap norma.



Anomali dengan demikian menjadi relevan untuk diterjemahkan tidak
sekedar penyimpangan dan yang biasa'umum atau kondisi mayoritas. tapi lebih
luas mencakup penyimpangan yang terjadi pada fungsi-fuingsi pemerintahan dan
pelayanan publik yang dilakukan oleh para pejabat pemerintshan, termasuk
didafamnya wakil rakyvat (anggota legislatif). Penyimpangan terhadap fungsi-
fungsi pemenntshan tersebut berkaitan dengan norma hukum yang berlaku,
karena itu dalam kaitan studi in: SﬂnE.ﬂlpﬂﬂIEE uniuk memahami konsep anomali
terhadap norma tersebat.

Untuk mienganalisis kumpulan data pada dunia maya apakah berbahaya atau
tidak dilakukan oleh banyak peneliti dengan berbagai macam teknik atau
algoritma. Metode deep anomaly detection (DAD) digunakan secara terstruktur
dan komprehensif (Chalapathy and Chawla 2019). Banyak jEﬁiij.iﬂﬁmaIi yang ada
diantoranys, Do8. Furzers. Analysis. Backdoor -Exploits; iifcummissmce,
Shellcode, Worms dan Generic, Salah satu dari banyaknya anomaly yang sudah
disebutkan, pada penelitian ini hanya membahas DoS. DoS juga sering disebut
DDoS (Distributed Danial of Service) merupakan bahava yang bersifat konstan
untuk situs web{Elleithy and Blagovie 2006).

Seiring dengan perkembangan teknolog. memungkinkan DDoS  juga
terdapat dan menyerang loT schingga dilakukan peneliian DDoS pada ToT
(Kolias et al. 2017). Perkembangan teknologi Web saat sekarang ini semokin
pesat, aplikasi web memiliki kelemahan adalah terjadmya denial of service (DoS)
(Siregar 2013). Disebutkan juga oleh siregar pada jumalnya pada dasamya DeS

merupakan serangan vang sulit diatasi. Hal ini disebabkan oleh resiko layanan



publik di mans admin akan berada pada kondisi yang membingungkan antara

lavanan dan kenyamanan terhadap keamanan.

1.1.1. Data Mining

Data mining adalah serangkaian langkah atau proses yang dilakukan untuk
menggali nilai tambah atau informasi yang tidak diketahui secara manual dalam
sebuah database dengan melakukan penambangan atau penggalian dengan pola-
pola dari data dengan tujuan untuk merbsh seatu data menjadi suatu informasi
yang lebih berharga. bernilm dan lebih berkunlitas. Proses perubahan atau
manipulasi data menjadi seatu informasi ying lebih berharga dapat dilakukan
dengan cara melskukan ekstraksi dan mengenali polt yang penting atau menarik
dari dats vang terdapat dalam basisdata. Secara analog. penambangan data
seharusnym Jehih tepat disebut “penambangan pengetahuan dari data” yang
sayangnya agak panjang. Data mining merupakan saatu 1stilah yang sangat jelas
yaitn proses untuk menemukan sejumlzh kecil nugget berharga dari banyak bahan
baku(Han, Kamber, and Pei 2012) Dsta mining adalah studi yang
mengumpulkan, membersihkan, mengolah, menganalisis, dan  memperoleh
manfant wawasan dari data(Mita et al. 1981), Vanasi yang luas ada dalam hal
domain masalah, aplikasi. formulasi, dan representasi data vang ditemukan dalam
aplikasi nyata. Karena itu, "Data miming" adalah istilah umum yang digonakan
untuk menggambarkan berbagai aspek dan pengolaban data. Di zaman modern,
hampir semua sistem otomatis menghasilkan beberapa bentuk data untuk tojuan

diagnostik atau analisis. Ini telah menghasilkan banjir data, yang telah terjadi



mencapii urutan petalntes atan exabvtes. Beberapa contoh dari berbagai jenis data

adalah sebapgai benkut:

World Wide Web
Interaksi keuangan
Interaksi pengouna

Teknologi sensor dan Internet of Things

Dalam istilah data mining banysk orang melakukan penggalian atau

penambangan data sebagai sinonim dari sebuah istilah knowledee discovery from

data (KDDY, Sementara yong Inin melihat dats mining hanya sebagai langkah

penting dalam proses penemuan pengetahuan. Data mining adalah suatu proses
vang berasal durl mnghksian-rangkaian proses, sebagui benbout:

1

3

L

Data cleaning (untuk menghilangkan noise dan data vang tidak konsisten)

Data Integration (di mana banyak sumber data dapat digabungkan)

Data selection {di mans data yang relevan dengan tugas analisis diambil dari
basis data)

Data transformation (di mana data ditransformasikan dan dikonsolidasikan
ke dalam bentuk sesusi untuk pemambangan dengan melakukan operasi
ringhkasan atay agregasi)

Knowledge Discovery (proses esensial di mana metode yang intelejen
digunakan untuk mengekstrak pola data)

Pattern evelution (untuk mengdentifikasi pola yang benar-benar menarik
yang mewakili pengetahuan berdasarkan atas beberapa tindakan yang
menarik)



7. Knowledge presemtation (di mana pambaran teknik visualisasi dan
pengetahuan  digunakan  untuk  memberikan  pengetshusan  yang  telah
ditambang kepada pengguna).

Langkah | hingga 4 adalah berbagai bentuk preprocessing data. di mana
data disiapkan untuk penambangan. Langkah penggalian data dapat berinteraksi
dengan pengguna atau basis pengetahuan. ltu merupakan pola yang menark untuk
disajikan kepada pengguna dan dapal disimpan sebagai pengetohuan baru pada
pengetohuan dasar, Pandangan sebelumnya menunjukkan penambangan data
sebagai salah satu langkah dalam proses penemuan pengetahuan, walaupun sangat
penting karena mengungkap pola tersembunyi untuk melakukan evaluasi. Namun,
dalam industri, media, don di linghungan penelition, istilah datw mining sering
digunakan untuk melihat seluruh proses penemuan pengetahuan (mungkin karena
istitahnya lebih pendek dart penemuan pengetahusn dan data). Oleh kerena itu,
Jiawei Han dalam bukumya “Data Mining Concepts and Techniques Third
Edition” mengadopsi pandangan luas tentang data mwming fungsionalitas:
Penambangan data adaluh proses menemukan pala yang menarik dan pengetahuan
dari sejumlah besar data. Sumber dota dapat mencakup basis data, data pudang,
Web, repositori informasi lain, atau data yang dialirkan ke Internet sistem secara

dinamis(Han et al. 2012).

212 Classifleation
Klasifikasi adalah suatu bentuk analisis data vang mengekstraksi model

yang menggambarkan kelas data penting (Han et al. 2012). Model semacam itu,



yang disebut classifier, memprediksi label kelas kategorikal (diskrit, tidak
berurutan). Sebagai contoh, kita dapal membangun model klasifikasi untuk
mengategorkan anomaly pada akses jaringan infernet aman atau berisiko.
Analisis semacam itu dapat membantu memben kita pemahaman yang lebih baik
tentang data di besar. Banyak metode klasifikasi telah dinsulkan oleh para penelit
dalam pembelajaran mesin, pengenalan pols, dan statistik. Banyak macam teknik
atau metode klasifikasi misalnyn membangun klasifikasi pohon keputusan dan

Teknik klasifikasi Bayestan.

Klasifiknsi proses dilakukan pada empat komponen utama dari kumpulan
data(B et al. 2017);

1. Atribut kelas: Merupakan atribut target yang sifatnya disknt yang diwakilinya
nilar-nilui kelas:

2. Atribut Non-Kelas: Ini adalah atribut independen dari knmpulan data yang juga
disebut sebagai predictor.

3. Kumpulan data pelatihan: Klasifikasi pensmbangan data diterapkan pada
kumpulan data yang mana mengandung atribut non-kelas dan atnbut kelas.
Nilzi-nilai kelasatribuot tidak disembunyikan.

4, Pengujian data set: Pengujian data set digunakan untuk mendeteksi kinerja

sebuah penggolong.

Contoh tugas klasifikasi dalam bisnis dan penelitian meliputi:
1. Menentukan apakah jaringan internet berbahaya ataw Hdak

2. Menentukan pesan merupakan spam atau tidak

i

. Menilai apakah aplikasi hipotek adalah nsiko kredit baik atau buruk



4. Mendiagnosis apakah ada penyakit tertentu
5. Identifikasi apakah penilaku finansial atau pribadi tertentu mengindikasikan

sehuah kemungkman ancaman terons.

213, Nafve Bayes

Algoritma  Naive bayes (NB) adalah sebuwah metode probabilistik
berdasarksn penerapan teorema Bayes di bawah fAtur yang kual asumsi
independensi(Lughofer and Sayed-Mouchaweh 2019). Algoritma Naive Bayes
sering digunakan untuk melakukan prediksi berdasarkan probabilitas dan statistik
kemunculan data, disamping itu Naive Bayes juga bias digunakan untuk
melakukan kiasifikasi. Sebagai contoh prediksi tingkat kelulusan mahasiswa tepat
wiiktu di-sebuah kismpus, Contoh klasifikusi misalnya melakukan klasifikasi trafik
jaringan internet berbasis protokol nanti sebagni labelnya adalah trafik jaringan
rendah, sedang dan finggi. Dalam proses mencari kels ferbaik ketika data
berbentuk  diskrit dan apabila diberikon k atribut vang saling bebas
(independence). nilni probubilitas dapat diberikan seperti pada Persamaan
1{Pandhu and Diki 2020},

Pl . . xkCy=PlC)x.... xP(xk!C) i1
Jika atribut ke-i bersifat diskrit atau kategori, maka P ixilC) di estimasi
sebagai frekuensi relatif sampel yang memiliki nilai xi sebagai atnbut ke-1 dalam
kelas C. Namun, jika data yang nilai ke-1 berisfat kontinu atau numenk, maka P

(x1C) dican dengan menggunakan densitas gauss seperti pada Persamaan 2.
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Keterangan:
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2.1.4. Algoritma k-Nearest Nelghbor

Mearest Neighbor (NN) murni termasuk dalamklasifikasi yang fazy learmer
karena menunda proses pelatiban (stau bahkan tidok melakukan sama sekali)
sampai ada data uji yang ingin diketahui label kelasnyn, maka metode baru akan
menjalinkan algontmanya. Algoritma NN melakukan klasifikasi berdasarkan
kemiripan suatu data dengan data yang lsin. Perinsip sederhana yang diadopsi

oleh algontma NN adalah “Jika suatu hewan berjalan seperti bebek, bersuara



kwek-kwek seperti bebek, dan penampilannya seperti bebek, maka hewan itu
munkin bebek"(Prasetyo 2014).

K- Nearest Neighbor (K-NN) menjadi salah satu metode berbasis NN yang
paling tus dan popular. Nilai K vang digunakan di sini menyatakan jumlah
tetangga terdekat yang dilibatkan dalam penentuan prediksi label kelas hasil
prediksi pada data uji tersebut.

Prinsip kerja k-Nearest Neighbor (k-NN) adalah mencari jorak terdekat
antara data yang akan dievaluasi dengan k tetangga (Neighbor) terdekatnya dalam
data pelatihan: Berikut urutan proses kerja k-NN (Gorunesen 201 1 ).

1. Menentukan parameter k (jumlah tetangga paling dekat).
2. Menghitung kuadrat jarak euclidean (euclidean distance) masing-masing obyek
terhadag data sampel yang diberikan.

d] =

Keterangon :
x»=Dhuta uji /testing
i=variable data
d = jarak

peidimensi dat

115, Algoritma Suppart Vector Mechine

SVM menawarkan prinsip pendekatan masalah pembelajoran mesin karena

landasan matematisnya dalam pembelajaran statistic teori. SVM membangun



solusinya dalam bentuk subset dari input pelatihan. SWM telah dikembangkan
secara ekstensif digunakan untuk klasifikasi, regresi. tugas deteksi kebaruan, dan
pengurangan fitur{ Awad and Khanna 2015), Metode klasifikasi vang kini banyak
dikembangkan ndalah Support Vector Mechine (SVM). Metode ini berakar dan
teori pembelajaran statistic yang hasilnya sangat menjanjikan untuk memberikan
hasil yang lebih baik dar metode vang lain. VM juga bekerja dengan baik pada
sel datn dengan dimensi yang tinggi, bahkan SVM yang menggunakan tekmk
kemnel harus memetakan data asli dari dimensi asalnyva menjadi dimensi lain yang
relative lebih tinged. Jika pada ANN semua data lstih skon dipelajan selama
proses pelatihan, maka pada SVM tidak seperti itu. Pada SVM hanya sejumlah
data terp-iii.li sajalah yang berkontribusi untuk membentuk model yang digunakan
dalam klasifikasi vang akan dipelajari. SVM juga berbeda dengan Nearest
Neighbor yang menyimpan semua data latih untuk digunakan pada saat prediksi
SWVM hanya menyimpan sebagian kecil sajo dari data Jatih sntuk digunakan pada
saal prediksi, Hal milah yang menjadi kelebihan SVM karena tidak semua data
latih akan dipandang untuk melibatkan dalum setiap iterasi pelatihannya. Data-
data vang berkontribusi tersebut disebut suppost vecror sehingga metodenya juga

disebul Support Vector Mechine(Prasetyo 2014).
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Gambar 2. 1 Model Support Vector Machine

Pemahaman sederhana konsep SVM digambarkan sebagai usaha mencan
hsperplani terbaik yang berfingsi sebagai pemisah duim buah kelas[6]. Gambar
2.1 a dan I b memperlihatkan beberapa pola yung merupakan anggota dari dua
buah kelas yaitu -| dan +1. Pols yang tergabung pada kelas -1 digambarkan
dengan lingkaran hijau sedangkan pola pada kelas +1 digambarkan dengan kotak
biru. Masalah klasifikasi dapat dijabarkon dengan usaha metemukan fyperplane
yang memisahkan dua kelompok férsebut. Berbagai altematif garis pemisah
(discrimination boundaries) ditunjukkan pads Gambar 2.1 a. Hyperplune pemisah
yang terbaik diantara kedius kelas ditermukan dengen cara mengukur margin
hyperplane dan mencani tititk maksimalnya. Margin  adalah  jormk  antara
invperplane dengan pola terdekat dari setiap kelas. Pola yang paling dekat ini
disebut sebagai support vector. Gans solid pads Gambar 2.1 b menunjukkan
hyperplane yang terbaik, yaitu yang terletak tepat pada tengah-tengah kedua kelas,
sedangkan titik hijau dan biru yong berads dalam Imgkaran hitem adalah suppors

vector. Usaha untuk mencari lokasi hyperplene ini merupakan inti dari proses



pembelajaran pada SVM. Data dinotasikan sebagai s € R sedangkan label

masing-masing dinotasikan y€{1,0} untuk i=12,...0 yang mana | adalah
banyaknya data. Asumsi kedua kelas | dan 0 dapat terpisah secara sempurna oleh
Iyperplane berdimensi  yang didefinisikan pada Persamaan |

-+ x+b=10 ()

Pola — yang termasuk kelas | dapat dirumuskan sebagai pola yang memenubi
pertidaksamaan {2

+h<1 2}

%]
Ml

Sedangkan pola = yang termasuk kelas 0 dirumuskan dengan pertidaksamaan (3)

+h<1 (3)

L
»l

Margin terbesar dapat ditemukan dengan memaksimalkan nilai jarak antar
hyperplane dan fitik terdekntnya dengan persamaan (4)
1 {4

=i
W
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METODE PENELITIAN

3.1, Jenis, Sifat dan Fendekatan Penelitian

Metode yang dipunakan pada penelition ini adalah Metode Kuantitatif
dengan jenis Eksperimen. Metode Eksperimen Suatu penelitian dilakukan dengan
menginvestigasi hubungan sebab akibal dengan menggunakan uji coba yang
dikontrol oleh peneliti yang melibatkan pengembangan dan evaluasi.

3.2. Metode Pengumpulan Data

Pengumpulan dats akan dilakukan dengan melakukan beberapa Langkah yaitu :

. Pengambilan data sel peada UNSW-NBIF  pada link
https:dfwww unsw.adfo edu suw'unsw-canberra-cybencybersecurity/ ADFA-
NBI5-Datasets’. Untuk pengambilan duta yang bersifit private bisa dilakukan
dengan menggunakan beberapa tools seperti yang dilakukan oleh pihok
UNSW, Adapun tools yang bisa digunakan adalah Argus, Bro-1DS tool.

b. Data cleaning (untuk menghifangkan noise dan data yang tidak konsisten)

¢. Data selection (di mona data yang relevan dengan tugas analisis diambil dar
basis data)

d. Data transformaiion (di mana data ditransformasikan dan dikonsolidasikan ke

dalam bentuk sesuai untuk penambangan dengan melakukan operast ringkasan

atau agregasi)



3.3, Metode Anallsls Data

Metode analisis data akan dilakukan dengan beberapa tahap yaitu

8. Knowledge Discovery vaitu proses esensial di mann metode yang intelejen
digunakan ontuk mengekstrak pola data.

b. Pattern evolution yaitu untuk mengidentifikas: pola yang benar-benar menarik
yang mewakill pengetahuan berdasarkan atas beberapa tindakan yang menarnk.
Pada tahap ini akan dibandingkan deagan NBC, KNN dan SVM hasil akurasi
yang diperoleh menggunakan teknik yang diusulkan.

¢. Knowledge' preseniation yaitu di mana gambaran feknik visualisasi dan
pengetahuan digunakan untuk memberikan pengetahuan yang telah ditambang
kepada pengguna.
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3.4 Alur Penelitian

Adapuon alur penelitian adalah sebagai berikut

St et
|. Thaia Miming 2. NBC KMM &
EVAL . UNSW_NBIS

Inisialis Dana

Tesl & Trminsing
Duata

Seldm Fitur (Univarmis

Fume Seefection)
Elsifias dengm NBC,
RMK & EVM

¥

Performance Messure
1. Accuracy
. Recall
A Precision

v

Konmgormi

Gambar 3. | Alur Penelitinn

a. Studi Literatur

Suntu peneliian memerlukan studi literatur untuk melakukan pencarian
informasi dan pemahaman literatur yang berkaitan dengan permasalahan yang
dibahas dan simulasi vang dibangun. Studi literatur diperoleh dan jumal, buku-
buku referensi, paper dan sumber-sumber penelitian sebelumnya yang berkaitan

sehingga tujuan suatu penelitian tercapai.



Al

b. Inlslalisasi dataset

Pada tahap ini proses yang dilakukan adalah melakukan inisialisasi data set.
yaitu melakukan perubahan data atau atribut yang memiliki nila karakter menjadi
angka. Hal im dilakukan tentunya supaya dataset menjadi dota kontinyu

sepenuhnya dan bisa dilakukan perhitungan oleh algontma vang digunakan.

¢. Seleksl Fliur
Pada tahap ini proses yang dilakukan adalah pembobotan fitur dengan
menggunakan teknik wnivariate fir selection,  Pada pemiliban ftor ind
dilakukan sebanyak 6 kali yaitu § fitur, 10 fitur, 15 fitur, 20 fitur, 30 fitur dan
fitur 35 yang memiliki bobol atau skor tertinggi yang akan digunakan pada

prosesselanjutnya vaitu proses klasifikasi.

d. Klasifikasi dengan NBC, KNN dan SVM

Tahap utams doni penelition mi adalah klnsifikasi. dengan menggunakan
algoritma NBC, KNN dan SVM. Pada tnhap ini. akan dilakukan perhitungan
statistik, untuk mengetahu kmmmgkmm {probabilitas) sebuah data masuk ke
dalam klasifikasi (kelas) tertentu. Fitur vang sudah dipilih sebelumnya akan
digunakan sebagai masukan perhitungan oleh Nave Bayes, untuk
mengklasifikasikan anomaly. Pada tahap ini digunaksn data training sebagni data
masukan. Tahap imi dimumakan untuk mengaplikasikan model yang sudah dibuat
sebelumnya. Dengan menggunakan data training sebagai data uji, akan dilakukan

perhitungan kembalt untuk mengetahm tingkat kesuksesan kiasifikasi pada tahap



training. Tahap training dan testing aksn divalidasi menggunakan cross
validetion.

Hasil dari tahap ini adalah nilai precision, recefl, dan tentunya acewracy.
Nilai inilah yang skan dibandingkan untuk mengetabui model manakah yang
paling baik. Semua hasil dari validasi akan menghasilkan model dan hasil
perhitungan kinema. Selanjutnya hasil akan ditampilkan dalam bentuk tabel
confusion matrix, dan pada saat yang bersamann bentuk model yang sudah dibuat
akan disimpan. Bentuk model yang disimpan akan digunakan untuk melakukan

testing terhadap sampel data set yang berbeda

¢. Performance Measure

Tahap ini merupakan hasil akhir dari penelitian berupa tabel (confusion
matrix) oty gmfik yang menunjukkan nilai-nilai dan precision, recall, dan
accuracy, $eMa fime evecution dan percobaan yang dilakukan pada peroses
sebelumnys. Namun, pada penelitian ini time exeention tidak akan dibahas.
Karena sangat bergnnhing dari spesifikasi perangkat yang digunakan dan terlebih
menggunakan google colab yang jogs sangat ferganiung dengan kecepatan

internet.

f. Komparasi

Pada tshap mi adalah proses untuk melakukan perbandingan performance
Measwre vang didapatkan dan masing-masing algoritma  dalam melakukan
prediksi anomaly pada jaringan. Pada tahap ini akan ditentukan algortma mana






BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Action Flanning

Tahap yang dilakukan pada action planning adalah penyusunan rencana
tindskan yang tepat untuk melakukan penyelesaian masalabh pads objek
penelitian. Pada penelitian ini yang dilakukan adalah dengan mencari data yang
dibutuhkan, praproses’ datn, menentukan parnmeter yang digunakan melakukan
klasifikasi dengun NBC, KNN dan SVM ‘sertn melakukan perbandingan sertn

evaluasi hosil.

4.2, Pengumpulan Pata

Pengumpulan duta yang digunakan sebagai data set pada peelitian ini
adalah dengan mengambil data set pada lmk httpsa/fwww unsw.adfa edu.suunsw-
:mbem-cyheﬂqrhmcmitﬁmﬁﬁﬂtﬁ—ﬂm. Dats  vang didapatkan
sejumlah Koleksi dota yang dipakni pada penelitian iniialah UNSW-NBI5 tahun
2015, UNSW-NBI5 merepresentasikan sembilan besar mayoritas serangan
dengan menggunakan INIA PerfectStorm Tool dari simufasi vang dilakukan
dengan periode waktu 16 jam pada 22 Januari 2015 dan 15 jam pada 17 Februan
2015 untuk merekam 100 GBs data. Ada 49 atribut yang telah dihasilkan dengan
menggunakan Argus, Bro-IDS tool dan dua belas algontma yang dibangun
dengan bahasa C# yvang mencakup karaktenistik paket jaringan (Moustafa & Slay,

2013). Dan dataset swal sebanyak 2.540.044 record diambil sampling sebanyak

34
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82,332 record dsta. Dari data tersebut terdapat 45 atribul. Data yang
digunakan tidak seimbang jumlah kelas Mormal dan kelas ancaman Jumloh Normal
37.000 sedangkan yang anomaly 45.332. Rincian dari data yang didapatkan

terdini dani 10 kategon, jumlah dan masing-masing kategori dapat dilihat pada

table 3,
Tabel 3. 1 Distribusi Dutaset UNSW-NB13
Nomaor Type Records
L. Mormal 37.000
2 Fuzzers 062
i Analysis 677
4 Backdoor 533
A DaSs 4,089
. Exploits 11.132
7. Reconnaissance 3.496
£ Shellcode 3T
Q. Worms 44
Lo, Generic 18871
Tabel 3. 2 Deskripsi atribut dataset
No. Name Type Description
| Sreip nominal Source IP address
2 Spart intexer Sowree port number
3 Distip nominal Destination IP address
4 Dixpori infexer Diestination port mumber
5 Provo mominal Tranxaction pratocol
fn Stare mominal Indicates to the state ond its dependent




Tabel 3.3. Deskripsi atribut dataset { Lanjutan)

M. Name Type Dexcription
protocol, e.g. ACC, CLO, CON, ECO,
ECR. FIN. INT. MAS. PAR. REQ. RST,
T8T. TXD. URH, URN, and ¢-) ¢if not used
statel
7 dlur Flaai Becord total duration
& shvies Integer Sowrce to destination fransaction s
) dbyvies Integer Destination ho sowrce transaction bvies
10| sl Integer Sowrce to destination rime fo live value
11| deed Integer Destination 1o source fime to live value
12 | wlass Tnteger Sowrce packeis retransmitted or dropped
Destingtian packets retransmitiod or
13 | dioss Integier afrapped
hitp, fip, smip, ssh, dns, fip-data ircoand (-
14 | sevvice reirmiinad 3 i et e wsed service
15 | Sload Floas Source hitx per sécond
16 | Doad Floar Diestination bilx per secon:d
[T | Spkis integer Sowrce to destinaiion packel fount
I8 | Dpkix interer Diestination le source gackel eouni
19 |[#&win infeeer Sowrce TCP window advertisement value
Destination TCP window advertisement
20| din integer villlie
21 | stoph integer Sowrce TCF base seguence mumber
22 | dicph integer Destination TOP base'sequence number
Mean of ithe *ow packéd size transmitied b
23 | smieansz imteper the sre
Mean of the Pow packet size transmitted by
24 | dmeansz integes e clvr
Represenis the pipelined depth into the
canmection of kitp reguestresponse
25 | trans_depth integer transaction
Actual uncompressed content size of the
daia transferred from the server s hitp
26 | res_bdv_len integer serviee
27 | S Float Sowrce jitter imSee)
28 | Diir Flaar Destimation jitter imSec)
29 | Stime Timestamp | record start time
30 | Ltime Timexstamp | record fasi time
3l | Bintpki Floai Sowrce imterpacket arvival time (mSec)
Diestination interpacket arrivad fime
32 | Dinipkt Floai (meSec)




Tabel 3.3 Deskripsi atribut dataset { Lanjutan)

No. Name Type Description
TCP connection setap round-trip time,
33 | Teprnt Float the swm of symack” and ackdat

No of connections of the same source
(1) amd the destination {3) address in in
100 connections accending o the lase
47 | ot _dst sre_fim infeger time {26)

The name of each attack category. In
thix duta sel |, nine caleégories e.g.
Fuz—ers, Analysis, Backdoors, DoS
Exploits, Generic, Reconnaissance,
AR | attack _car momial Shellcode and Worms

49 | Label hinary ) for normal and 1 for attack records

Adapun sesuai batasan masalah pada bab sebelumnya. data yang akan
dipakal berjumlaly 10.000 data yang terdin dan data anomaly DoS 4.089 dan
Normal 5.911 Adapun bentuk filenya adalah csv,

Tabel 3. 3 Tampilan dataset sebetum dilakukan nommalizasi

1d Dur proto | Service state | spkis | .... | attack cat
| 0.00007 1 udp ] INT 2 Normal
. 0.00000% udp T INT 7 Mormal
i (L.000003 udp ] INT 2 Mormal
4 0.000006 | odp i INT 3 MNormal
5 (L0001 udp { INT 2 Mormal
f 0.000003 udp ] INT 2 MNormal
7 (.000006 udp ] INT 2 MNormal
# {(.000028 udp il INT 7 MNormal
) 1] udp i INT 1 Normal
65776 0.656699 tep ] FIN I ... DosS
65780 | 023527 tep 0 FIN 10 | ....| Normal
65806 | 0.710506 tep 0 FIN 10 |....| Normal
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4.3. FPraproses Datu

Jenis data yang digunakan pada penelitian imi adalah jenis data kontinyu
atau dats pumerik. Namun ada beberapa atribut dengan yang memiliki data
bertipe adata text atau stnng. Supava bisa dikenali oleh sistematan baris kode
vang dipakai untuk melakukan perhitugan pada perangkat lunak. dilakukanlah
perubahan dari data berupa kategon atau text menjadi numeric. Perubahan niloi

dari sebuah atribut yang bemilai stning atou fext diubsh menjadi nilai angka.

a. Missing Value

Pada tahap ini yang dilakukan adalah mencari atribut yang memiliki nilai
vang kosong atiu jauh dari data. Data tersebut akan dilakukan penghapusan secara
manual atau pemberian nilai 0. Hal ini bertujuan supaya data set bisa dibaca oleh
perangkat lunak yang dipakai pada proses perhitungan. Pada pepelitian ini, tidak
ditemukan missing volwe. Hasil pencanan data yang kocong atou missing valie

bisa dilihat pada gambar 4.1.

I [71] | erintiufiematy)
B

Gambar4, | Pencarian informasi data missing valie

b. Inislalisasi
Data vang bersifat karakter atau kategori, divbah menjadi bentuk numere
atau angka hal tersebut dilakukan supaya data yang bersifat kategonal atau text

bisa dibaca atsu diproses pada pehitungan algoritma. Pada tahap im dilakukan
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label encoding dengan teknik Label Encoding dan One-Hot Encoding. Label
encoding mengubzh setiap nilai dalam kolom menjadi angka vang berurutan. One-
Hot Encoding dimana proses pembuatan variable barn yang kemeudian menjadi
hasil yang akan dihitung pada proses klasifikasi. Proses ini dilakukan apabila pada
fitur yang digunakan terdapat atribut yang memiliki nilai karakter stau kategirial.
Pada penelitian im ado tige atnbut yang akan diubah nilainyva dan bentuk karakter
atau objek menjadi numerik. Adapun atribut itu adalah protw, service dan stare.
Pada proses inisialisasi dilakukan menggunskan One-Hot Encoding. One-Hot
Encoding adalah teknik yang merubah setiap nilai di dalam kolom menjadi kolom
baru dan mengisinya dengan nilai biner yaitu 0 dan 1. Dalam Python Pandas, kita
bisa gunakan dummles values di Pandas dengan menggunakan fungsi
get_dummics() seperti gambar 4.2. sehelum dilakukan proses One-Hor Encoding
terdapar 45 kolom, sedangkan setelah dilakukan proses One-Hot Encoding

terdapat penambaban sciumlah kolom. Jamiah Godam ,n'i'r.u:ﬂ krceluruhan setelah

43 kolom asti. Haxilnva bisa dilihat pasda gambar 4.3,

& [2]: -!Ifw-'ﬁ;i!!lt'_'ﬁmﬂlilﬂ'!',-.rﬂ]:ﬂ:.-["p—_tn‘]]
of = pd.get dunmies (o, columns-["servica™])
& = pil.get dumniss (4T, columid-["stete"])

Gambar 4. 2 kode proses €ne-Hot Encoding
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Gaiar 4, 3 Ml proses OnesHot Encading

€. Normalisasl

Mormalisasi data bertujuan untuk mengubah data supaya bisa dibaca oleh
bari program. Data set yang digunakan merupakan gabungan dari data kategon
dan numerik. Supaya algoritma bisa melakukan perhitungan maka data harus
difokuskan apakah data sel yang digunakan dalam bentuk data kategori atan
numeric. Pada penelitian ini dats yang digunakan adalah dsta numeric, oleh
karenanya nilai data yang dalam bentuk kategorial akan diubah kebentuk mmenk.

Dari 42 atribut ada 3 atribut yang berjenis data kategon yaitu sevvice, siare dan
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profocol. Ada beberapa atribut yang termasuk ke daalam data kategori. Adapun

atribut kategor atsu numeric bisa dilihat pada gambar 4.4, sedangkan bentuk

atribut setelah dilakukan normalisasi bisa dilihat pada gambar 4.5.

id irts4

dur1 {m toprtt floatss
service object WEE ﬂmt?r*
state atiect ackdat flﬁu—‘
= u s
dpkts irts4 s otn iy
o= R e
o fl £x_sry_srt inte4
sl iriggll EEoIALE L e
et inthe ShARLIER . i
;iﬁ ;i.wbn . rdzt sport 1t nTEd
Py Sl g el ok et
st e mme v
e - e -
< fowe  cometm T e
diit Tloatsd ‘Eﬁ st &
o cotEL  isam ipsboets  Whantes
Etook Intss attack_cst apject
- intea 1313'&1. Antsd
dein intes  G%ype: omject

Gambar 4. 4 Atribut sebelum normalisasi

In |:_1:J_: l?r{miu# .-dt‘.‘pﬁ':-‘ .

-
dur oat

spicts Lntes
gpikts 1rtes.
sbytes 1ntsa
State phE ulnEd
state REQ ity
state HSY ity
state uen uinta
state_no uinte

Length: 157, dtypa: oojact

Gambar 4. 5 Atribut setelah normalisasi



4.4. Seleksl Fltur

Tahap selanjutnya yaitu melakukan seleksi fitur menggunakan teknik atau
metode . Univariate Selectfon. Teknik ini dilakukan dengan eara mencar nilad
probabilitas dan sebuah variable dan melakukan perengkingan terhadap nilai yang
didapatkan. Sebelum melakukan seleksi fitur terlebih  dabuly  dilakukan
preprocessing dengan mengubah data kategorial menjedi angka. Adapun teknik
yang digunakan untuk melakukan pemibahan data kategorial menjadi numenc
adalah teknik Lahe! Encoding, Fitur yang diombil untuk melakukan klasifikasi
sebanyak enam kali voitm 5 fitur, 10 fitur, 15 fitur, 20 fitur, 30 fitur dan 35 fitur.
Hal ini dilakukan apakoh ada pengaruh dari fitur dalam memperoleh akurasi dan
lainnya. Masing-masing jumlah fitur akan dilakukan pengujian sebanyak 2 kali
dengan jumlah random state yaitu 10 dan 100. Adapun langkah-langkah dalam
melakukan scleks filur menggunakon univariate fitur section dapat dilihat pada

gambar di 4.6 dan gumbar 4,7,

tr [22]: | wherppanakan Liormey stmedir dbue delekst ﬂw-{
ma-ar!.m A% pd
inpart nUERY 88 W
from sklesrn.featurs Ei=ciian m&hﬁ%
from sxlearn: fw:":ﬂmm-t h
aTmoart [iorava umcud eewinlesrming’ i
from sklesrn.greprocessing import Lapeisimartzer, Ordinalencoder, OReuotERCooer
firoa sklearn.featurs_selaction lmport selectkdest
from sklescn.feature_selsctlon Impoet chiz
date = pd.cesd covi"ortasettesicherinbel cxv®}
X = date . ilocf:,Bi25] #incdependent coluwns
¥ = data-Alocls, -] storget collmn 1. orise ronge
aata.ead(}

Gambar 4. 6 Kode import library standar untuk seleksi fitur
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In [sa]: #apgly Selectiasst glady i sctract top =il featored
bestfeatures - SelectiBestiscore_func=chi2, k-1@}
Fit = bestfesturss.fit{x;i)
EfSCores = pd.Datafrass|fli.scores )
dfcoiumns = pd.Dstarreme(x, colums}
Fooncot T JOTOSraees for Batter ritoaltzotlon
femturescores = pd. concat{[ofcolumns; dfscores] axis=1}
Fea!urﬁu:ru SLE1UANRS - :"H'EF.'.BDEL' ¥ 'S-I.'EIFE'] moalag The sufafroms columns
print{festurescores.nlargest{3a, 'Score ")) #print pest features

Gambar 4. 7 Kode memilih dan menampilkan hasil seleksi fitur
Hasil seleksi fitur terbaik. menggunakan teknik Univariate fitur selection

baik 3 fitur, 10 fitur hingga 35 fitur. Untuk 5 fitur terbaik dapat dilihat pada
gambar 4.8, Hasil 10 fitur terbaik dapat dilibat pada gambar 49. Hasill5 fitur
terbaik dapat/dilihat pada gambar 4.10. Hasil dari seleksi 20 fitur terbaik dapat
dilihat pada gambar 4,11 Adapun hasil dari seleksi 30 fitur terbaik dapat dilihat
pada gambar 4,12 Sedangkan 35 fitur terbaik dapat dilibat pada gambar 4.13.

variabel Soore
= | =5Cpn 2GR e+ 1T
P cicph 2.87558e+13
12 sioad !.Eilﬂ.’-‘!‘*ﬂ.'
13 dlped '2.37-4353-!?1:‘-
] rate 5, TLIIESeEG

Ganbar4. 8 Hasil seleksis filur terbaik

varigeel = Eoore
b stoph 2. 1EREa7e13
G ‘dteph  2.E792565e+13
1% sloml ZEIATesI2
i ‘dload  2,374358e¢il
-] rate 5.7430G4eE
7 giytes  1.232738ee00
is sinpkt  2.882E08eH0E
& sivtes  2.889253eW0E
15 response_body_len  1.896438ewia
18 aiit 17724787

Gambar 4. 9 Hasil seleksi 10 fitur terbaik
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1z wAll
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Gambar 4. 10 Hasil seleksi 15 fitur terbaik

Gambar 4. 11 Hasil seleksi 20 fiter terbaik
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Gambar 4. 12 Hasil seleksi 30 fitur
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verisbel oo
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Gambar 4. 13 Hasil seleksi 35 fitur
4.5, Algoritma NBC

Algontma Naive Bayes merupokan sebuah metoda klasifikasi menggunakan
metode probabilitas dan statistik yang dikemukakan oleh ilmuwan Inggris
Thomas Bayes. Algoritma Nofve Baver memprediksi pelusng di masa depan
berdasarkan pengalaman di masa sebelumnya sehingga dikenal sebagai Teorema
Bayes. Cirl utnma dan Naiwe Bayes Classifier inl adoloh asumsi v sangat kuat
(naif) akan independensi dan masing-masing kondisi [ kejadian.

Keuntungan penggunan metode ini yaitu hanya membutuhkan jumlah data
pelatihan (training data) yang kecil untuk menentukan estimasi parameter yang
diperlukan dalam proses pengklasifikasian. Karena yang dissumsikan sebagai
varigbel imdfependent, maka hanya vanans dan suatu vanabel dalam sebuah kelas
yang dibutuhkan untuk menentukan kiasifikasi, bukan keselurrhan dari matriks
kovarians,

Tahapan dan proses algoritma Naive Bayes adalah:

I. Menghitung jumlah kelas / label,



2. Menghitung Jumlah Kasus Per Kelas,
3. Kalikan Semua Vanable Kelas,
4. Bandingkan Hasil Per Kelas.

Berikut in1 akan dilakukan analisis dengan menggunakan Naive Baves pada

penelitian im. Adapun langkah yang digunakan adalah sebagai berikut :

1. Mengimport library yang akan dimmakan, kode dapat dilibat pada gambar
4.14,

In EHT:

aanggiinkon L IRy 4 ke WA e ﬂﬁilh'!i’v'rh :
lllplurr. purlq'.l!

1wtm aw np

:mr tl’fmu untuk mEtl [aormng Aot TNEE
Lnalve_bayes imporD Meltisselaiks
h—:-n  mport model_ielectlon
sFEature_extractlon, teat lmpuet Lduhimtm‘ii.l!"
ature extraction. teat dmpoct T*idfrm:vfnr'ﬂlt
sodel selection import traln_test split
gils malticlass {sport imigue 1abels
iron lmﬁ"lpbu-ct::ing impart Labalfinaizer, OndinalEncader, BeSHotErcodor

Fbaial e hadil
fl"- whlearn . metrles lmparl Classlficatinm L rRpart muﬂ. wanfusion_satrls

It pmabiorn. 4y wrs
I|lp-h1 Illnllntll.l:r pg-'nilat ax plt

Gambar 4. 14 Import puchgu
Seript di atas digunakan untuk mgnkttﬂ'.mwkuge vang akan digunakan

pada tahapan analisis. Packuge pandas sendiri digunakan untuk pengolahan data

yang

berkaitan dengan dota frame, sedangkan package mumpy digunakan untuk

manipulasi arroy secara mudah dan cepat.

2. Mengambil dataset yang digunakan, asdapun script vang digunakan untuk

menginputkan dats dari perangkan komputer ke dalam pvthon bisa difiha

pada gambar 413 dan hasilmva pada gambar .16,



In [11]:

o bbb [ R Bl e b

el b @
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¥ {aput dots
drtpmpnggl L detdset pong o bunokan
Ffllecsy = 'detasztiasisberlabel .cnv’
teks « pd.read_cov(fllecsy, heager « B, dellmiter - ',', encodlngs utfé-g")
df = pd.DataFrene| teks)
prict{d¥ head{})
Gambar4. 15 Kode memanggl dataset
id duF protd. defvice Staks 4pktd dpktd shybed dbytes
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Gambar 4. 16 Dataset yang digunakan

3. Melakukan analisis, terlebib dabuly digunakan fungsi * info " untuk

menampilkan informasi data yang akan dilakuken analisis. Kode vang

digunakan bisa dilihat pada gambar 4.17 dan  owgeee-nya bisa dilihat pada

gambar 4.8,

In [12]: | print{df.infal)})
Gambar 4. 17 Kede menampilkan informasi dataset
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: Gambar4. 18 Hasil Informasi dataset
Data yang skan dianalisis memiliki 45 variabel (kolom) dengan dua tipe
data integer ﬁm Selanjutnya, digunakar fangsi * Eww elalikn
pengecekan apakah tendapat deret dats yang kosong. Qupur menunjukan Fatse
artinya tidak terdapat deret yung kosong di dniqmﬂﬂu yang akan digunakan.
sedangkan fungsi ** .size ** untuk melihat ukuran data yang akan digunkaan.
Setelah melihat hasilnyn, ternyata data yong akan digunakan yaitu sebanyak

S

3704940 data. Hasilnya dari fiungsi emptv dan size bisa dilihat pada gambar 4.19,

In [16]t | print{df.empty)
Falze

In [16]: | print(df.size)

1784848

Gambar 4. 19 Kode Pengecekan dataset
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4. Tahap selanjutnya aalah melakukan preprocessing dengan teknik one hot
encoding. Kode dan hasilnya bisa dilihat pada gambar 4.20.

L et o
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Gambar 4. 22 Hasil setelah menentukan variable independen
6. Menentukan variable dependen. Kolom fabel di drop atau di hapus dari dara
frame karena akan menjadi variabel dependen. Kode dan hasil bisa dilihat pada
gambar 4.23.



In [23]: | ® Vorlabel dependen
y = df]"Iabel"]
¥ head{ )

Out[23]:

o]
1
2
3
4

L=< B = Bt e < s = = =

Mame: label, diype: Int6s
Gambar 4. 23 Menentukan Variabel dependen

7. Menentukan kelas yaitu membuat menjadi dua kelas yaitu kelas 0 dan kelas |
menggunakan Labed Binarizer; Kode yang digunakan dan hasilnya bisa dilibat
pada gambar 4.35.

In [24]: encoder = LabelBinarizer()
¥ = encoder.fit_transformiy)
orintiy) :
L7
[e]
[e]
(el
[e]
(o1
Gambar 4. 24 Kode Pembuatan kelas 0 dan |
8. Setelah menentukan variabel independen dan variabel dependen, selanjutnyn
kan dilkoukan analisis menggunokan klasifikasi Naive Baves. Pertama
difakubkan Frain Test Split wmtuk membagi dateset menfod? training set dan test
set. Pada penelitian ini pembagian data hanya dibbagi menjadi 20% data uji
dan 80% data latih. Untuk jumlah data normal dan ancaman tidak seimbang
dan pada peneliian ini tidak dilakukan proses pemberlakusn terhadap data

yang tidak seimbang.



a. NBC Seleksi 5 Fitur terbaik

Pada pengujian ini dilakukan dengan 5 fitur terbaik yang memiliki bobot
tertinggi. Pengujian dilakukan dengan lima fitur terbaik im dilakukan sebanyak
dua kali dengan membedakan rondom siete pada masing-masing pengujian.
Pengujian perfama menggunakan [0 random state dan pengujian  kedua
mengounakan random state [00. Adapun fitur vang termasuk 5 fitur yang
memiliki bobot tertingg dapat dilihat pada gambar. Hasil pengujia pertama
dengan random state 10 menghasilkan nilai akurasi sebesar 0.690289670249590
atau 69.02% sedangkan pengujion kedua dengan ramdom state 100 menghasilkan
nilai akurasi sebesari (.684034736138044  atau 68.40%, Untuk hasil dari
pengujian pertama dengan random state 10 dapat dilibat pada gambar 4.25.
Sedangkan untuk hasil pengujian kedua dengan jumlah randsm state 100 dupat
dilihat pada gambar 4.26.

grecision  recall FIoSEope. sippert

& B.E6 8.37 B.52 = H

i BLES B.55 BT e

- BCCRFRCY .59 15467
mACTD BVE .76 866 B.54 156467
weighted avg "B FE- B.eF B.EE 18467

prant (eccuracy. soore{y_test; v pred})

B, EERIEIETRILD532]

Gambar 4. 25 Pengujizn pertama NBC 5 fitur terbaik
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Gambar 4. 26 Pengujian kedua NBC 3 fitur terbaik

b. NBC Seleksi L} Fitur teg_b_dﬁ:_

Pengujion ini dilakukan dengan [0 fitur terbmk. Pengujian dilakukan
sebanyak dus kali dengan jumlsh random stste yang berbeda, seperti pada
pengujian dengan 5 fitur pada bagian sebelumnya. Pada penﬂi,i_m‘inh pengujian
pertama dengan random  state 10 menghasilkan  nilai  okurasi sebesar
0.721321431 atau 72.13%. Adapun pengujian kedua dengan jumlah random
state 100 menghasilkan niloi akurasi schesar 0.73255602] atau 73.26%. Nilai
presisi kelas 0 (normal) sebesar 0.73 dan kelas | (anomaly) menghasilkan nilai
sebesr 0.71. Nilai recall untuk kelas 0 (nonmal) mendapatkan hasil Hasil akurasi
pada pengujian pertama dapat dilihat pada gambar 427 | sedangkan hasil

pengujian kedus dopat dilihat pada gambar 4.28.
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Gambar 4. 27 Pengujian pertama NBC 10 fitur terbaik

precision  recgll fl-score support
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printiacturacy score{y test,y_presl)

Gambat 4. 28 Pengujian kedua NBC 10 fitur terbaik

. NBC Seleksi 15 Fitur terbaik

Pengujian dilakukan dengan 15 fitur lerbaik. Seperti pada pengujian
dengan 5 dan 10 fitur terbaik. pengujian ini juga dilskukan dengan dua kali
pengujian dengan jumlah random stare yang berbeda yabitu 10 dan 100 random
state. Pada  pengujian pertoms NBC  memperoleh nilai akurasi sebesar
0.718467238 atan 71.83% sedangkan pada pengujian kedua NBC memperoleh
milai- akurasi 0.713305399 atau 71.33% Pengujion kedua dengan  ramdom stare
100 lebih banyak menghasilkan nilai akurasi dibandingkan dengan NBC dengan
random stafe 10, Hasil pengujian pertama dapat dilibat pada gambar 4.28 dan
hasil pengujizn kedua dapat dilihat pada gambar 4.39.
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precicion récall fi-siore  Support
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| print{ecturncy_sore (v tewt,y_pred))
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Gambar 4. 29 Pengujian pertama NBC 15 fitur terbaik

precision. reeell fi-score support
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Gambar 4. 30 Pengujian kedua NBC 15 fitur terbaik

d. NBC Seleks 20 Fitur terbaik

Pengujisn dengan seleksi 20 fitur dilakukan sebanyak 2 kali seperti pada
pengujian dengan 5.10 dan |5 fitur. Pemmlihan 20 fitur pada pengujian ini
bertujuan untuk melihot pengaruh dari 20 fitur dalam melakukan deteksi atan
klasifikasi menggunakan NBC. Pada pengujian perfama dengan 10 random state
NBC dengan 20 fitur menghasilkan mlai akurasi sebesar (0.TIB527965 atau
T1.85%. Sedangkan pada pengujian kedua dengan 100 random state NBC
memperoleh nilai skurasi sebesari 0.713366126 atau 7133%. Berarli pada
pengujian ini pengujian pertama lebith ungoul dari pada pengujian kedua pada
nilai akurasi namun rendah pada nilal presisi. Sedongkan pengujian kedua lebih



unggul pada nilai presisi dan rendah pada nilai akurasi. Hasil pengujian peratama
dapat dilihat pada gambar 4.30 dan hasil pengujian kedua bisa dilihat pada gambar
431.
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Gambar 4. 31 Pengujinn pertama NBC 20 fitur terbaik
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Gambar 4. 32 Pengujian kedua NBC 20 fitur terbaik

e. NBC Seleksi 30 Fitur terbaik

Pengujian dilukukan dengan menggunakan 30 fitur terbaik. Apakah
dengan menggunaksn 30 ftur terbaik dapat meningkatkan nilai akurasi NBC
untuk mendeteksi anomalipada jarmpan. Pengujian im dilakukan sebanvak dua
kali seperti halnya pengujian sebelumnya. Pengujian pertama mendapatkan nilai
akurasi sebesar (.718527965 atau 71.85% dan kedua sama-sama menghasilkan
nilai skurasi sebesar (0713366126 atan 71.33%. Seperti pada pengujian dengan 15

fitur pengujian pertama lebih baik dalam memperoleh nilai akurasi dibandingkan



dengan pengujian kedua. Hasil pengujian pertama dapat dilihat pada gambar 4,32
dan hasil pengujian kedua dapat dilihat pada gambar 4.33.
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Gambar4. 33 Pengujian pertama NBC 30 fitur terbaik
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Gambar 4. 34 Penguijian kedua NBC 30 fitur terbaik

f. NBC Seleksi 35 Fitur terbaik

Pengujian  selanjutnys dilakukan dengan 35 fitur terbatk.  Tentunya
dilakukan dengan melihal pengaruh jumlah ftur yang dipunakan. Seperti pada
pengujion sebelumnya, pengujian dengan 35 fitur juga dilakukan sebanyak 2 kali
pengujian dengan jumlah remdom stafe vang berbeds. Pengujian pertama
mendapatkan nilai akurasi sebesar 0.718527963 atau 71.85% dan kedua sama-
sama menghasilkan nilai akurasi sebesar 0.713366126 atan 71.33%. Pengujian

pertama lebih unggul dibandingkan dengan pengujian kedua. Hasilpengujian



pertama dapat dilihat pada gambar 4.34 sedangkan hasil pengujian kedua dapat

dilihat pada gambar 4.35.
precision recell  fl-score o osupport
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print{sccoracy_scorely test.y pred))
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Gambar 4. 35 Pengujian pertoma NBC 35 fitur terbaik
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Gambar4. 36 Pengujian kedua NBC 35 fitur terbaik

g. NBC Tanpa seleksi fitur
Pengujian terakhir dilakulkan dengan semun atribut atau fitur pada dota set.

Seperti pada pengujian dengan jumliah fitur yang berbeda sebelumnya, pengujian
ini juga dilakukan dengan 2 kali pengujian tetunya dengan jumlah rendom siare
vang berbeda yaitu 10 dan 100. Hal im dilakukan untuk melibat pengarah jumiah
random siate yang berbeda. Pada pengujian perama dan kedua NBC memperoleh
nilai akurnsi sebesar (LT1R527965 atan 701.85%. Seperti pada penngujian

sebelumnya dengan fitur 10, 20, 30 dan 35 fitur, NBC tetap memperoleh nilai



akurasi berkisar T2.81% — 73.09%. Pengujian pertama dan semua pengujan NBC
dengan jumlah fitur vang berbeds. pengujian peratam selalu lebih ungpul
dibandingkan dengan pengujian kedus. Hasil pengujian pertama pada NBC tanpa
seleksi fitur bisa dilihot pada gambar 4.37 sedangkan pengujian kedua dapat

dilihat pads gambar 438,
precision recell fl-score support
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Gambar 4. 37 Pengujian pertama NBC tanpa seleksi fitur
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print{pccuracy_score(y_test,y pred))
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Gambar 4. 38 Pengujian kedua NBC tanpa seleksi fitur

4.0, Algoriima KNN
Klasifikasi merupakan proses untuk menemukan model atau fungsi yang

menjelaskan atau membedakan konsep ataw kelas data, dengan tujuan untuk dapat



memperkirakan kelas dan suatu objek yang labelnya tidak diketahui. Model it
sendiri bisa berupa aturan “jika-maka”, berupa decision tree, formula matematis
otau neural network. Metode-metode klasifikasi antara lain C4.5, RainForest,
Naitve Bayesian, neural network, penetic algorithm, fuzzy, case-based reasoning.

dan k-Mearest Neighbor.

Algontma k-NN adalah suatu melode yang menggunakan algonitma
supervised. Perbedaan antara supervised leaming dengan unsupervised leaming
adalah pada supervised learning bertujuan untuk menemukan pola baru dalam
data dengan menghubungkan pola data yang sudah ada dengan data yang baru.
Sedangkan pada unsupervised leaming, data belum memiliki pola apapun, dan
tujuan unsupervised Jeaming uniuk menemukan pola dolom sebuah data,

Tujuan dani algoritma kNN adalah ontuk mengklasifikasi objek baru
berdasarkan atribut dan training samples. Dimana hasil darl sampel uji yang baru
diklasifikastkan berdasarkan mayoritas dari kategon pada k-NN. Pada proses
pengklasifikasian, slgoritma ini tidak menggunakon model apapun untuk
dicocokkan dan hanya berdasarkan pada memon. Aleontma k-NN menggunakan
klasifikasi ketetanggaan sebagai mlai prediksi dari sampel uji yang barw
Kemudian masuk ke phryton dan mengetikkan syntax syntax sebagai berikut :

1. Pertama import terlebih dahulu dua package vang skan digunakan yaitu pandas

as pd dan numpy as np. Kode yang digunakan bisa dilihat pada gambar 4.39.

In [I]: | import pandas ws pd
import nueDy 35 Bp

Gambar 4. 39 Import numpy dan pandas



2. Memasukkan data csv, vang digunakan sebagal data set. Kode yang
digunakan bisa dilithat pada gambar 4.40. sedangkan hasil dan pemanggilan
data set bisa dilihat pada gambar 4. 41.

& input dota

Semanggil dotoset pong dibunokan

Tilecsw = "UNEW NB1S datsset.cau’

takz = pdoread cev(filecev, header = @, delimiter = °, ', encoding='utf-B'")
df = pd.DataFreme(toks)

print{gf. head{))

Gambar 4. 40 memanggil datsset yang dibutuhkan

id dur proto seryvice state spkts dokts sbytes dbytes
2 1 g.0ceell udp = INT 2 B ass a
1 2 P.008085 udp - 3NT z ] 1781 a
2 3 B00eedE udp = INT 2 . TR [ = a
1 4 2.008008 udp L OINT 3 [ ] a
4 5 p.9geeiE  udp - INT 2 g 2126 a
rete. ... ot dst sport ltm ot dst_src 14w ds fip login

9e909 . 0902 ...
12508098003 ..,
200880.8051 ..,
\GE566. 6608 L.
100080.8025 ...

o dad pa BB
B e
& Ea a8 &

3
3
3

ct_feplemd ot flw hitp mthd ct_src ltm r_t_'_sr!:n';'dst d= =m_ips ports

8 @ e 1 3

1 a a8 1 2 2]

2 L) a L 3 1]

3 @ 0] 2 3 2

4 @ - g 3 )
sttack cat label

] Wormal a

1 Mormal a

2 Mormal d

3 Hormal a

4 Mormal a

[ rows x 45 columnsz]

Gambar 4. 41 Tampilan 5 baris awal dataset

Lid

Melikat tipe data yang akan digunakan. adapun kode vang digunakan dapat
dilihat pada gambar 4.36. sedangkan hasil dari kode tersebut dapat dilikat
pada gambar 4.42.
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In [21: of.infel)

Gambar 4. 42 Kode untuk melihat tipe data

cclaia 'poralad  core frare . Dol f Fame' s
Rangefndes; B9 enfiles, @ b NILEL
Tals ool [Rabtal AF grlimss) )

1a HIIA2 memerull Lothe .

duir BINAE pekenall Slogvéd  Leproh BEIED oin- tiadl Flowtod
-Pl"l'-ﬂ‘ BITE mekenull sblscl apmaci WENEY mum-mal] #lasRL
apralis BITH ekl GBleut sekilat B2333 mun-mad]l Plo=tie
aiate B1X32 ows-iill elrjert BB i 2313 honsnall LstES
apibs B1102 mesetull EhtEd B RI3EY A el LhlEd
dpiis B2013 nes-null SnTEd Erans_sepd i WA nan-avadl Dl
whytes B33 heem-pall ARG redponie by lEn BZIIT wiwi- maall letEd
dbptss B9 tmm-mill InthE B33E none il lutsd
FRLE 23307 mom-sead] luted
el WilRE mm-resd] IniRs
Wed REIBZ wimmall LniSe

alned

; B3] =il lrlﬂ“- 3
B1132 oamss il L3 : i whirrk(a)

Gambar 4. 44 Proses One Hot Encoding
5. Menentukkan variable-variabel independennya yaitu id dun label. Kode
danhasilnya untuk menentukan variable independennya dapat dilihat pada
gambar 4.45.
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Gambar 4. 45 Menentukan variable independen

3

6. Kemudian menentukkan variable dependennya yaitu fabel

digunakan dan hasilnya dapat dilihat pada gambar 4.45.

In [a)d I-!_'IHHIA‘-‘I! depgnde;

ounfa):
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a @

1 @

F

i w

4 @

Gambar 4. 46 Menentukkan variable dependennya
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7. Mengimpori package model selection dari Skleam dan kemudian membag
data training dan data wji. Data trining digunakan oleh algoritma klasifikasi
Memisahkan dats. menjadi traning dan testing set dimaksudkan agar model
yang diperoleh nantinya memiliki kemampuan generalisasi yang baik dalam

melokukan klasifikasi data. Kode yang dipunakan dapat dilihat pada gambar

446,

im L8] s @ Jepmet brmin feat apiit funchan

from sklmgrnendsl_saleciion dmport train_restoaplit

N tralm, x_test, y train; v Tist = traln fest splitix, 4, fest sizé « B.3, raodim stste = 115}

Gombar 4, 47 Mengimport package model selection dan SKlearn dan pembagian

dataset



8. Mengaktifkan package StandardScaler dari SKlearn dan menuliskan syntax
untuk mengubah skala data. Kode vang digunakan dapat dilihat pada gambar
4.48.

In [12]:  from skiearp.preprocessing Import StandardScaler

scaler = StandardScalsr()
séaler fit{x train)

% _train = scaler. tﬁﬁshm{x trainj

¥ test = scaler.trapsformix test)
Gambar 4, 4§ Mengaknﬁmwhge StandardScaler dari SKleam

0. Mengaktifikan package uniuk klasifikasi KNN dengan mengimport package K-
Neighbars dari sklearn. Berikutnya mengaktifkan fungsi klasifikasi untuk KNN
(disini pemulis menamai fungsinya yaitu KNN). Kode yang digunakan dapat
dilihat pada gambar 4.48.

In [13): MEngakhfkﬂn pockages untuk klasd fikgst K
H‘n shll,'q"n nltig‘hba 1rr|:plh1-"t ﬁﬂlﬂ;‘!i{iﬂf

In [1 ‘“'I*WW ﬁwsi ::Wt wntak KNV
fno = KHElghhuﬂs[ia:.51EiE¢' t:l'la'!"lElghhﬂl"E 4

Gambar 4. 49 !\-'lengnktiﬂtun pﬁckﬂge dan ﬁmgs'i klasifikasi KNN
10, Kemudian memasukkan data training pada fungsi klasifikasi untuk KNN.

Kode yang digunakan dapat dilihat pada gambar 4.50.

In [17]: & speosukiae dote troiriog pode fegsl clossifieasi wmbuk NN
knn, fit(x traln, y_trals)

tut[17]: KleighborsClassifier{algorithn="auta’, leaf size-38, metric="minkowski®,

matric_params=tone, n_jobs-fione, m_nelghbors=&, p=2,
welghtss"unlfors"}

Gambar 4. 50 Memasukkan data training pada fungsi kinsifikasi KNN
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Langkah selanjutnya vaitu menentukkan prediksi atau peramalannya. Kode
yng digunakan dan hasil peramalan dapat dilihat pada gambar 4.51.
In [18]:  # mersntukan prediksi

y_pred = knn.predict (x_test)
y_pred

Out[16]: array([1, 1, 1, -... 1. 1, 8], dtype=intsd)
Gambar 4. 51 Menentukkan prediksi atan peramalannyn
Menentukkan probabilitas dari prediksi, Kode yang digunakan untuk

melakukan probabilites prediksi dapat dilihat pada pambar 4.52.

In [18]: Vglsenentukon probabllItes prodlkst
knn.predict_probala test)

Qutif]: array([[e., 1.],
B0,
e e

[e., 1.1,
ey, 1.1,
[1.. .11
Gambar 4. 52 Menentukan probabilitas prediksi
Kemudian import package untuk melihat Keakuraton dofa hasil prediksi
dengan data aktualnya dan menampilakan matriks hasil prediksinya, Untuk
memasukkan confusion matrix mode! yvang akan digunakan, kods vang

dipakai dapat dilihat pada gambar 4.53

In [28]: & import confusion matrix model )
from sklearn.metrics import confusion matrix
confusion_matrix(y_test, y_pred)

Gambar 4. 53 Kode import confusion matrix
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a. KNN seleksi 5 fitur terbaik

Seleksi fitur dilakukan pada tshapsebelumnya. pada tahap ini yaitu
dilakukan pengujian dengan 5 fitur terbatk. Adapun pengujian dilakukan sebanyak
dua kali pengujian seperti pada NBC yaitu dengan membedakon jumlah random
state. Pengujian perfama KNN menghasilkan nilai akurasi sebesar (.82 atau 82%
sedongkan pada pengujian kedua KNN menghasilkan nilai akurasi sebesar (.82,
pada pengujian dengan 5 fitur terbaik, Hk pada pengujian pertama dan kedua
sama-sama menghasilkan nilai akurasi yang sama. sehingga dapat disimpulkan
random state tidak memiliki penganth untuk meningkatkan nilai akurasi KNN
dengan 5 fitur. Hasil pengujian pertama dapat dilihat pada gambar 4.53 dan hasil
penguijia kedua dapat dilihat pada gambar 4.54.

precisfon recall fl-score.  Support

B 8. 78 B.81 L0 395

1 e.85 2,81 .53 zg7z

BCEUrBCY 88T 16257
[T B.EZ B.ES BLaz 26457
weightsd svg 8.52 223 0,8z 1EasT

print {sccuresy_seareiy_test, pres))
&,81751381 55058075

Gombar 4. 54 Pengupian pertama KNN 3 fitur terbaik

precision recall fl-siore support
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weighted =vg &.581 881 @.51 15457

print{accursty_scor=(y test,y pred))
8,213 484242030184

Gambar 4. 35 Pengujian kedua KNN 3 fitur terbaik



b. KNN seleksi 10 fitur terbaik

Pengujian selanjutnya dilakukan dengan menggunakan [0 fitur terbaik.
Sepeti halnya pada pengujian dengan menggunakan 5 fitur terbaik, pengujian
dengan 10 fitur terbaik juga dilakukan dua kali pengujian. Pada pengujian pertama
KNN memperoleh nilai akurasi sebesari (L.829780774 atau 82.97% sedangkan
pada pengujian kedua KNN memperoleh nilai akurasi sehesar 0.826501488 atau
82.65%. Pengujisn dengan |0 fitur terbaik. pada kedua pengujian KNN
memperoleh. nilai akurasi yong sama, namun pads pengujian kedun KNN
memperoleh nilai presisi lebih baik dibandingkan pada pengujian pertama. Hasil
pengujinn pertama dopat dilihot pads gambar 455, sedangkan hasil pengujian

kedua dapat dilihat padn gambar 4. 56,
\ precizion recall 1 -;:di:r!_ =Lmport
] Eol B.82 AL F3a5
1 B85 2,65 T wTe
ACLUrECY J&-ﬁ; 15467
BBCTO B LA Wy [MTH e
w=ighted wg 053 8,53 @B aEesy

| erirti socirscy scorefy teat,y_pred) )|

0. AT9VRAT T Gl SR

Gambar 4. 56\ Pengujian pertama KNN 10 fitur terbaik
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Gumbar 4. 57 Pengujian kedus KNN 10 fitur terbaik
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c. KNN seleksi 15 fitur terbaik

Pengujian pada tahap mi dilakukan dengan menggunakan |5 fitur yang
sudah diseleksi pada tahapa sebelumnya. Seperti padn pengujian sebelumnya,
pengujian i juga dilakukan sebanyak dua kali dengan jumlah random state yang
berbedn yaitu pada pengujian pertama 10 random stare don pengujian kedua 100
random state. Hasil pengujian pertama KNN dengan jumlah 15 fitur terbaik
menghasilkan nilai akurasi sebesar (.86433473 atay 86.43%, sedangkan pada
pengujian kedua KNN memperoleh nilal akurasi sebesar (.870954029 atau
87.09%. Dapat disimpulkan bahwa pengujian kedua lebih baik dalam memperoleh
nilai akurasi, nilai presisi lebih baik dibandingkan pada pengujian pertama. Hasil
pengujian: pertama dapat dilihat pads gambar 4.58, sedangkan hasil pengujian
kedua dupart dilihat pada gambar 4.59.

Frecasian PECRLL  TI-SOTR  -FEDROCE

] 2,04 887 LE TS Fa5
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FriPT BBy SEore Y et e
B.2243347 20065102

Gambar 4. 58 Pengujian pertama KNN 15 fitur terbaik
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print{sccuraty_scorsly_testy_pred))
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Gambar 4. 59 Pengujion kedua KNN 15 fitur terbaik



d. KNN seleksi 20 fitur terbaik

Pada tuhap ini pengujian dilakukan dengan 20 fitur lerbaik. Seperti paa
pengujian sebelumnyn, pengujian juga dilakuka sebanyak dua kali. Hasil
pengujian pertama dengan jumlah 20 fitur terbaik KNN memperoleh nilai akurasi
sebesar (LR6G0375114  atau $6.93% sedangkan pada pengujian kedua KNN
memperoleh nilai akurasi sebesar 0.876905326 atan 87.69%. Dapat disimpulkan
bahwa pada pengujian dengan jumlah sandom stare 100 KNN lebih baik dalam
memperoleh nilai akurasi dan nilai presisi. Hasil pengujian pertama dapat dilihat
pada gambar 4.60 sedangkan hasil pengujion kedus dapal dilihat pada gambar
4.6l

precisfon  recall fl-scores Support

2 2,54 .58 9.65 7198
1 o098 §.56 8,68 72
CCuracy BEF hE4ST
_ EBCRD VS 0.87 B.ET T ]
welshted avg a7 B.E7 U AT
| print{aciuracy scopedy test,y_pred)) y
‘3.ZESITEIIIEEdmALE B T

Gambar 4. 60 Pengujion pertama KNN 20 fitur terbaik
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Gambar 4. 61 Pengujian kedua KNN 20 fitur terbaik



e. KNN seleksi 30 fitur terbaik

Pada pengujian ini, dilakukan dengan menggunakan 30 fitur terbaik.
Pengujian dilakukan sebanyak dua kali dengan jumlah random sarate yang
berbedn. Hal ini dilzkukan tentunya untuk mengetshui pengaruh jumlah rasdom
state pada perolehan nilai akurasi. Pada pengujian pertama dengan jumlah 30 fitur
KNN memperoleh nilai akurasi sebesar 0.934657193 atau 93.46%, sedangkan
pada pengujian kedua KNN memperoleh nilai akurasi sebesar (.933442643 atau
93.34%. Dapat disimpulkan bahwa pengujian pertama lebih baik dibandingkan
pengujian kedun walsupun perbedaanys sangat tipis. Akan tetapi pengujian kedua
lebih baik dalam memperoleh nilai presisi pada kelas 0 atau kelas normal. Hasil
pengujian pertama dapat dilihat pada gambar 4.6, sedangkan hasil pengujian
kedua dapat dilihat pada gambar 4.63.

. :ﬂciﬁm recall fl.score  SEpsert
Erg B85 “38E
.53 (RS a7
. - EE) 18457
€32 T E 12457

| welghted Svg i - F SRLe3 1487

8,535 7199378227
Gambar 4. 62 Pengujion pertama KNN 30 fitur terbaik
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print{accurecy_ scorely_test,y_pred))
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Gambar 4. 63 Pengujian kedua KNN 30 fitur terbaik
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f. KNN seleksi 35 fitur terbaik

Pada tahap ini penpujian dilakukan dengan 35 fitur terbaik yong sudah
diseleksi pada tahap sebelumnya. Seperti pada pengupian sebelumnya, pada
pengujian imi juga dilakukan dva kali pengujian tentunya pengujian dilakuokan
dengan jumlsh random stare yang berbeda yaitu [0 dan 100. Hasil pengujian
pertama  dengan 35 fitur terbaik KNN mempercleh nilai akwrasi sebesar
0363575636120727 atou 93.63%, sedangkan pada pengujian kedua KNN
memperoleh nilai akurasi sebesar Mtﬂﬂﬁilﬁgﬂﬂ atau 93.44%. Pada
pengujinn pertama dan kedun KNN memperoleh nilai skurssi vang sama namun
pengujian pertama KNN memperoleh nilai presisi yang lebih baik pada kelas
anomaty. dan memperoleh nilai recall lebih baik paa kelss normal (0). Hasil
pengujian: pertamia dapat dilihat pada gambar 4.64, sedsngkan asil pengujian
kedua dupat dilihat pada gambar 4.65.

precisiocn recall fl—laa;e SuUppoTL

i1 5.92 0,88 0.93 7476

1 -1 .53 o.54 2aa1

BCTUTBCY 0.54 16467
maore Avg ooegs 04 .84 18487
welghted avg 0.5%4 .54 0.84 1e4s87

Pt;nLiac:u:a:y_;:nreif_peat,y_pxed]ﬂ

0.93635756361207ET

Gambar 4. 64 Pengujian pertama KNN 35 fitur terbaik
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precision recall fl-zcoze  support

o 0.81 0. 85 0.%3 T3E5
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print (accuracy score(y test,y pred))
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Gambar 4. 65 Pengujian kedua KNN 35 fitur terbaik

g. KNN tanpa seleksi fitur

Pengujian pada tahap ini dilakukan menggunakan semua fitur yang ada pada
data sel Seperti halnya pengujian sebelumnya, pengujian ini jupa dilakukan
sebanyak dua kali. Hasil pengujian pertama mendapatkan hasil 0.93 atau 93%,
sedangkan pengujian kedus memperoleh nilai akurasi sebesar 0.93 juga. Tt
artinya pada kedus pengujian dengan random state yang berbeda yaitu 10 dan 100
menghasilkan nilat akurasi vang sama. Pda pengujian pertama nila presisi, recall
dan nilai f1-score pada kelas normal (D) mendapatkan nilai yang lebih rendah
dibandingkan dengan pengujian kedua. Hosil pengujian pertama bisa dilihat pada

gambar 4.66, sedongkan hasil pengujian kedun dapat dilihat pada gambar 4.67.



in [228]: | & seaghitung wllol aberesd dord Mosiflbasi s
from sklearn.metrics leport classitlcatlon _report
printiciassification_report{y_test,y_ored})

grecision recall fFl.score:  support

B 2.8 2.55 8.3 7335

1 8,95 8.93 8.5 2RFZ

accaracy 8.3 1457
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Gambar 4. 66 Pengujian pertama KNN TSF
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Gambar 4. 67 Pengujian kedun KNN TSF

4.7. Algoritma 5VM

Percobaan selanjutnya dilakikan dengan algoritma SVM. Pada algoritma
SWM, ada beberapa langkah yang sama yang dilakukon dalam melakukan
percobaan dengan data set yang sama dengan algoritma NBC dan KNN. Karena
langkah awal dalam melakukan klasifikasi dengan NBC, KNN dan 3VM sama,
vaitu import package, import datasel. Variabel independen, Variabel dependen.
melakukan split terhadap data uji dan data training, Feature Scaling, import packe.
Selanjutnya dilakukan Membuat model SVM terhadap Training set seperti pada

gambar 4.68 di bawah imi. Kernel yang digunakan adalah kernel Gaussian.
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In £330 | & Sembuct mopel 5¥ terhodap Troaming st
from skl=arm.sva import SWC
cIzssifler - Swiikernel - 'rbf", ramgon_state - @)
classifier.fit{x train, y_train)

SWL{C=1.8, cache _slie-28@, Cliass_uelgnt-tone, Coefd=2.8,
decisipn_function shape="ger*, degree=3, gasmds="suUte seprecated”,

kernel='rbf", max_iter=-1, probebility=False, rondom stote=8,
shrinking=True, tol-a_ 281, werbase-Falis)

Gambar 4. 68 Kode membuat model SVM
Setelah membuat model VM terhadap data training maka dilakukan proses

prediksi terhadap data uji vang sudah ditentuksn. Kode vang digunakan untuk
melakukan prediksi pada SYM bisa dilihat pada gambar 4.69.

in [T tw BE=li rest set o
|y pred = £iass fier.orevick] test)

3R 1357 | v_Pees !
QUELIC!: array(ll, 4, %4 ooy 1, 1, 6, dbypesintes)
Gambar 4. 69 Kode memprediksi hasil test

Untuk mengevaluasi hasil dan prediksi yang dilakukan -sebanyak tiga kali
dengan jumlah data uji yang berbeds, maka dilakukan dengan carn membuat
confusion matrix adapun kode vang digunakan dapat dilibat pada gambar 4.70.

In [26]: & bl Confasion nasEie
-Eru_:_m‘n___' iFf.Retrlcs dmport clpssificatiom eeport, confuslon matrix
prirtitonfusion_satriely test, v ored))

Gambar 4. 70 Kode Membuat Confusion Matrix

2. SVM seleksi 5 fitur terbaik

Pengujian algoritma SVM pertama kali dilakukan degan menggunakan 5
fitur terbaik yong sudah diseleksi pada tahap sebelumnya. Pengujian pertama kali
ini dilakukan seperti pada algoritma lainnya padapengujian dengan 5 fitur terbaik,

vaitu dilakukan sebanyak dua kali pengujian. Tentunya pengujian dibedakan
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dengan jumlah rendom state vang berbeda. Adapun hasil pengujian pada
pengujian pertama SVM memperoleh nilai akurasi sebesar 0.7533248314811442
atau 735.33%, sedangkan pengujian kedua SVM memperoleh nilal akurasi sebesar
0.75 jugn. Imi berate tidak ada perubahan nilm akurasi vang didopatkon dengan
jumlah randone state yvang berbeda. Namun pengujian pertama lebih baik dalam
menghasilkan nilai presisi dan nilai recall. Hasil pengujian pertoma dapat dilibat
pada gambar 4.71, sedangkan hasil pengujisn kedua dapat dilihat pada gambar
4.72,

precision recalls Fi-fegre support

) 9.66 B.s1 8.7 7295

1 2,08 2.6 ‘B.7a a7z

BECuraCy B.73 18467
MBLID AVE 0,78 .77 B.75 15467
nelighted ave B.79 2,75 @.75 15467

pi"‘lrrtQacu:uracy_s:nrﬂy_te5t,y_pr'g_ﬁj;
8. 75332483148811442
Gambar 4. 71 Pengujian pertama SVM 3 fitur terbaik
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macra avg 2.7a B.TE B.75 1E3&67
weignted avg [-Frry a.7s B.75 LESET

Gambar 4. 72 Pengujian kedua SYM 3 fitur terbaik

b. SVM seleksi 10 fitur terbaik
Pengujian WM dengan 10 fitur terbatk dilakukns seperti pada tahap dan

pengujian sebelumnya, vakni dengan melakukan pengujian sebanyak dua kali
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Hasil pengujian pertama SYM dengan 10 random stare menghasilkan nilai akurasi
sebesar 77.05714 atau 77.05%, sedangkan pada pengujizn kedua SVM dengan
100 rmcdom stare, SVM menghasilkan milai akurasi sebesar 7739722 atau
T7.39%. Hal ini berarti SVM dengan jumlah fitur 10 pengujian pertama lebih batk
dalam menghasilkan nilai akurasi. Hasil pengujian pertama dapat dilihat pada

gambar 4.73, sedangkan hasil pengujian kedua dapat dilihat pada gambar 4.74.

presisian r=rall fli-asare SUppare

a B.69 589 g.78 7335

: 4 G 88 T BT 0.78 ag72

Arcaracy i, 717 18467
macTe avg o.79 6.73 0.77 16467
weighted avg .80 T 8,77 16dg7

;iinﬁié;gu:aﬂg_p:aiaEf_tegt,g_pxedbh

B FIESTI45822T473

Gambar 4. 73 Pengujian pertama SVM 10 fitur terbaik

precision recall ii—scuft suppart
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scocuracy o.M 15487
meEFs AV .78 &.TH 0.77 184am7
weighcted avg 0.BO 0.77 0.77 lgdaT

prline (aseuracy soara{y bast,y pead))
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Gambar 4. 74 Pengujian kedus SVM 10 fitur terbaik
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€. SVM seleksi 15 fitur terbaik

Pengujian selanjutnya vaitu dengan mengounakan 15 fitur terbaik, pada
pengujian ini juga dilakukan dua kali pengujian seperti pada pengujian
sebelumnya. Hasil pengujian pertama SVM dengan 15 fitur memperoleh nilai
akurasi sebesar §3.02666 atau 83.02%, sedangkan pada pengujian kedua SVM
memperoleh nilal akurasi sebesar 83.23921 atau 83.23%. Pengujian kedun lebih
baik dibandingkan dengan pengujian perfama. Hasil nilai akurasi pengujian
pertama dapat dilihat pada gambar 4.75, sedangkan hasil pengujian kedua dapat
dilihat padn gambar 4. 76,

pracrsisn TECE:l, FEi-3a=mcorea SUEDAIT

0 Q75 0,83 .83 7335

1 083 .18 0.5% 072

Jateuracy 0.es 18447
_masrg avyg Ouge 0. 64 0.8 lada’7
weightad avy 0.83 U.EBS. b.43 15487

!p;;n:ﬂq;cu:qu_EFu:Ejy_tz:tfj_qualﬁ
O.BINREALEITAIESTY

Gambar 4. 75 Pengujian pertama SVM 15 fitur terbaik
precision reoall tl-acore  support
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i1 0.83 2,75 .83 posl
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prant {accuracy scorel(y test, v pradl)
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Gambar 4. 76 Pengujian kedua SVM 15 fitur terbaik
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d. SVM seleksi 20 fitur terbaik

Pengujian pada tahap ini dilakukan dengan menggunakan 20 fitur terbatk
yang sebelumnyas sudah dilakukan proses seleksi fitur dengan teknik wnfvariare
Jitur selection. Pengujian SWVM dengan 20 fitur dilakukan dengan dua  kali
pengujian seperti halnya pada pengujian sebelumnya. Pengujian  pertama
memperoleh nilai akurasi sebesar 8385255 atau 83.85%., sedangkan pengujian
kirdua memperoleh nilai akurasi sebesar 8418655 atau 84.18%. SVM dengan 20
fitur mendapatkan nilai akurasi lebih baik pada pengujian kedua. Hasil pengujian
pertama dapat dilihat pada gambar 4.77, sedmngkam hasil pengujion kedua dapat
dilihat pada gambar 4.78.

precision recall f:.—mqmr_c BUpCoTt

L7 0.77 .82 g.85 7385

2 .92 .77 o.g4 go72

BLCEHERLY M=84 16467
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welghted avg b, E3 0.54 0.64 1g4mT

print{ascdrasy score |y test, v prad))
0. BE3B5325535820325F

Cambar 4. 77 Pengujian pertamo SWVM 20 fitur terbaik
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Gambar4. 78 Pengujian kedua SVM 20 fitur terbaik

e. SVM seleksi 30 fitur terbaik

T8

Tahap selanjutnya yaitu melakukan pengujian SVM dengan 30 fitur terbaik.
Seperti pada pengujian sebelmnya, Pengujian ini dilakukan sebanyak dua kali

pengujian dengan jumlsh random stare yang berbeda, Hasil pengujian pada

pengujian peratam menghasilkan nilai akurusi sebesar 0.R798809740693508 atau

87.98%, sedangkan pada pengijian kedua SVM dengan 30 fitur terbaik

memperoleh milni akumsi sebesar (8762373231311107 atau R7.63%. Pada

pengujion SVM dengan 30 fitur ferbaik. pengujian pertam lebih baik

dibandingkan pengujian kedua dalam perolehan nilai akurasi. Hasil pengujian

pertama dapat dilihat pada gambar 4.79, sedangkan hasil pengujian kedua dupat

dilthat padn gambar 4.80.
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precision recall fl-score  support

(2 8.96 B. 76 B.BS 7395

1 .84 B.87 0.5 9072

BCEUFALY @.B8 16467
mecro BvVE a.58a 8.87 .88 16467
weighted ave 2.88 @.88 .68 16467

print{accurocy scorely test,y pred))
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Gambar 4. 79 Pengujian pertama SVM 30 ftur terbaik

prrd.iim recall ﬁv;tart suppaTt
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Gambar 4. 80 Pengujian kedua SVM 30 fitur terbaik

£ SVM seleksi 35 fitur terbaik

Pengujisn SVM selanjutnya dilakukan dengan menggunakan 35 fitur
terbaik vang sudah diseleksi pada tahap sebelumnya. Seperti pada pengujian
sehelumnyn pengujian dilakukan sebanyak dua kali Hasil pengujian pertama
SWM dengan 35 fitur terbaik memperoleh nilai akurasi sebesar B6.63387 atau
86.63%, sedangkan hasil pengujian kedua SVM dengan 35 fitur terbaik
memperoleh nilai akurasi sebesar 86.65%. Pada pengupian SVM dengan 35 fitur

terbaik, pengujian kedua lebih baik dalam perolehan nilai akurasi dibandingkan



pengujian pertama. Hasil pengujian pertama bisa dilihat pada gambar 4.81.

sedangkan hasil penpujian kedua dapat dilihat pada gambar 4.82.

pracision recall fl-score Fopport

v 0.70 B.85 G.86 7355

1 0,95 0.80 .87 2l d
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Drintlesturacy ssorely test, vy pred) |
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Gambar 4. B Pengujian pertama SVM 35 fitur terbaik
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Gambar 4, 82 Pengujian kedua SYM 35 fitor terbaik

g. 5WVM tanpa seleksi fitur

Penujian pada tahap ini, merupakan pengujian terakhir SVM. Pengujian
dilakukan dengan menggunakan semua fitur vang terdapat pada dava ser. Seperti
pada pengujian sebelmnya, pengujian SVM tanpa seleksi fitur dilakukan sebamynk

dua kali dengan jumlah random store yang berbeda. Pengujian pertama SVM



&1

tanpa seleksi fitur memperoleh nilai akurasi sebesar 87.41%, sedangkan pengujian
keduz SVM tanpa seleksi fitur memperoleh nilai  akurasi  sebesar
B7411 18600838039 atau 87.41%. Berarti pengujian kedua dengan jumliah 100
random state lebih baik dalam menghasilkan nilai akurasi dibandingkan dengan
pengujian pertama dengan jumiah 10 rerdom state. Hasil pengojian pertsmadapat

dilihat pada gambar 4. 83, sedangkan hasil pengujian kedun dapat dilihat pada

gambar 4.84.
preciEien gecall  Floscore suppast
a 0.89 0.t 0.87 7478
H g-aT o.8d .87 go4a]
ageuracy O B7 16467
mACIC Avy v.58 .58 g.87 16467
weighted avg 0. 85 0.87 .8t LE4E7
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Gambar 4. 83 Pengujian pertama SVM TSF terbaik

pTEsision. regall fEi-acore muppaTt
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print{accusacy soorely teat,y pred))

0.8741118600828030

Gambar 4. 84 Pengujian kedua SVM TSF fitur terbaik



4.8. Perbandingan Hasil

Pada tahap ini dilakukan adalash membandingkan hasil prediksi dan ketiga
algontma yang digunakan. NBC menapatkan akurasi 73.00%, KNN 93.64% dan
SVM §7.99%. SVM dan KNN menjadi algonitma yang paling tinggi tinghat
akurasinya disusul oleh NBC. Pada percobaan yang dilakukan pada masing-
masing algoritma dengan fitur yang diseleksi dan non seleksi fitur. Seleks: fitur
dilakukan sebanyuk enam kali dan satu tmpl. seleksi fitur. Pengujian pada dengan
data wji fitur yang diseleksi dilakukan sebanyak dua kali pengujian dengan
random state yang berbeda yaitu 10 dan 100 random state. Pada semua pengujian
vang dilakukan algoritma KNN unggul dari pada SVM dan NBC.

|. Perbandingan nilisi akurasi 5 fitur terbaik

Perbandingan pertama dilakukan untuk membandingkan nilai akurasi yang
diperoleh oleh masing-masing algoritma dengan menggunakan 3 fitur terbaik,
baik pengujian pertama dengan 10 random sate ataupun pengujian kedua dengan
100 random state. NBC pada pengujian pertama memperoleh nilai akurasi sebesar
69.03%, sedangkan pengujian kedua NBC memperoleh nilai akurasi sebesar
68.40%. Selanjutnya alporitma KNN pada penpujian pertama dan Kedua
memperoleh nilai akurasi sebesar 81.75% pada pengujian pertama 81.31 pada
pengujion kedua. Adapun SVM pada pengujian pertama dan kedua memperoleh
milal akurasi sebesar 75.33 pada pengujian perstama dan 75.23% pada pengujian
kedua: Dapat disimpulksn bahwa KNN merupakan algoritma paling unggul dalam

perolehan nilai akurasi dengan 3 fitur terbaik, SYM baro kemudian NBC sebagai
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algoritma yang memperoleh nilai akurasi paling rendah. Hasil perbandingan nilai

pkurasi menggunakan 5 fitur vang diseleksi dapat dilihat pada gambar 485,
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Gambar 4. 85 Grafik perbandingan nilai akurasi 5 Fitur terbaik
Kelmgun

§F = Lima fitur
Pl = Pengujian periama
P2 = Pengujian kedua

2. Perbandingan nalai akurasi 10 fitur terbaik

Perbandingan selanjutnya adalah perbandingan nilai akwrasi yang diperoleh

oleh semua algoritma mengmmakan 10 fitur terbaik. Pada pengujian pertama

NBC mendapatkan nilai akurasi sebesar 72.13% dan pada pengujian kedua NBC

memperaleh nilai akurasi sebesar 71.75%. Selanjutnya KNN pada pengujian



pertama mendspatkan B2.98% dan pada pengujian kedua memperoleh nilai
pkurasi sebesuyr 82.65%. Sedanpgkan SVM pads pengujian pertama 77.65% dan
mempercleh milai akurasi sebesar 77.40% pada pengujian kedua.  Dapat
disimpulkan bahwa pengujian ketiga algoritma dengan 10 fitur terbaik, algoritma
KNN merupakan algoritma dengan perolehan nilai akurasi yang paling tingai,
selanjutnya S¥M dan terakhir NBC. Grafik hasil perbandingan nilai - akurasi

algoritmadengan 10 fitur seleksi dapat dilibnt pads gambar 4.86.
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Gambar 4, 86 Grafik perbandingan nilai akurasi 10 Fitur terbaik
Keterangan ;
I0F =10 fitar
Pl = Pengujian pertama

P2 = Pengujian kedua
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3. Perbandingan nilai akurasi 13 fitur terbaik

Perbandingan nilai akurasi selanjutnya dilakukan terhadap semua algoritma
dengan 15 fitur terbatk. Pada pegujian pertama NBC memperoleh nilai akurasi
sebesar 73.09%, dan pengujian kedua memperoleh nilal akurasi sebesar 72 80%.
Selanjutnya algoritma KNN, pada pengujian pertama KNN mendapatkan nilai
akurasi sebesar 86.43% dan pengujian kedua memperoleh nilai akurasi 87.10%.
Terakhir algoritma SVM, pada pengujién pertama algoritma SVM memperoleh
nilai akurasi sebesar 83.03% dan pada pengujian kedua SVM memperoleh nilai
akurasi sebesar 83.24%, Pada pengujian ketign algoritma dengan 15 fitur terbaik
algoritma lebih baik dalam perolehan nilai akurasi pada kedua pengujian, baru
SVM dan temkhir algoritma NBC. Grafik perbandingan nilai akurasi ketiga

algoritma-dengan menggunakan 15 fitur terbaik dapat dilihat pada gambar 4.87.
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Grambar 4. 87 Grafik perbandingan nilai akurast 15 Fitur terbaik

Keterangon :

|5 F = Lima belas fitur



Pl = Pengujian pertama

P2 = Pengujian kedua

4. Perbandingan nilzi akurasi 20 fitur terbaik

Pada tahap mi selanjutnya dilakukan perbandingan ketiga algoritma dengan
menggunakan 20 fitur terbaik pada kedua pengujian. Pengujion dengan 20 fitur
terbaik ini, NBC pada pengujian pertama memperoleh nilai akurasi sebesar
73.09% dan pada pengufian kedus NBC memperoleh nilai akurasi sebesar
T281%. Selmnjutnva KNN pada penpujian pertama memperoleh nilai akurasi
sebesar 93.47% dan pada pengujian kedua KNN memperoleh nilai akurasi sebesar
93.43%. Sedangkan algoritma SVM memperoleh nilai akurasi sebesar 83.85%
pada pengujian pertama dan 84.19% pada pengujian kedus. Grafik perbandingan
nilai akurasi dari ketiga algoritma dengan menggiinakan 20) fitur terbaik dapat
dilihat pada gambar 4.89.
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Gambar 4. 88 Grafik perbandingan nilai akurasi 20 Fitur terbaik
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Ketermngan :
20 F = Dua puluh fitur
Pl = Pengujian pertama dan

P2 = Pengujian kedua

5. Perbandingan nilai akurasi 30 fitur terbaik

Perbandingan selanjutnya dilakukan dengan menggunakan 30 fitur terbaik
terhadap semua algoritma baik pengujian dengan jumlah random state 10 atau
100. Pengujian dengan 30 fitur terbaik NBC memperaleh milai akurasi sebesar
73.39% pada pengujian pertama dan memperoleh nilai akurasi sebesar 72.81%
pada pengujian kedua. KNN memperoleh nilai akurasi sebesar 93.47% pada
pengujian perama dan 9334% pada pengujian kedur Sedangkan SVM
memperoleh nils akurasi sebesar 87.99% pada pengujian pertama dan 87.62%
pada pengujian kedua. Dapat disimpulkan I:ahwn'm menjadi algoritma dengan
perolehan nilai akurasi paling tinggi dibandingkan dengan KNN dan NBC. Girafik
perbandingan nilai akurasi yang diperoleh oleh ketiga algoritma yang digunakan
dengan 30 fitur terbaik dapat dilihat pada gambar 4.89.
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Gaimbar4. §9 Grafik perbandingan nilai akurasi 30 Fitur terbaik
Ketermngan -
30 F = Tiga puluh fitur
P1 = Pengujian pertama
“P2 = Pengujian kedun

6. Perbandingan nilai akurasi 35 fitur terbaik

Tahop selanjutnys adalah membandingkan nilai akurasi dari semua
algoritma yang digunakan dengan 35 fitur lerbaik pada semua pengujian.
Algoritma NBC memperoleh milal akurasi sebesar 73.09% pada pengujian
pertuma dan 72.81% pada pengujian kedua. Selanjutnya KNN memperoleh nilai
akurasi sebesar 93.44% pada pengujian pertama dan 93.64% pada pengujian
kedua. Sedangkan SVM memperoleh nilai akurasi sebesar 92% pada pengujian
pertema dan 91.13% pada pengujian kedus Pads pengujian ini algoritma KNN

yang menjadi algoritma dengan perolehan nini akurasi terbaik, selanjuinyn SVM
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dan NBC. Gmfik perbandingan nilai akurasi semua algoritma yang digunakan

dengan 35 fitur terbaik dapat dilihat pada gambar 4.89,
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Gambard. 90 Grafik perbandingan nilai akurasi 35 Fitur terbaik

35 F = Tiga puluh lima fitur
P1 = Pengujian pertama

7. Perbandingan nilai akurasi tanpa seleksi fitur

Tahapan terakhir yaitu melakukan perbandingan nilai akurasi terhadap

semua algoritma untuk semua pengujian menggunakan tanpa seleksi fitur. Pada

pengujian menggunakon tanpa seleksi fitur NBC memperoleh nilai akurasi sebesar

71.85% pada pengujian pertama dan pengujian kedua. Selanjutnya algoritma

KNN meperoleh nilai akurasi sebesar 93.13% pada pengujisn pertoma dan

03.1T% pada pengujian kedua. Sedangkan SVM memperoleh nilai akurasi sebesar



01.09% pada pengujian perlama dan 91.85% pada pengujian kedua. Dapat
disimpulkan bahwa algoritma KNN menjadi algoritma terbaik dalam perolehan
milai akurasi selanjuinya SVM dan terakhir NBC. Grafik perbandingan nilai
akurasi dari semua algoritma untuk semun pengujian dengan menggunakan tanpa

seleksi fitur dapat dilihat pada gambar 4.91.
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Gambar 4. 9] Gm_flkpe;hul_ldinga.n nilai akurasi tanpa sefeksi fitur
Keterangan :

TSF = Tanpa seleksi fitur

Pl = Pengujian pertama

P2 = Pengujian kedua

&. Perbandingan nilai akurasi berdasarkan jumbiah fitur

Pada tahap ini, dilakukan perbandingan nilai skurasi berdasarkan jumlah
fitur yang digunskan. Perbandingan ini bertujuan untuk mengetahui jumlzh fitur
mana yang lebih baik dalam meningkatkan dan memperoleh milai akurasi pada



a1

semua algoritmayang digunakan. Dilihat dari semua hasil akurasi yang didapatkan
30 fitur memiliki nilat akurast paling baik untuk algortma KNN 93.47%. Untuk
SVM 87.99% pada pengujian perfama. Sedangkan NBC memperoleh nifai akurasi
yang cenderung sama dari 20 fitur sampai 32 fitur yaite 73.09%. Grafik

perbandingan nilai akurasi berdasarkan fitur vang digunakan dapat dilihat pada

gambar 4.92.
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Gambar 4. 92 Perbandingan nilai akurasi dengan fitur seleksi dan non seleksi

Keterangon :
F =Fhtur
Pl = Pengujian pertama
P2 = Pengujian kedua
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9. Perbandingan nilai akurasi semua algoritma

Tahapan terakhir adalsh membandingkan nilai akurasi dan semua algoritma
yang digunakan padn semua pengujian. Dari hasil yang diperoleh, diketahui
bahwa algoritma KNN lebih baik dalam perolehan nilai akurasi baik pada
pengujion pertama dengan jumlah random siere 10 dan 100 untuk mendeteksi
anomaly pada janngan. Selanjutnya nlgm SVM dan vang terakhir algoritma
NBC. Grafik perbandingan nilai akurasi bisa difihat pada gambar 4,93,

Gambar 4. 93 Grafik Perbandingan nilai akurasi
Ketermngan :
F =Fitur
Pl = Pengujian pertama
P2 = Pengujian kedua
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PENUTUF

5.1 Kesimpulan
Berdasarkan dari penelitian yang dilakukan maka dapat disimpulkan bahwa:

a. Dan penclitian yang dilakukan untuk mendeteksi anomaly pada jaringan
dengan dataset UNSW-NBI15 w;hm}mrk £2.332 baris menggunakan algoritma
NBC, KNN dan SVM. Terdapal 45 variabel, tign variabel tidak digunakan
vaitu jo, affack cor dan jabel, sehingga jumlah vanabel input sebanyak 42
variabel. Penelitian ini bertujuan imtuk membandingkan hasil akurasi yang
didapatkan oleh algoritma NBC, KNN dan SVM.

b. Pengujian dilakukan dengan membag data set menjadi 7 kategori data uji yaitu
data set tanpa seleksi fitu, 35 fitur. 30 fitur, 20 fitur, 15 fitur. 10 fitur dan 5
fitur. Seleksi fitur dilakukan dengan menggunokon teknik Univariate fitir
sefection. Pengujian dilakukan pada masing-masing algoritma sebanyak 14 kali
masing-masing kategori data uji dua kali pengujian. Sehingga 7 x 2 = 14
selanjutnva 14 x 3 algoritma = 42, Jadi pada pengujian ini masing-masing
algoritma dilakukan pengujian sebanyak 14 kali dan total dari pengujian pada
penelition ini adalah 42 kali pengujian.

c. Milai akurasi tertinggi didapatkan pada saat jumlah fitur 35 oleh algoritma
ENN dan S5VM kecuali NBC yang tetsp memperoleh nilail akurasi sebesar

73.09% pada 15 sampai dengan 33 fitur. NBC memperoleh nilai akurasi rendah

o3
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pada saal jumlah fitur 5 yaitu 68% pengujian pertama dan 69% pada pengujian
kedua,

d. Dengan adanya seleksi fitur dengan tekmk Univanate Fitur Selection berhasil
mendupatkan nilai yang lebih batk dibandingkan dengan tanpa seleksi fitur,
Nilai okursi tertnggi didapatkan oleh algoriima KNN pada saat fitur yang
digunakan sebanyak 35 fitur terbaik dengan nilai akurasi 93.64% dengan dua
kali pengujinn dngan random state berbeda. SVM sebesar 92.00% pada 35 fitur
dan tanpa seleksi fitur. Sedangkan NBC mendopatkan 73.09% dari
beberapakali pengujian dengan fitur dan rawmdewn stare yang berbeda Dari
semua pengujian yang dilakukan algoritma KNN lebih unggul dibandingkan
SVM dan NBC baik pada seleksi fitur,tanpa seleksi fitur dan dengan jumlah

rundam state yang berbeda

52, Saran
Adapun beberapa saran untuk pengembangan penelitian ini adolah
a. Pada penelition ini datn set vang digunaken henva berjumlah 82.332 bars.
Pada penelitian m!anjumyn-dm menggunakan dataset yang jauh lebih
banvak. sehingan algoritma NBC bisa mendapatkan hasil vang lebih banyak.

b. Melakukan seleksi fitur yang berpengaruh dalam menentukan nilai skurasi.

c. Untuk peneliti yang akan menggunakan penelitian ini dalam membuat aplikasi
deteksi anomali pada jaringan, algoritma yang digunakan diimplementasikan
dalam- kode pemrograman dengan bahas pemrograman yang digunakan pada

server atau router jaringan.
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