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INTISARI

Semng perkembongan teknologm mformasi, tin kelola teknolog informans:
menjadi hal vang penting untuk diimplementasikan tzk terkecoali pada Lembaga
Pemerintuhan. Pemenntsh Pusat melalw Perpres nomor 95 Tehun 2018 tentang
Sistem Pemerintah Berbasis Elektronik (SPBE) telah mewnjibkan implementasi
inta kelofa teknolog mformas: pada selurub Lembaga Pemermitahan, Pada lembaga
pemerintah terutama bidang pelavanan, implementas: SPRE ini menjadi sangat
penting karena membantu penmgkatan mutu pelayonan techadop masvarakat. Balm
Standardisasi Metrologi Legal (BSML) Hegional 11 merupakan  Lembaga
Pemenntsh Pusat hidang pelayanan m]mj'mg telah memibiki akreditasi S0
17025 den 90001 dapat menjodi wlok okur bag Lembaga Pemerintohan sejenis
dulam implementusi H.I"HF_ mm p:mcM.mpkmcm:s: SPBE muka
diperlukan audit it kelols teknologi mformzasi umtuk. mengetahu  tinglknt
kapabilitas saat ini. Aodii tata kelola tcknelog: | mfnunnsl sclnin berfumgsi untuk
mengzetab Erﬁdnh:mu#g:lufm JuEn lwﬁugq untuk mengoptimalkan
kinerja schingga dapat tercapai visi don misi perusahaan, COBIT 2019 sebazai
framework edisi terbaru dan ISACA mclakukan perbaikan dalim hal goal
cascading menggumakan faktor desain. Penclitian ini nm]ﬁﬂklt}hgiutun aud:i
tata kelols teknologs informass pedo Lembagn Pemerintih pelayamn metrolog;
khususnys BEML Regional 11 berikut tingkat kapabilitaznys dan rekomendasi bagi
rencans implementasi SPBE. Hasil nodinyn adeloh tingkat L'.npuhﬁhs tntn kelola
teknologl informasi pada BSML Repional 11 pu.{htmghl | (imisanl) atou dapat
dikateankan ﬂ!kp,m kegiaton owal stin kepiaton yang bersifal ntuitif serta
:ficum::ilm disusun untuk memperbatkt pengelolaan teknologt informasi pada
objck Fﬂ‘lm

Kata kunci: .ndit tota kelols, wﬁtﬂ‘ﬂi %, Lembags pemeninishan, faktor desam

VI



ABSTRACT

Along with the development of information technology, informaiion
techmolegy governance ix an important thing o implement, incleding  in
Government Institietions. The Central Goversmrent threugh Perpres No. 95 Tahun
28 concerning Electronic-Based Government Svetems (SPBE) hax reguired the
implementation  of  mformation  fechnofogy  governance an o all  Government
Institutions. In  governmeni agencies, especially in the service seclor, the
implementation of this SPBE is very important beciauye it refps improve the guality
af service to the community. The C{rmﬁr Legal Metrology Standardization
(BSML) Regional I is a Central w&p‘mhm i the field of metrology
services which has ISQITO2S anﬂmm which cean be o hencimark
for sinilar anrm}fgurdﬂﬁ Whngm_ﬂi prider fo accelerate the
implemeniation of SPRE, ﬂlﬂﬁ.ﬁ‘ﬂﬁmﬂﬁnn techmolagy governance ix neceed
te determine the crrmwﬂ"pmnhrhn Information techrology govermance
andil, Mﬁ'ﬁtﬁnﬂmm#ﬂnnﬁ mmgewm.ﬁu wlso functions o
r.qm.ma..h-mm so that the company's Viston and mm can be achieved.
COBIT 22 qﬂ'hr latext edition af IS4CA's framework: ﬂlﬁ'_
!mafwmﬂgumgdahﬁdm This research n :
informarion technalpgy governance. af government rnﬂfhﬁ“# metrafomy
services, I .g‘j'.ﬂcﬂ. Regional 1 fes level of capabilite mﬂmmenu’maw
Sfar Sﬂﬂywm plams. The result of the audit is- thir J'J,'mflﬂ inmfarmation
chnnﬁmmrapuﬁ!ﬂym .E'SMI. H:gmnniﬂm‘ level | fimitial) or it can
be r.u.'rﬂh‘i;!dd:t an initied aciivity or activite el a-@mﬂﬁr in rature and
rcrmmem:m: dre formlated o improve infirmation fechrolem: management
o the n.l'ﬁﬂ!hﬂ"r!‘smrrh

Keywonds: Govemance Awiit, COBIT 2019, Government Institution, design factar

Vi



BARI

PENDAHULUAN

L.1. Latar Belakang Masalah

Dalam rangks mengikut perkembangon teknolog: informas:, pemenniah
Indonesia mencanangken program implementast Sistem Pemenniahan Berbasis
Elektronik (SPBE). Progmm terscbut berfanduskan Peraturan Presiden Republik
Indonesia Nomor 95 Tahun 2018 tentung Sistem Pemerintahan Berbasi Elektronik.
Dalam perafuran terscbul, salah satu hol yang ditekonkan adalah wmin kelolo
teknologr informast dalem mopka implementns; SPBE tertuang padn pasal 4
Perpres lersebut.

Pada lamﬁm pemeriniah temtama bidang pelayanan, Imil,ﬁ_gmcmasi. SPHE
ini menjadi singit penting karena membantu peningkatan mump:_ig'mmn terhadap
masyorokal Dilihat dari fungsi dan peranon icknolog miformast vang: sangm
penting. maka diperlukan sonto tetn kelola teknolog informasi yang depat
mengevaluasi teknelog informusi secara kr_w:_ﬁtl!_nh-;__:ﬂi. perusshaan. Evalussi im
sangat diperlukan, Hal i1 'bunljmmkmmwm keuntungan yvang optimal
vong didepatkan dan proyvek teknologr informasi dan dapat mengelola nsiko yang
berkaitan dengan teknologl mformasi (Joshi et al., 2008). Toto kelola teknologi
informasi adalah proses yang memandu dan mengelola mvestas: jups keputusan
vaung berhubungan dengan T1 di dalam perusahaan tersebut supaya mencapal tuyuan

[Alreemy et al, 2016).



b

Lembagns pemennish bidang pelayanon metrologt pun dituntut untuk
mengimplementasikan SPBE. Balm  Standardizass Metrologs Legal (BSML)
Repional 11 Dirckiorat Metrologs Kemenienan Perdagungan Republik Indonesia
merupskan kepanjsngan tangan dan Dircktorat. Metrologs, Direkioral Jenderal
Pedindungan Konsumen dan Temub Niage Kemenienan Perdagongan vang
mengawal Undong-Undang Nomer 2 Tohun 1981 terscbut. BSML Regional 11
merupaknn: sstuan kerju tersendin dap hal it didukung oleh Peraiuran Menteri
Perdugangan Nomer 60°M-DAG/PER/S2016 tentung Organisasi dan Tata Kerja
unit Pelaksanan Tekmis Bidang Kemetrologian dan Bidang  Standardisasi
Pengendalian Mutu di Lmgkunpan Kementerinn Perdeganean, Schagai lembaga
dibawah pemerintah pusat yang telah terakreditasi ISO 17025 dan ISO 9001, BSML
Regianal 11 lﬁbﬂphm dapal menjadi contoh sckaligus tolok ukor bagi lembaga
pemerintah hHIng;iﬂlym metrologi pada prografm implementass SPBE.

Untuk mengamin sczals kebijakan yang telah ditentokan tersebu diterapkan
dun berjalan dengan baik periu dilakukon sebuah evaluasi {sudit) terhadap tato
kelola T1 :.-'ng .HII..“ selurub meknnizme mimajemen T1 sesuai dengan
perencanaan, seria tujuan dan proses hisnis perasahaon. Berkaiton dengan hal
tersebot, terdepat beberapa penchitan terdahulu yang disdikan acuan den referensi
pada penelition ini. Pada penelitan sebelumnyva vang pertoma dengan judul
Evaluasi Tata Kelola Teknologi Informasi Mengpunakan Framework Cobit 3
{Miranty, 2019) mengatakan bahwao tata kelola teknolog: mformast adalah bagian
don sustu perusshaan yang melibatkon pemangky kepenbmgan perusahnon untuk

memashkan kelanjutan strategt orpamsasi dan teknologi informasi. Penelitiun vang



kedus adolah Audit Sistem Informas pads Sistem Admisi UIN Sunan Kalijaga
Yogvakarts mengpunokan framework COBITA.1 (Tashhudin, 2016) dibesikan
bahwa evaluasi im dapat mendeteksi secara dim permasalah vang tenadi sebelum
terlambat. Pads penclitian lin dengan judul Audit Sistem Informasi Akademik
mengrunokonan Cobit 5 di Universitas Jenderal Achmad Yam (Ekowansvah dik.
2017y mengatakan bahwn proses TI vang baik akan menghosilkan kegiatan
operasional yang baik pula. Penelitian ﬁl-l;fﬁm_ru dengan judul Evalussi Tato
Kelola Teknolog fnformasi Mengeunakan Framewnrk COBIT 5 Domain DSS
Studi Kasus ; PT. PLN {Pemsero) Kantor Pusat (Baharuddin dkk. 2019)
berkesimpulan pengzunaan Cobit 5 uniuk mengevaluss: tain kelola teknologi
informas: di suntn perusahasn dopat memberikan rekomendssi bagi. perusahaan
schingyea depat meacapo level yang dimginkan. Scdangkan penelitiisn dengan judul
Audit Tata Kelola Teknologi informasi pada PT.Pelabuban Indonesia 111 (Perscro)
menggunakan kerangka kega Cobit 5 (Heppy, 20M7) vong bertujuan  untuk
memperolel ukuran kapabilitas proses T1 ssat ini don yang akan dibaraphkan serta
PemyusUInan rdwmu-!ﬂigm micnyelorasan Ilhh::hfn Tl dengan stratez bisnis
perusshaan telah berhasil dengan menggunakan kerungka keria COBIT 5. Dan
schagm bemuk  penyempurmaan dan COBIT 5, dalam pencliian  begudul
Evaluation of Governance and Managemeni of Information Technology Services
Using Cobit 2009 apd ITIL 4 {(Nachrow dkk, 2020) mengatakan babwa penchian
terhadap COBIT 5 vong bertuwpuan untuk memperbaiks goal cascading 1elah

dilakukan. dimana COBIT 2009 welah menzimplementasikan foktor desam dalom



proscs poal cascading schingge akan menvempurnakan desain sistem tatn kelolo

suatu perusahanmm berdasarken pengrunaan [T di perusahonn tersebut.

Dalam penclitian yvang bequdul An Evamination of the Practicability af
COBRIT Framewok and the Proposal of @ CORIT-BS5C Model (Zhang, 2013)
mencobn melakukan penchnan vang lebih objeknf (seloma 1 jurmal dikelunrkan
oleh komunitas dan perusshaan pensruna COBIT) dean saloh sam kesimpulonnyva
adnlah bagnimana COBIT mencakup framewark luin schingga diharapkon oudit tain
kelola mengpunakan CORIT wkan diperoleh hasil sudit yong maksimal
Dibandingkan dengon framework lainnya, COBIT 2019 memiliki cakupan
jangkaumn masalah vang hees sehingga dopat mudeh digenakanuntuk segala bentuk
perusahaan dan karcna COBIT 201% sudah mencakup mﬂﬂim ada pada
kerangka kega lain (ISACA 2019), yaitu:

1. ISQ/EIC 38500 (masuk ke dalam area tata kelola domain EDM)

2. ITIL W3 2011 dan ISO/EIC 20000 ( masuk ke dulom ares manajemen domain
APO, BAI dan DSS)

3. ISO/IEC 27000 series (mastk ke dalam ureh manajemen domain APO dan DSS
khusus proscs yang berhubungan dengan keamanan dan manajemen risike,
seria domam MEA khusus sktivitas mengawas: don mengevaluas )

4. ISO/IEC 31000 series (masuk ke dalam area tota kelola dommn EDM dun area
manajernen APO khusus proses yang berhubungan dengan manajemen risiko)

5. PRINCE2 {mosuk ke dalam arca manapemen dommn APO khusus proses vang
berhobungan  dengon portofoho dan domain BAI khusus proses wvang

berhubungan dengan manajemen provek dan program).



Sclmn 1w COBIT jugn teluh digunankon sccara leas oleh professionnl 1T
karens menyedinkan pondunn dan konsep internizl yong konsisten untuk pemiliaian
IT. Keunggulan lamoyva COBIT 20019 i merupakan penyempurnaan dan COBIT
5 dengan menambahkan beberapa item dun pendekstan yang disesuaikon denpan
kondist perkembangzon teknolog informas) saat im. COBIT 2009 dibangun
berdasarkan 2 set prnsip. yoitu prnsip di dolem sstem tatn kelols dan poinsip
Sramework tata kelolo. Prinsip frameweonk hilh.lnln menuliki 6 prinsip dasar yaitu
memenuhi k:hululﬁﬂ..}:hnu;h irpminlmi mﬂﬂhhmg perusahann dan wjung
ke upung, menempkan kerangka kena yong termiegras, mengakiifkan pendekatan
holistic, memusthkan taln kebola don mansjemen dan yang terkini sdalah sistem tn

kelola yang dinmis (ISACA, 2019).

1.2. Rumusan Masalah

Rumusan masalah i dapot digunakan schagm tolok ukur penelitisn dapot
thkntnkan berhowsal dan-selesm stou belum. Untok stu- Bumosen Masalah sungat
penting. Sctelah melihat identifikasi permasaluhan i atas maka dopat dibuat
rumusan masalah pada pcndﬁmimdﬁhldmib:nl:m.

1. Berapakah tngkst kapobilias tata kelols icknologn mformes: Lembagzo
Pemermtoh Bidang Pelayunan Metrologi vang telah terakreditasi 1SO 17023
saaf i {as is) menggunakan COBRIT 20197

2, Apa rckomendas: yvang divsulkan berdasarkon hasi | audit ©COBIT 2019 scbagm
solusi permasalahan tmia kelola teknologi mformas: Lembazs Pemenntab

Bidung Pelayunan Metrologi?



1.3, Batasan Masalah
Untuk lebilv memfokuskan penelinan don menyvederhanakan permasalahan
apnr dopat diselessikon denpan pendeknion metode ilmiah, peneliti menentukan
ruang lingkuap penelitinn. Batasan yvang digunakan dalam penclinan tugas skhir ini
sdaleh sebapm berkut -
l. Kegmtan penclitan m: hanye dilekukon pads Lembags pemerntuh - bidang

pelayonan metralogi khususnyn HBSML Regional 1L,

Bl

Responden yang diambil ﬂﬂﬂx m'nl BSML Regional 11 yang sesuui
denpan panduan cobit 2019

3. Fromework audit tin keloln yang digunokan adalah fromework cobit 2009,

Adnmm yang dizunakan pada peneliban ini adalah
| Y Pmtmhmnmunynl kemitmpuan yang tinggi dalom mencniukan dan

membenikan penilaian terhodop setiap variabed dalom penemtuan knteria;
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Para devixion mdaker mempunyad kemampuan yang tmgegs dalom menentukan
milai/tingkat kepentingan din keterzantungan kriteria yang ada schingga tidak
perlu dirgukan lagt k.:hnﬁﬂnﬁn;jtwﬂm:dm decixion maker



L4, Tujuan Penelitian
Tujuan Penclition adolah sebagai benkut
1. Membuat scbunh perencanaan audit tatn kelola ickolop mformas: vang ada di
Lembaga pemerintah bidang pelayanan metrologi dalam hal mi BEML

Regromal 1 menggunnkan COBIT 201%9;

b

Memperoleh tmgkat kapabilias tata kelola T1 sast my dan vang di harapkan di
Lembaga pemerintah bidang pelayanmm metrologi menggunakan COBIT 2009:
3. Menyusun rekomendasi w nhﬂf p::mﬁmlﬂnu ttn kelola eknolog

informasi yang skan digunakan uniuk percepatan implementas: SPBE.

1.5, Manfast Penelitian
Hasil dari penchitian mi dihampkan aksn memberikan manfaat terhadap
pengembangan tata kelola teknologi informasi yang berada di BSML Regional 11
antara |uin:
1. Dapal menvelarnskon antwra kebutohon dan tpan Lembaga  pemerintah
bidung pelayanan metrolog dari sisi T1:
2. Pengetahuan baru tentang sudit tita kelola teknol oz informest menggunakan
COBRIT 201%;
3. Schagan knjian perencanasn poada program percepatin implementasi SPBE di

lingkungan Lembaga pemermiah bidang pelayansn metrologi.



1.6. Hipotesis

Berdosarkan perumusan masaloh yang telah diungkap, maka kesimpulan
COBIT 2019, maks akan dihasilkan hasil audit pada BSML Regional 1L Rincian
kelols teknologi informaesi pada BSML Regional 11 berdasarkan domam yang




BARII

TINJAUAN PUSTARKA

2.1. Tinjanan Pustaka

Berdosarkan penjelasan vang telah dintarakan scbelumnys, penclinan i
merupokan penclitan yong membohas mengenal oudst tota kelols TT pada Lembaga
pemerintah bidang pelavanan mml_:_-g‘tilhhﬁw BSML Regional 11 Kementerian
Perdugangan. Outpit yany ingin dihasilkan dari penelition ini herupa penjelasan
mengenai tingket kapahilitas pengelolaan T1 saat imi dan yang diharapkan serta
pemberian nekomendas akan dibenikan kepads stakeholder BSML Regional [ dan
schagai tolok ukur bagi Lembaga pemenintzh bidang pelayanan whg[ gumA
percepatunt smplementasi SPEE. Adapun penyelesaian penelitian i idak torlepas
dari penchtion yung teloh dilakukon schelumnya yang relevan, yang berfungsi
schagat blhn {caginn dalam penyelesaian permasalahan yonge Ildl-

Penelition  pertame judulnys sdalsh Evaluasi Tata Kelols Teknolog
Informasi Menggunakan Framework Cobit 5 (Miranti, 2019). Tujuan utama
penelitian ini adalah untuk mengetahui kondis tata kelola teknologi informasi PT.
Praweda Ciptakarsa Informastika. Penuhs mengatakan bahwa tota kelols icknologi
informasi adalah bagion don sustu perusahasn vang mehbatkan pemangku
kepentingan perusahasn untuk memastikan kelanjutan straiegi organisasi dan
teknologt informns,. Dalam penclitian 11 menggunakan framework COBITS
dengon mhopan Asscsment Process Activities. Hasilnys berupa milm kapabiluas

beberapa domain yang terpalib den membernikan rekomendasi bagi perusahaan.



Penclitian vang kedua adaluh Audnt Sistemn Informps: pada Sistem Admisi
LN Sunan Kalgaga Yopvokarin menggunakan framework COBIT4. | { Taslihudin,
2016). Penelition ini berfokus pada domain Monitor and Evaluate {ME) dengan
framework COBIT 4.1, Salah vong dihasilkan bahwa evaluas: ini dapat mendeteksi
secara dim permasalnh yang tenjadi sebelum terdambat.

Pada penelition ketpa dengan judul Audit Sistemn Informas Aksdemk
mengrunakanan COBIT 3:di Universitas Jenderal Achmad Yani {Ekowansyah dkk.
2017) mengatakan bahws proses T1 yung baik skan menghosilkan kegiatan
eperasional yarg baik pula.

Penclition selonjuinys dengen judul Evalussi Tatn Kelola Teknologi
Informasi Menggurakan Framework COBIT 5 Domain DSS Studs Kisus : PT. PLN
(Perscro) Kantor Pusat (Bahsruddin dkk, 2019). Domain yang dipulih adalah
Deliver, Service, Support (DSS). Pencliti berkesimipulan penggunizan COBIT 5
ontuk mengevaluns mia kelola teknolop) mformas: di-suam perusohaon dapm
memberikon rekomeondasi bagi perusshaan schinggs dapat meéncapai level yang
diinginksn.

Penelition  pada _Fuun] ﬁltn:lmm-l dn@n Judul Adopted COBIT-3
Framework for System Design of Indonesia Navy 1S/0T © An Evalustion {Putra,
2017 digunakan metode muturity level untuk menilal pada musing-mesmg domoin
dengan framework COBIT 5 Sedanpgkan penelitisn dengan judul Audn Tata Kelola
Teknologi Informas pada PT.Pelobuhan Indonesia 101 { Persero) menggunakan
kerangka kega COBIT 3 (Heppy.201 7). Penchition mi menggunakan scluruh

tomain veng oda di framework COBIT 3 yaitu sebanyvak 37, Penclitian i bertujuan
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untuk memperoleh ukuran kapabilitas proses T1 saat ini dan yang akon dibompkan
seria penyusunan rekomendasi guna menyelorasan tom keloln T1 dengan simtegi
bismis perusahaan,

berjudul Evaluation of Governunce and Management of Information Technology
Services Using Cobit 2019 and ITIL 4 (Nachrowi dkk, 2020) mengatukan bahwa




1.2, Keaslian Penelidan

Tabel 2.1. Matniks literatur review dan posisi penelitian
Audit Tata Kelola Teknologi Informasi Lembaga Pemeriniah i;ﬂmf‘lﬁfjun Metrolegi menggunakan COBIT 2019
(Studi Kasus: BSMIL. Regional 1 Kementerian Perdagangon)

o | Jadul Penediti, Medin i ﬂﬁm Perbandingnn
dan Tahun L
| Evalimasi Tata | Alfia Mirami, UIN Syarid |« Mengemha Auda 3 domodincyamg Penelition lebih lanjut | Pengpunasn framework
Kelola  Tekmdeg | Hidaynullah 20079 capability kevel | werpilih yaim ECVN dibaraphan ik CORIT 2019 memberkan
Enfinrmasi & Mengethai gap | Db APOR, APOO4 n-l,mn-hm. dommin | pendekatan bar teratama
Menprunakan kondisi sxat i dempay masing- -ﬂﬁimﬂpug pensiapan dommwin vane
Framewonk CORIT * Momberikin rmaning nika hurbeda schingzn akan dijudikan sehagoi
5 (Smudi Kosus sebomendasi knpabiliios dan juga didapodiean pemetreesn | audiy, seinin e pemilibon
PT_Proweda diberikaus kowmtini tuta keloka TT domain yung akan memsjodi
Ciptakarsa rekomenidan kepada lebih jelas fokus ancn audit berbeda
Informatika) Perusnhoon vang Rekomendasi dipunnknn
dizmdit terhadap srbam perencansmn
LCImmnn yong implementoni SPRE secom
dihomilkan LETm
T | And Sigiern | AH. TashEhusdin, UTH & Membum Ditasilkan iemplaie Domain yang menjodi | Domain yang menjadi
Informnsi pada | Sunon Kabjmes perEnCARIan. wawancarn st fokus orea medit dipilib | fokus onea sudit pada
Sistern Autmini UIN | Yogyakarta, 2006 aubis dengan bordazariun ME- Moumifor amad pemebition ini bertsodn.
Sumam Kalijaga il framuewerk COBRIT Evahmnte{ masth mengpunakm framework
¥ogvakars WV I L A0, hasal gusdii mengmanskam COHIT 2019 pads
mmprumakon & Melakuksn dikemmimknn ! framework CORIT pemetition ini didapatkon 5
Framework CTORIT audit dengan berdasarkan domain 4.1% yang berbedn domain yang okon menjodi
4.1 domain ME MIE, dan anditiy dengan COBIT 5 yang | fokus ancn sudin yaitu EDIMV
» Memberikan mzsih dibawah disempimakan dengan | 03, APO 12, D82 03, DES
rekinendas! stanidar CORIT 2019 04, DES @S




Tobel 2.1, Matrks literatur review dan posist penelittan (lnjutin)

Juiikul Penelitl, Medin Publikoai, | Tujuan Penelition | Kesimpabn Sarmm atan Kelemshan | Perbandingnn
idan Tahun
Aumdin Sasiem | Erdis Ekowansyah, maengskur dan Herdusarkun. Penelstian mi fiokas Penggunaan CORIT 2400%
Informasi Yulizon H Chrsnanis, e geinbug pemelition yangselsh | pada domain AT, sz penydmpurmanm
Akodemik Puspiin, MNunil Sabrina, tinglad ﬁhﬁm EDM shen BAL COHEIT 5. Pemmuilithan
Mengounslan Prosiding Seminor hmm tingks kemataefon Responden yang responden berdmssriam
CORIT 5 di | MNasional Kompuater dan tekmirlom wknalog yang ielab thjpslikan nudites RACT chari, don proses
Universias Jembeml | Informatikn { SENASEI informmasi diterapian Unjumns, mlzlaly pengeuna awfit yang akan dilakokan
Achmad Y omi, T ohadentik vang sccnm keseluralan pintemy mformansi. pemekiti melibotkmn
diterapkun Unjani | unjoni berada pada Prowes audit dilskubkan | pengecckkan dokumen
berdasarkan data level 3 ntan dengan.menyebarkan Selnmn it objek yang akan
yang dipemoleh Extablinhesd kuesioner tunpa tindok | dinudit berbeda
dum sampel lnnjui penpecekkan
limgkunean dokumen
kEnmpus £ ngani
Evalumsi Tam | AF. Haharsddin Suprapia, | Uik mengerabnel | Didopatkan hosil Domain yang mengadi | Penggunnan famework
Eelols  Tekmolop | AR Pentamkusmma. camihality level capahility level dan lokus aren audit voitu COBRIT 201% memilik
Infivemam Jamal Pengembangan don gop podo s | gap poda domain Bomain D85S, Penulia | penyempurnaan pada
Mengmonakan Teknologi Informasi dan | kelols ieknolog DSS01, DSS02, 'Iu-rpm.i:plt hahwa masing-masng kamponen
Framewark COBIT | [mos Komputer Vol 3 fonmasi T, 5501, DSk, dlamiain awiyoang sisiem tais kelola
5 Doman 55 | Moo 9, Seplember Hilw MY [ Persoro) DS505, DESHG 'mln-lmh diperhuinn | Ponenbmn domain yvang
{Delver.  Service, Kamior Pusat pada poda porusabaan yang | akon men jodi fokos arca
Sisppori § [Smuda dmmnin X85 ali o, Pemilihan mengrunakon framewisrk
Kosus : PT. PLN aomain periu COBIT 20049 dan padn
{Persern] Kamior daperkuat dengan penelition i didopaikan 5
Pizsai ) statemen atan domain yang akon menjads

peneiisuron
inengranakan
framework yang
dipunnknn dotam i
imi CORIT 5

folous wren amdit yoitu EDR
03, APO 12, DSS 02, DSS
04, DES 05




Tobel 2.1, Matrks literatur review dan posist penelittan (lnjutin)

Juickul Fenelitl, Medio Publikaai, | Tujoon Penelitian | Kesimpabay Sarmm pton Kelemshon | Perbandingnas
dan Tahun
Adopied CORIT-5 | 1 Nengah Paoma, Abdul Uniuk mengembu | Poneliiam Penelstian mi fiokas Pulnksanaan nudip
Framewaork for Hakim, Sholeh H level tmin loelols manghasilken miks prada hapnimana milibatknn penppuns dan
Eystem Desagn ol Pramano, Henman Tolle, TH jpoadin THT AL fewiel panla domain mengknmuniknsikan pelakn Tl pade penesabaan
Indonesin Mavy Entermational Fourmnl of Sis) APD, EDM, IAL frnmework CORITS tersehui, pada CORIT 2009
ISAT @ An Applical Engineering COBIT 3 S5, Fromew ok umink dopai digunekan | diteniukan responden yang
Evaluatinm Research [S5N D973 CORIT 5 dapat schagni pansluan memnang peria dijadikan
4562 Volume 12, Mumbor drgamakan unmi dalom ia kalola T1, sehmpmi suadity
7. 37T evalums inia kibola Tl | sebingyn diperlakan mengpunakon RAC] Chari.
vaug i respaden ying tepat Pada peneldion mi
: didnpatkam f responden
yumy akan menjsdi mudsy.
Aadit Toa Kelola Heppy Oktinnatssart, Hﬂ'l.yunm Penelitamm b tidok I’e!ﬂﬂh lﬁll_hhm}n Penelitian yung akan
Teknodogi Inatitul Teknologi rekomendos gung | mengkhususskan d.ilhlrupl-_: dilakuknn menggunakan
Informasi pada PT. | Sepuluh MNopember. memy e lamskan domain yeng skon berkomunkusi dmpon - | frmmework COBRIT 2019,
Pelabuban Surnhaya, 2017 r lanm memiadi finkus anes anslaty uniuk fghih paifa perencanaan sudit
Indomesn 1 Fnl:llTl dengan auidif ks kekela T fiok s dl'h:.;h:numumt dinkukan wdenii Akasi
{Persera | dengon ehratepi bisnis Hauilnys berupa level | dommin yang meojsié idemtiing dom kebignkmms
Kemngkn Kerm permsshaan. paika pasing-masing - | fokes st kelols perusahuam sehinpgza
Cohit 5 deannin dan ditakukne | T1schinggn didnpatkan domain yanu
pembcrinn diifspatian bosil sudit | EDM 03, APO 12, PSS 00
reknmendasi yung fepnl guna 255 M, IS5 05 Objck

orgamisnsi yang sion
dioudil herbeda




Tobel 2.1, Matrks literatur review dan posist penelittan (lnjutin)

Juickul Fenelitl, Medio Publikaai, | Tujoon Penelitian | Kesimpabay Sarmm pton Kelemshon | Perbandingnas
idan Tahun

COBIT 5 and Steven e Hoes, Wim LUniuk mengembn | CORIT merupakan Bagaimana mem b Pemilihan auds
Entsrprisi Vo Gremberpen, Roper pemman e ork yams OORIT menjadi mengpunakom CORIT
Uovermance of 5. Debreceny, Jourmal of | framewurk H:gh.rri:lq]unhi sebumb anedak stau denpan versi werbarns vans
Information Infrmantion systems COHIT 5 dalum dalam penanyan tats manslar yang akan CORIT 2019 dikarapkan
Technology: vlimne 27 Mo [, Spring biduny wis kelols | kelodn o logi mipmjndi kebererimaan | menjndi metoede mpub
Building Biocks 2011 hisnis dun firformmas| g seluruh pengpam | yang tepas gum
amd Research pelime pencifman atun siakchobder di
Opportuniiies di hidany t=m dunia

keelnla 1eknnlng

sformasi
Evaliation of Erikn Wachrows, Yomi Merenconnkan Pemyusuman Pemyompummmnmn Penclitinn imi men gooifit
Governmnoe and MNurhadryani, Hern kegizion ovalunsi | rebomendasi aias CDOHETT 5 ¥asu OCRIT | scbuah objek secara paris
Maonagement of Sukoco, Restl Jowmal tmta keloda dan bmull kegistun audit 2014 mumberikan besar dan objek yani di
Infisrmation Yol 4 No. 4 (D028) had. mnajrmen T1 koopaifa objek mdn desaimn iain kelola vomg | omifit berbedo. Pado
Technology Tl - T eemppunakar lehih tepod dan penelition yong akan
Services Unng CORIT 2419 dan dascsuniloan dengan dilakuknn fiokus paxdn
Cohit 2019 and ITIL 4 knrakicristik objck lembagn prmerintah bidong
ITIL 4 et pelayanan metrolog




1.3 Landasan Teori
131, Tata Kelola Teknologi Informasi

Tatn kelola teknologi informasi merupakan bagian dan pengelolaan suatu
creanisasi atau perusahosn secars keselunthan yang terdin dan kepermimpinan dan
struktur organmsas) scrin proses vang sda puna untuk memostkan kelanjutan
teknolog informatsi orpanizas: dan pengembangan siratep serta ujuan organisas.
Dichinisi lain tats kelols teknolog informbsi yaite sesuaty yang mencakup sistem
informasi, teknolog dan komunikasi, bisnis, hukum moupun isu-isu lain yang
melibatkan hampir selunh pemangku kepentingan (stakehalder), boik dircktur,
maonajemen eksekutif, pcrru"lik proses. suplier, pengpuna TT bahkan pengoodit SUTI
i Miranti. 2019).

Berdasarkan definisi-definisi diatas, maka tata kelola teknalogi informasi
u:h[.u.hlllﬁ.m dan sutu perusphaom yeng melbatkan pemingku kepentingan untuk
memastikon kelanjoan stratezi orzanisasi dam 1d:quhr.tmfum

Tujusn twin kelols teknologi mformesi adalsh mengontrol penggunaznnyn
dalam memastikan bahwa kinerga TT memenubi dan sesuai dengan tujuan schagai
benkut [Surendro, 2009):

1. Menveloraskan teknologi mformas: dengan strategr organisas: serta realisas:

don keuntungan-keuntungzan yang telah dijanjikan dan penerspan T
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Pengpunaan icknolog informasi memungkinkan organisas:  mengambil
pelunng-peluong vang ado, sern memaksimolkan pemanfaatan TT dalam
memaksimalkan keuntungan den penernpan T1 terscbut;

3. Bertangpung jowab terhadop pengzunaan sumber daya TI:



4. Manpsemen nstko-nsiko vang sda terkmt teknologn informas1 secara wpat.

231 Aundit Tata Kelola Teknologi Informasi

Schelum mengetalu lebib jauh mengenm definisi dord audit T1. perlu
dipshami mengenm pengertian dan audit don teknologi informas: (T1) i sendirn.
Audit padn dasernyve merupokan sebush proses yang sistemnats don objeknnf dolom
memperolch dan mengevahms bﬁlwﬁmﬂm vang dilakukon. Buki m
kemudian digunakis guna memberikan pernysiann dan menilai scherapa jaub
tindakan yang dilokukan sudah scsuni dengan kritenn yang berlaku dan
mengkomunikasikannya dengon prhak terkast (Heppy, 2007)

Sdhn;ghmt pengertian teknologt tnformasi itu sendirt adalal. merupakan
segala_hol mghh.u dengan teknalogi kompater | computing technelogy) dan
teknologt kmﬁ_uﬁ (communication  technology) yang digunakan untuk
memproses dan menycbarkan mformas:. Dengan kata lam, T merupokan schuak
cors atnu zint tenntegras yang dopal digunakon untuk menjaring data. menpolah.
dun menyajiknnnys secar elektrantk menjudi mfoemosi dafom berbagai format
vang bermaanfaat bagi penggunanya.

Jadi dengan demikion dapat disrikan bahwa sudit TI merupskan aktivitas
pengumptlon dan pengevaluasion bukt untuk menentukan spakah proses TT vang
bertmngsung di dalam perusahazn telah dikelola dengan standar yang ada. Buki-
bukti terscbut digunakan untuk menceniukan apokah sistem informast yang

terkandung di dalem T1 depot melmdungi aset. dan memeclihara mtcgrntes dotn



1B

schingea dopot disrahkan kepoda pencapmon tujean bisnis dengan memanfontkan
sumbser dava secara efisien.

Adapun tuyuan dor dhlakubannya audit TT terbapg menjadi empat tahap yaiiu
{Weher, 1999);
1. Memngkatkan kecomanan  asct-gsetl  porusghaan Asel informasa  suatu

perusthaan seperti perangkat keras (hardware) dan perangkat lunak {software),
sumber daya manusia, file datn harusidijaga oleh suatu sistem pengendalian
intem yeng batk agar tidak lqﬂipﬂjﬂﬁhmn asct;

Meningkatkan intcgritas deta Integritas duta (dats intogrity) adalah saloh sat

konsep dassr sistem imformeas. Detn memiliki stribit-atribot tertentu seperti:

I

3. Meningkatkan cfoktifitas sistem Efcktifitss sistom informasi perusahaan
informins t-kpqt-r.‘iihmkm efektif biln: sistem informas: tersebut telah sesum
dengan kebutuhon penpguna:

4. Mmm#alhm cﬁﬁl._msi _s'trf_l.r._-..m F_ﬁicnﬂ m.cu;lﬂ: hhlimgtltut penting kenka
suatu komputer tidk lagi memiliki kapasitas yang memadai

2.3.2.1. Peranan Audit dalam Tatn Kelola T1
Perkemnbangan TI yany soneat pesat membant perusahoon mengadikan T1
sebopai salah satu instrumen penting dalam menjalankan kegiatan bisnis yang ado.

Peran T1 yang semakin vital dapst mempengaruhi seberapa jauh perusahaan telah

mampu mencapa visi yvang ada dan memalankan misi don uyuan strategisnyn.

Demu tercopumnyn kualies veny bk dan implementss: TL perusashoon perfu

melakuknan evalunsi terhadop pengelolaan T1 agar tetap relevan. Besarmya nsiko

yang dapat muncul yang diakibatkan dan pengmmpelementasian T1 di perusahasn



menjadikan audit semakim penting untuk dilakukon, Terdapot beberapa alasan

penting mengepa audit T1 perlu dilokukon antara Law (Heppy. 2007):

k.

1

Kerugian akibat kehilangan data

Dt mempikan asel penting yang dimilild oleh sebush perusshaan. T1
memilik: peron uniuk melnkukon pengamanan terhadop data vang ado. Hal
tersehut mengingat kehibmgon dots mungkin dapat berakibot terhentmya
proscs bisnis yang penting di dalam perisahasn aton okbvitas tetop dapat
beralun nomun nimh;mhhn waktu vang lema karena dilakukan secarn
Kesilphan dulam penzambilon keputuson

Saat ifii sidah banyak perusshaan melakukan penzambilan keputusan penting
dmnmmmhm bantuan dari D58 (Decivion Support Sywfem ). Kesalohan
sedikit sdja dalam pengambilan kepitusan dupat memiliki dampak yang buruk
baik: bz pensohaan staupun omng lnin. Schagsi contoh, d.:i dalam hidong
kedokteran peranpkat lunak berbasis DSS digunaksn olch dokter untuk
melakuken pengambilan keputussn tecknit tndakan operasi yang akan
dilakuknn terhadap pasien. Dapat dibayangkan terhodap petkembangan bisnis
yanr adn, Rimko vang diimbolkan pka sme dokter salnh melakukan
penzimputan dotn pasien ke dalaom sistem T1 vang tentu daput membahayvokan

nyawa dari pasien terschut:

. Risiko kebocoran data

Data merupakan saloh satu sumber daya penting yang dimiliks oleh scbuoab

perusahaan. Salah satu contoh data penting tersebaut sdalah datn pelangean



yvang bisa digunakan uniuk memngkatkan dava saing perusahaan. Ristko vang
ditimbulkan jika data tersebut bocor sungatlah buruk bagi perusshaan seperti
kechilangan pelanggan yang tentu dapat mengganggu aktivitas bisnis yang ada.
Melalui proses audit T1. kebocormn data tersebut kemungkinan dapar diketaho
schingea perusahoon dopot melakukan anntsipas) terkait dengan masalah
tersehut:

4. Penyalshpunaan komputer
Perkembangan feknologi komputer sast inr yang kian pesat ditkuti dengan
menipgkntnys kejnhotan komputer yang tegagdi. Kegahatan tersebut tidok hanya
bermsal dars pihok eksternal, numun juga bernsal dart prhak internal peresahaan
itu sendiri. Keberndaan sudit T1 khususnya dalam bidsng manajemen
km.u.nm informasi menjadi penting untuk mmgﬂnhui'fﬁg;ﬂtbgumn 1
yang terjadidi dalam perusshaan;

5. Kerugum pkibat kesalahan proses penghitungan
Saluh sats abvsen yong mendnsan implementass T di dalam perusshaan adalah
kemampuan mengolah dats secars epat don akurat. Namun hal terscbut juga
memiliki risike. Risiko yang ditimbulkan skan semakin besar jika
penzmmplementasian TE bdak didokung dengan mckanisme pemgembangan
vang memads serin evalussi mpelementosinyn melabu kegmton sudit TI:

6. Tmgzimya nilai mvestasi perangkat kerns dan pernngkat lunak
Besamya nilan mvestast yeng harus dikelsarkan dalam pengimplementasian T1
terkadang tdak dikun denpan pemanfostin dan pengelolaan yang baik

Manfant vang dimiliks oleh T1 seringkah sulit untuk diukor karens melibatkan
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banyak foktor dan kepentngon. Keberadson audit T1 dapat membaniu
monafemen  perisshasan  wntuk memostnkan T1 sesum dengan  standar

pengeloloan  yang baik dam  kebypakan perusabhaan untuk  mendukung

pencapaian tujuan bisms.

233, COBIT 2019
COBIT (Cantold Objective for lyfarmtion and related Techrofogy) sdalah

suatu panduan standdr prakiik manajemen teknolog informasi. Standar COBIT
dikeluarkan aleh IT Govemance Instifuic yang mempakan bagn dan 1SACA
(ISACA, 2019). Versi terbory don COBIT adaluh COBIT 2019, Maksud utnma
COBIT ialah menyediakon kebijskan yang jelos dan good praetice untuk IT
gmmnr_u‘e,-_wu muanajemen semor dalam m:mnhnmfﬂﬂ;hﬁlé:lutn nisiko-
nsiko yang b:thhmgm denpan [T, ISACA (Information Syedems Awdit amd
Cantrol Association) sendin adalsh sustu organisasyprofes: intemasional di bidang
tata kelola I:ﬂ:nulny informnsi yang didirikan di A;pﬂi'h&ﬁhipmdn tmhum 1967
2.3.3.1. Pendahuluiin

COBIT edalah kerongka kerja uniuk fnin kelola dan pengelolaon informasi
dan teknolog perusahaan bersifot menveluruh. Dengan kota lom, 1&T perusahasn
tidak terbains: pads departemen T! supiu organisasi, letapn teniu sam selunih
organisasi. Kemngks COBIT membunt perbedasn vang jelus nntara wia kelola dan
manyemen. Kedua dsiphn tlmu i mencakup aktivitas vang berbeda, memerlukan
struktur orgsmsasi vang berbeda, dan melayani tujuan vang berbeds, Tata kelolo
memastikon bahwa: Kebutuhon, kondisi dan pilihan pemongku kepentingan

dicvaluasi untuk menentuksn tujusn wsahs yang disepakan dan sexmbang - Arahan



ditetapkan melabn pembuntan priontas don pengombalin keputusan. Kinerja dan
kepatuhan dipantou berdosarkan sroh dan tegjuen yang disepakan . 1 kebamyakan
perusahaan, tata kelola secara keseluruhan adalah tenggung jawab dewan dircksi,
di bawah kepemimpinan ketun. Tanggung jawab wis kelola khusus dapat
didelegasikan ke struktur orgamisass khusus pads tingkat vang sesom, terutama di
perusahaan  wvang lebih besar don kompleks. Mopajemen  merencanokan,
meribangun. menjalonkan don memanton Kegintan, scjalan dengan amhan yang
ditetapkan olch badan tate kelols, untuk mencapai. wjuan perusshaan. Di
kebanyakan pervsahaan, monajemen adalah tanggange jawoh monajemen cksckutif,
di bawah kepemimpinan chief executive officer (CED). COBIT mendefinisikan
komponen untuk membangun dan memperiahankan sistem fats kelola: proses.
struktur urgmhp,,h:bun]un dan prosedur, ams informas:, hmhq-n&u.n perilaku,
keterampilan, dan infrastruktur. Keuntungan tata kelola TL vaitu discbutkan ada 3:
1. Reulisasi Benefnt

Menciptakan peluang. milsi tambah bapi dunmy bismis melahn optimalizas: 1T,

termasuk menzeliminasi pengembangn [T yang tidak berguna;

Optimos Risiko

E

Integrust proscs bisms dengan proses tatn kelola IT dapat memimimalisir ns o
vang akan terjadt pada bisms. Manajemen dopat mengandalken inta kelola [T
yang scjalan dengon arah dan tupuan bismis:

3. Optimosi Sumber Daya
Hal i menyakinkan bahwa tata kelola yang batk dam memjadi bagian dan

rencana strateps perusahaan okan dapat menguntungkan proses bisnis. Dan



sepertn diketnhan babwao teknology IT sast 1im memyadi hal yang penting dan
keharusan bagy sebunh perusahann.
Keungpulan COBIT 2019 dengon vers: sebelumnya, antarn loin:
I. Fleksibilitas don keterbukann

Defimn don penggunsan fakior desain memungkinkan COBIT disesunkan
untuk penyelarasan vang lebvh batk denzan konteks khusus penspuna
Arsilekiur terbuka COBIT mcmmlﬁnp:mmbul‘mn area fokus bari atau
memodifikasi yang sudah ada, (anpa implikasi lingsung untuk straktur dan
konten model inn COBIT;

1

Keteharunn dan relevansi

Model COBIT ini mendukung referens: dan penyclarasan konsep yang berasal

dari sumber lain (misalnya, standar T1 terbaru dan peraturan kepatuhin);

3. Presknptif aplikasi
Models scperti COBIT dapar deskniptif dan preskrptif, Model konseptual
COBIT dibangun dun dissjikon sedemikion rups sehingza instansinyn {yait,
pencrapan komponen tata kelols COBIT Mﬁmuﬂsmi dianggap schagai
rescp untuk sistem tata kelala T1 yang discsuaikan;

4. Manajemen Kmerya IT

Struktur model manojemen kinera COBIT ditntegrasikan ke dolom model

konsepiual.

2.3.2.2. Metodelogy dan Pedoman Desain

Target’ Responden dart COBIT 2019



Target sudiens untuk COBIT adalah pemangku kepentingan untuk EGIT
{ Emterpirse Governance [T) dan, selanjuinva pemangku kepentingon untuk toks
kelola perusshaan. Pam pemangku kepentingan im dan manfant yvang dapat mereka
peroleh dari COBIT ditumjukkan pada tabel 2.2, dibawah i Jike di CORIT 5
dijelaskan lebih detml terkot pabatan apa saje yvang schnknya mengadi sudity dalom
kematan oudit tata kelola TI 1m. Haropannva kegioten awdit tata kelolos pado
perusahaan akan dapat menghasilkan sutpul dan rekomendast yang tepal.

it mengginakan COBIT 2019

Imbwrmal Srakaholdor
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Prinsip COBIT 2019

1

E

COBIT 2019 dikembangkan berdssarkan dun set pnnsip:

. Prinsip yung mempelaskan persvaratan intt dan sistem min kelola untuk

informas: dan teknologl perusahann;
Prinsip kermnngka tata kelols vang dapat digonakan untuk membangun sistem
inta kelola untuk perusahaan,

Adapun & {cnam) prinsip untuk sistem tata kelola yatu:

. Setinp  perusahzan membutuhkan sistem  fin .k_[DLII untuk  memenuhi

kebutuhan pomangku kepenbingan don uniuk menghasilkon milar dan
penggunuan 1&T. Milor mencerminkan kesermbangan antera manfaat, nsike,
dan s:mﬂn-chyu. dan perusahaan membutuhkan strafegi dan sistem Lata kelola
yang dapst ditindaklanjuti untuk mewujudkan nilai ini;

Sistem tata kelola untuk 1&T perusshaan dibangun dar scjumlsh komponen
yung-dapat dori berbags: jenis don yanz btkr.l}"nbm secnra holisuk;
Sistem oty kelola haros dinamis: Im berarti balowm setiap kali saty atan [ebih
faktor desan diubah, dampak dan perubshan ini pads sistem EGIT harus
dipertimbangkan. Pandangan dinamis tentang EGIT akan mengarah pada

sistemn EGIT yang lavak dan tahan di masa depan:

. Sistem tain kelola harus denpgan jelas membedskan untara tata kelola dan

aktivitas dan struktur manajemen;,

. Sistem totn kelola harus disespatkan demgan  kebutuhan  perusahaon,

mengrumekan  seperangkm  fektor  desmn schagm  paramecter . untuk

menvesumkan dan mempriontoskan komponen sistem s kelola;



.

Sistem 1ata kelols harus mencakup perusshaan don wpung ke wjung. dengan
fokus tidok hanva pads fungsi TI tetape juga pads semua teknologl dan
pemrosesan informast vang dilakukan perusahaan wniuk mencapas tujuannyo,

teriepas don di mana pemrosesan tersebut dilnkukan di perosahaoan

Sedangkan 3 (tiga) prinsip kerangka tan kelols pdalah-

. Kemangkn totn kelola  hames  didassrkon pada medel  konseptunl,

mengidentifikasi komponen wmms dan hubungon antar komponen, mnk
memaksimalkan konsistensi dan memungkinksn otomatizasi:

Kerangha tita kelola harus ferbuka dan fcksibel. Ini harus memungkinkan
p:nmlﬁln konten bard dan kemampuan untuk mengatasi masalah bar
dengan-cam yang paling foksibel, sombil menjaea imegrilas don konsistenst
Kemngks totn kelola: horos - selsras dengan standar. keranghkn kerja. dan

poratiran utams vang welevan,

Agar informasi dan teknolog: dapat berkontnbusi pada tujuan perusahaan,

scjumlah tujusn tata kelols dun manajemen harus dicapai. Tujuan ttu kelola dan
manajemen di COBIT dikelompokkan menadi lima domain. Domam memiliki

nama dengan kot kerjo vang mengungkapkan tujuan utoma dan orea aktivitas dan

tujunn yang terkandung d dalamnyva, secora lengkap digambarkan pada pumbar 2.1,

Adapun pengelompokkannya sehagai benkut:

Tuan tats kelola dikelompokkon dalom domamn Evaluate, Direct amd Monitor
(EDM ). Dalom domam imi. badan pengsiur mengevaluos pilthan strategs,
mengarahkan monajemen semor pada palithan strateris yang dipilth dan

miemanian pencapiisn strabep.
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2. Tuuan manaemen dikelompokken dalam empot domam:
1. Align, Plan, and Orgamize (APO) membahss keseluruhon orgamsasi,
strategt dan keginton pendukung untuk 1&T;
. Build, Acguire and Implement (BAL menangon defimsi, akussis:, dan
implementas: solust 1&T dan integrasi merekn dalam proses bisnis;
mi. . Delivery, Services and Support (D55) membahas penmirmman operasional
dan dukunpan Iu_}':mnn I&T, termasik keamanan;
iv. Menitor, Evaluate and dssess (MEA) membahas pernantousn kinerja dan
kesesuminn 1&T depgan tareet kinemn mitemol, sssaran pengendolion

intermul; dun persyamtan eksternal

Gambar 2. 1. Domain pada COBIT 2019

Untuk memenuhs tujoan tata kelola dan manajemen, setiap perusahaan periu
menctapkon, menyesuukan, don memperiahankan sistem tato kelola vang dibangun

dan sejumlah komponen seperts terlthat pada pambar 2.2, ymiu:




&

. Proses menggambarkon serangkamn prakuk dun aktivitas yvong terorganisir

unfuk mencopm tujonn terteniu dan menghasilkon satu sel ootput vang
mendukung pencapsian tupuan terkait T1 scearn keselumban;
Struktur orpenisasi adaloh emtitas pembunt keputusan wisma dalam suam

perusahaan;

. Primsip,  kebijokan dan kemangka kena menengemohkan periluke  vang

dungimkan ml:n_r.md:pa:hnmn prﬂilﬂ&pﬂqgt]ohm schan-hart;

. Informasi tc]:p:lq.'r huius d.{-,*.k:nﬁ miﬁasi'lhn'..fngn:ukup semua informass

vang dibasilkan don digunakan olch perusphaan. COBIT berfokus pada
informasi yang diperlukon untuk berfimgdinyn sistem tat kelofa perusahaan

: Budﬂyl"ﬁh dun penlaku mdividu dan perusshaan sering Iﬁ.ﬂm e §

schagai faktor dalam keborhasilan kegiutan tata kelola don manajemen;
Crong; keterampiton dan kompetens: dibutuhkan untuk keputusan yong baik,
pelaksanaan tindukan korektif dan penvelessian semus kepiaton denpan
sukses:

Layanan, mfrastruktur, dan aplikesi mencokup infrastruktur, teknologi, dan
aphikas) yang menyediokan sisiem tota kelola ook pemroscsan 1&T bagy

perusahann.
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Gambar 2.2, Kemponen CORIT 2019 dalam setiap sistem tata kelola

Arca Fn}m.l.

Arce fokus menelaskan fopik. domoin, atoy masalsh tate kelola ierieniu
vang dipal ditnngam oleh kumpulon tujuon taia kelola dan monajemen seria
komponennya. Conteh area fokus meliputi: usaha kecil dan menenpgah. keamanan
siber, truns{ormns: ﬂiﬁih]* w'pwm privasy, don DevOps. Intlah kelebihan
COBIT 2019.

Faktor Diesain

Faktor desain adalsh fokior vang dapat mempengaruhi desmin sistem: ot
kelola perusahaan dan memposisikannya uniuk sukses dalam penprzunaan 1&T.
Pada COBIT 2019, faktor intlah yang akan mempengaruha pemilihan domain dalom
rangks modit maspun perancangan sistem taty kebola teknologn miormas: seperty

terithat pada pambar 2.3,
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Garnbar 2.3. Faktor dessin CORIT 1019

COBIT 201% melakukan pembaborusn dalamy proses pencotuan domoin
yung okon menjad ares sudit, Denpan desain fakior my, setisp kasus aksn menjadi
lebih detnil dan tepat karena disesuaikon dengan kondisi dan parameter perusahozn
yane di oudit Adapun faktor desain pada COBIT 2019 dijelaskan sebarni berikut;
1. Strateri Bisnis. dapat momiliki strateg yang berbedal yvang dnpat dinyatakan

sebagni snlah satu atan lebib dor tipe, dijeloskan poda tabel 2.3 sebapai benkui

JTElva B

ity Acgani Thar emberprse fuar fonm am growemg (reveeiics |

Taroavation’ Differentiotdim The ‘ewfprprise Juny @ facmr om offering differem anidior
st i preoolices amd soreiees 1o dheir cliems

Lol Lnateratp T sndargeia dnda o s o TiorT-ler I cosl I aiion
Cliemt Sorvices St The enlerprive hen @ fivws on provafing stafde and clieni-
mricrled service

2. Sasaran perusabinan, vang mendukung strategn perusahosn. Stratey: perusahosn
diwundkan  dengan pencapmsn (sekumpulan) mjuan perusshaon Sasuran-
sgsaran im didefimsikan dalom kerangka COBIT, vang disusun scpanjong

dimensi Balenced Scorecard terihat pads tobel 2.4,



Tabel 2.4, Sasaron perusghaan dalam foktor desan

Refervoce | Balaner Senrerurd (BSC | Embraprize Goal
Ao
ECHN amtand n i of compseitiive rroducts and sorvices
Gl Finawefal Monaged fuciness sl
ECil3 F T Complianoe with extermad bvw ol reg
BG4 Finamcial Eheanliiy o finamciad fforma G
ECHIS Canlvmaer Cuvhamer—svriemted service culinre
ECvihb Cryhamer Fisiness-service comfannry end availaty
ECHIY Canlvmaer Chearline of o
B8 Interaal Gl o ANEES VO
firmicHimamily
B Interaal Chnligrizaiion af hienmegs process oosts
EG 14 Srcirl whofile, suitivan
EGll Comrlunce with o x
EGI2 Mandpen digthad remfrmarion programs
EGi3 Ciremth Prohecr end busimerr isanaarion

3. Profil nsiko porusshoan din su-su terkin terkait dengan | & T. Profil nako
mengidentfikast jems nsiko terkot | & T vang sast m dihadom oleh
perusahaan don menunjukkan area neiko moann vong melebihi selern nsike.
dijelaskon pada tabel 2 5 di bawah 1m;

Tobel 2 5. Risk category dolam fakior desam
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Masaloh terkat | & T. Metode terkait vniuk pemlamn nsiko I&T bags

perusahsnn adalah dengan memperuimbangkan mesaloh terkan | & T mona vang

saai ini dibmdmp:, atou, dengon kata lam, risiko terkast [ & T yvang telah tersupud.

Selengkapnya dijelaskon pada wbel 2.6;

Tabel 2.6. Masalah teckant [&T dul:l._m foktor desum
Deseriyriion

Frixtation beiween adiffercnd IT pailties acrosn Ove aovgaaizaiion boorere of o

A
pervemion of fos orandribietion eludrees valine

B Fruntatinn botween beximers depesfiemenis (e the 7T curiomery ood ghe 1T
depariement beeoese o fuled drifmives fr o pereepbion of fow contribmhion fo

| Frusinges poler

C Sigudficarnt [T pelbed incidents, nich o dote by, security freaches, preoject
Fathire ond appifcebion ey Sekbed o 7T

D Kervice deltvery problem: v T outsawrcer (g)

[ 2 Fuiipire fo orees ST-rel abed regrlaiory @reambfantsed rogu iremens

F .Er;uﬂm'.m.'m JEhdingy or oiler arsescrmein FEmort nbn.lr_,u-hlr IT perfarmame
Laliranaiy

r} Kutwitannal hiddew and rogwe IT pending thal is, JT spemaing by wser
drpnﬂn.mmlrr owutnide the oositrol of the sormed JT | fmesteenr  decieion
wncchawivm amd approved Inudfpen

H Duplications e ovwrlapy hrheers sorfous miteives, of otliee frms of waned
FENAITEY

1 fgfiicien:  JT  eesperces, sl owick dmedegurate’  whilly e anef
Inrnmnt disstiafaction

J 1T-ennkrivd chenges or geojects freguently failfoeg b et Sesiness aevely and
delivered faje.or pear .fm..f!.rr

K Reluetunce b bogrd senchers excoutives o semine suanggement e enguge with
IT. i @ vk of coumariteal Bimviness spomvarshig e IT

L Comprlen, [T eipesrntivgg mvaediet cvacdior umelémr disfrion mechemiss fie ITrelaoned
deciximy

M Eveeasvedy hupph dont of 1T

b Hrstreied o [@ifed implemestobioe afmene dnitiatives o mevatioes coned by
the cwrrent 1T architecture and yestoms

0 Ciup hetween tainess ami techmical buowledpe, wiich feuds Jo business wors
amad enfowmetion andora tectnology specielin speaking differcnt longrages

P Regmatar iviney with dota qruofity oo orfegrantion of ool @OPEs M ST CF

8] Migh fevel of ovdhaoer compauting, creahimy famong other prodiesns ) o ek of
orvernighl o grality comtrod over fie gppdicationy thataee berng developed maoe
et far oprntion

R Huvimery deparntmerdy implememtteg their oww iofoemartion sodsion wich e
or ue nvodvement of the coterprise T deparimant

5 fgmoramc e af amdor anroompliance widh ey negndatioms

T fnahaity b et mew lechmologriey or oo woing JE T
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3. Tuentmngen, Tentungan dalam [T yvoang akon dihadap oleh perusahan Adspun

jenis tantangan dijelaskon pada mbel 2.7;

Tabel 2.7 Tantengan dalam fakior desmn

The cnderprise (s aperwhimg under wiur are considered normal

Novrmratd
threat fevels
High Dhee o it poespadi el sifmium, dmdsdee secfor or pardicalone

prafile, the emicrprise ix oponntiag in aegb-therat oreiromamend

6, Kepatvhan peraturan. Yaong dimakssd disini adslah  tingkat  kepatuhan

perusahoan terhadap perniuran vang adn (lemtama  pernturan pemerintoh)

dijelaskun padn wbel 2.8;

Tabel 2.8 Kepatuhon peraturan dalam faktor desamn

Low .'|m|p£|mnqmrrm'rrh e enterprire o bt oo s ol of reyular

conplinmee regriremerts it ore dower tirr incerage
Narmal complignee regquircments The emlerprive is subject do o el afreglar compdiance
reguirements U wre omemoa ey olifencn
imlnyirien
il compl s requiremne The emierprive i swdyect fo figher-than-nerage

conplinnce  regquinomeste. | mvosf offen retieled e
anifaerery secine o peapoliiou) comditions

7. Perun IT. Scbhempa besur peran IT didalam pr.msah.u.n skan mempengurubi

faktor desain dyelaskan podn whel 2.9

Rale af i1

Tobel 2.9, Peran IT dalom faktor desain

Smppnrt IT ix ol criecial for the mmnng and contiarity of the fadners peocers e
FEFvIcer, i for HIII'.“TF rRoviasian
Factary When IT fails, there i on immediale impact on the runrng amd comtinuite of

i tivximewr procersex and servioer. Hlowever, IT is mind seem ax a driver for
imnovating hisinesy process. amad servioes

Turaararurg

IT iv swwn ay o dntver for inmovieiing aviness processes erd services A e
mpment, however, there iy mod @ oriticand depemdence on [T for the curmend
mmmingy amd carimity of e hesness proceoes amd services

Strfrgic

IT i it for todh nimming ond immentieg dhe ergamizantion s fenmeo
JrOCETHEY and services




8. Sowrce Model IT. Sumber penyedionn IT mempengarubn akon mempengarbs

desam faktor sepert terlthat pada wbel 2. 10;

Tabel 2.10. Sowrce made! IT dalum faktor desain

_Sowrriing Aoedel Explanativn
Ehtsomroimy The entierprise eally upon the sorvices of o third parsy o provide IT services
Clomd The emevprise murvimzey the o of the oo o providtog (T somvices in
ity wrvery
iy The emtesprise prsrvialon foe et oo T st il servioer
Hyrdd A iy mrded wx appiliedd,  comfurieg e other three podely i varaing
gy

9. Metode Implementas: TT. Dalam pengembangan dan implementas: [T dalom
sistemn perusahaon sda bebempa metode sepertr terlihal pada twhel 2.11, hal im
Jugd berpengarh padu faktor desain:

Tabel 2.1 1. Model implementasi IT dalam fakior desiin

Apile w ruterpriie even Al arenfogrneer workingy aretloty five i soffwane
devilagrment

Doy The cnterprives nuer Devilpr working metiodr for aofhoere uilding,
deplovment amd oprernmtion

Traaditraovasd The enterpvise mser O auwe clasic approsch oo syffvere devefopres
fuarerfalld adn separuies soffwanre developren foom operation

Fviid The eoterpreine wies @ mein of eroditiomel ood sndern [T impfemeontanon,
nher-referred fo g =himoedad IT

100, Strategi dalam mengadopsi teknologs. Kebijakan perusahan dalam penanganan
terhadap pembaruan teknolog: dijelaskan pada whel 2.12;

Tabel 212, Siratczt adops tcknologi dalam foktor desaim

Aakyrtferer Straregy

First mover The emferprizes generailv adopdr mew fecirnologies’ ax eurfic ax poxeibde amd
[riey ho grain firef-mmrver advantge
Foslimwer The emferprizes fiyricatly waity jor oew fechnologies jo become mradnstream

sl prorven before aaopting them

Slow mufopter T owiterprize iv very fote with adapiion of sew lechmlogies
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1 1. Size bsnis/perusahoan. Dan vang terakhor adalah stee don perusshoan, dilihat

don jumlah pekena’ pegawm tetap vang dipekerjokan dijelaskan pada tabel

2.13;
Tabel 2.13. Size perusphaan dalam faktor desain
Large ewterprise fdefioi) Emtevperine with e dhan 2517 fall-ifoe ergrliovesy
Smul! ewterprise Emferprise with 56 to 250 fnll-tmwe empilnvers

Crogl Cascade’ pendetailan tanget

Saai membiust desarn tatn kelola maks hal yang horus dilakukan adalah
mendetalkan target pads musing-masing level. Kebutuhon siekefio lder diturunkan
menadi torget perusahoan, lalu ditwrunkon mengach Afigsment goals. ternkhir

menjadl govwrnance and manacemen obfectives seperts terhhat pada pambar 2.4, di

bawah in.

Stakeholder
Dilvers and
HNeeds

Enlarpriss
Goals

Allgnment
Goals

Gavernance
and
Management
hjectives

Gambar 2 4. Goeal cavcodime pada CORIT 2019



Enterprise goals

Enmterprive goaltr merupakan target perusshaan vang diperoleh dan

kebutihon stakeholder. Toarpel i dopat dilthat den visi dan misi perusahaan.

Bernkut penjelasannya pada tabel 2,14,

Tul:hrl 214 Errm;.rn:eg:m!s dalam COBIT 2019

e Goul

B Kcu.ln_r.:m

Pnrh-fuilm ompetitf
produk dan laysnan

|. Perssntuse produk dan lnyanan yang
i wtan melampaus produk

tan lynnan targel pendupuian don
ainn pangsn pasar

2 Persemtnee prodek dan layanan vang
memensha oo melampand  target
kopnessan pelanpgpoan

A Persenuns produk don lyanan yang
memberikan doya ming keenmngan

4. Waktu sniuk memasarkan produk dan

ECi2
ik e hln

Rixilbo  hamnin

g

1. Persew dari tujumn dan layanno bisnis
penting ﬁjrlh:ilnldjpumla.im risika

2 Rasio mmiden signdfikan vang tidak
tenidentifikazi dilem penilaian nsiko
v imsiiben total

3. Frekuensi  permbaruan  profil  nsike
M.um

ECGid Reuangan Kepambhan

1zrhadap

hzkum dan siarun

1. Biaya  ketidakpatuhan  peranran.
termasuk pemyelesainn dnn fimes

2. Fumilsh penychaby masalal
ketidakpatuhan  peraturan  komeniar
pablik atau publisitns negatf

3 Sumish masalah ketidakpatuhan yang
dicntst pleh regulsior oo oioritns
pengiwas

4. Jumish Ink
peraturan yang  berkanan  dengon

ketidokpatul

perjanjion komirak d muir

BG4 Keumngan

Informasi

Kualtizs  Kowangon

1. Sarvei kopassan poimangin
kependinpan utnma  Eerkail  demgon
trnsparansi, prmahnman dan akomsi
porusahaan mformass keoangan

2 Hiayn  kotdskpatuhan  permturan
terkait keunngan perntoran
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ECHLs

Tabel 2,14, lamjutan

Pelanggan

Hslaym layanan yang
bororieninsi paiia
pelanggan

1. humlsh gangguan loyonan pelanggan

2. Persenmse  pemangks kepentingan
hizmis  mermamskmm  pelonggan o
pemberian loyanamn bl tingicni
vaog disepakat

3. Jumlsh kelahan pelingean

4. Tren hasil survei kepunsnn pelangenn

LM

Pelonggan

Kontinuitns  laynnan
s dnn
ketersediaan

I. Jumish layaman pelanggan  atan

proses. bisnis  gangooon
menyrhobkan nsiden signifikon

2. Hiaya insiden bisms

Yaug

A Jumlsh jom pemmosesnn bisnis yang
hilang korenn gangeunn kryanon yang
tiddak ditencanakan

4. Perwn keluhon schopai Fungsi dan
Kanmi 1 layanan arget kessliaan

ECin?

Pelanzzan

Kunfitas nE@mjemen
sl

L. Tinghst kepuasan dewan diveksi dan
manajemen cksckunil  eechadap
informansi pengambilan kepoiusm

2 ]mlﬂhnhmlﬂmhahhn oleh
bismis  vamg  maleh  keopotusan
berdasarkan  nfomans  yang  Gdak
akuaray

3 "ﬁ'hl:h.l. uniuk memberikan informas
pendulnmg  agar clckiil  kepoiusan
branm

4. Ketepateu
mEnajemen

wikiu imformasi

ECHiR

Chpeirmansi. proses
bamngs tniermal

I Timgleat. kepuasan dewan direksi don
mansjemen cksekotif proses hismis
terindop kemampuon proses bisnis

2 Tingkai kepuasan pelang gam techodap
pemberion loyamn kemampuaon

3. Tingka! kepuasan terhadsp permasok
aias kenmmmpuannya

EGiea

Intermal

Braya proses opamasi
trisnis

L. Rasin hiaypa vs tinglat byamn yang
dicapai

1 Tingkat kepussan dewnn dineksi dan
manajemen chsckutif terhiodnp baaya
proses hisnis
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ECi I

Internal

Tabel 2,14, lamjutan

waf,
dan

Kemampuan
s
produkin-ites

L. Prodokiivites  maf  dibandingkan
denpan ook ukur

2 Tingks! kepuasan pemanchy
kepentingon dengan keahlion siaf don
keterumpilan

3. Persenuuse siaf yang kewmmpilannya
relatif kurang menmifsi kompetensi
vang ditnsnhkan uniik peron meTeka

4. Persen siaf yong puas

ELill

Intermal

Kepauhan  techadop
kehijakan inwermal

1. humlsh insiden yong terkoit dengan
ketidakpxinban  terhadap  kehipnkan
kchijokan

2 Petseniuse  perangku kepentingan
vang mamahami kebijokan

A Perswenines kebiakan yang didukung
uleh wisndar wang efektil dom prokick

kerm

E(pl2

Pertusnbahun

Program ransformesi
diital yung terkelols

1. bemlsh program  fepai wokiu don
sewumi Enggamn progm
vrnnsfrmnsi

2 Persnue=. pommiigkin  kepontiogon
vang puns evhadap  pelaksasan
program

3. Persen program tmnsformasi bisnis
yamg dfibentikan

4. Perentae  progerom
bismis dengan  repular  pembarunn

iramsfonmas:

ECQIA

Produk dan  inovea

I. Tingkzt kesadoran. dan pemaheman
yemting binnis inovast peloong inowvesi

2 Kepumm  permangku  kepentingan
denpan tingknt prodok dan keahliom
dlan ide movasi

3. Jumlsh inis@if produk dan bhyoaon
vang disersjnl dan dihosilkan domn ide
imovarif

Alignment Gools

Penvelorasan tujuon perusshosn spar dopat diperoleh totn kelola TT yvang

boik. Target penvelsrasan i diturunkan dan target perusabisan. Benkut penjelasan

pendetnilan target perusahaan menjad alignment goals pada tabel 2,15




el

Alignmens goals

s % Meirics ric

ALHN

Keuangan Kepanihan dom | | Biayn ketidokpotuben TL termasuk
dukungan 1T dalsm peryelesaian dam demfa,  omiuk
kepaniban bianis | kepaivhan bisnis dengan dan dampak
terbadap bukum dan hilangnys  reputasi  hukem o dan
AfUTAR pemtumn cksternal

2 Jumlsh  masalah  ketidokpamban
tmkoit T1 yang  dilaporkon  stam
kvmentar puehlik atau s mals

3. Jumish masaloh ketidakpsuhan yang
terinit dengan kontmk permangian

AGoz Keanngan Rigiko  terkadt 1% || Frebuensi pembarunn profil risikoe
swang dikelboln VADR somin

2 Pemen penilaimn risiko  perusshsm
termmek nisko I & T

A Sumish fniden terkair | & T
shpmifikon yemp vidok ierkai diidentif

ALD3 homuran Mamizat yang disadaey | [, Persen dari investasi yong mendokung
darn 1&T, mvestsi & T yang diklnim memumgkinkan
yang memongkinkan | jpyestasi don keunmngon dalam kasas
dan tayunun birsmim 'b!punil winu  ierlampoo
puoriofalin purtedolia lnyvunan

2 Persen  dari lu;-mm I&T wmmg
mengharaphm  kemmumgnn  {seperti
dimyntokan dalam perpanjion tingloot
layanan)

AL K gummgnm K malatas terkait L"F‘_‘ pemangkn  kepentingmn
eknolags  miomnas wimmn  tomiang tnpgkot | informosi
kvt krunmgan  fransparansi. pemahaman

wnn plarrnsi informasi kecangon T1

2 Deren layaman [& T hiayva spemsional
iin manfEst yang dibarpkan

ALHRS Pelnnggan Pemezmibinn &T L Persenmes  pemangku  kepeniimgan
sjalan. ieigun Bismis puzs dengon lsyanam T1 dengan
Tcbutuhan bisnis peninman memenubi rnglean

Inyanan yang disepakasi

2, jumlsh pongguan hans  akiba
lovansn Tl mnsidenti

AGH Pelanggan Kemampuan — untuk | ], Tingkat  kepussan  eksskutif  bisnis

pomenmhan
kebusuhan bismis
me bl sedlunid
opernsional

denpan T1. persyaratan operasional
rosponmvitas  wwrhadap  porsyamoan
bara

L Wakin r@in - mia ke possr o oamuk
layanan bara eerkain | & T dan aplikasi

3. Wakin  mam-rain uniuk  mengahah
tjunn M&T stralegis menjodi inisianl
vang disepakat don disetigjai




ACHT

Internal

Tabel 2,15, lanjutan

Keamanan informani,
imfrastrukiur.
pengolshim dan
aplikami, serin privasi

l. humlsh iosiden kembosizan  yang
menyvebobkan  keropinn  finonsial,
infrsmukinr dan  panggpuen  bismis
wino resa mohs pubhik, don provaesi

2 Jumlsh imsiden Eetereedioon  vomp
menyehahkan
panppann bisnis son s mxls

3. huminlah indegritas  yang
menyehabksn  kemogian  finansial.
gangpuan bisnis atan mes malu

kerugian  finansial.

imsiden

ACOR

Imternnl

Mlengaktiflcam inm
mendukung  puses
hisin mictatui
imegrari  ieknoloz:
dan aplikan

I. Wakiu wmink menjolankan layonan
aiam proses bisns

2 Jumlsh progmam  bimis  yumg
mendukung | & T yong terunda ato
werrimbolkan binya tombahan karens
il ah fnlegroa icknologs

3. Fumlah perobaban proses bisnis yang
periu ditomds atm dikerakan ulong
karena mnassunlah imteprasi iwknolom

4, Jumlsh aplikasi stou  infrasmekor

penting b'ﬂ.’iﬂmi secara =l dan
tiglnk porimicommi

ALY

Peryampaian
progmm  yang iopa
waliia, sesonl
ANEZIrET don
kebumbhan  meeting
dan herkualitas
sinodal

1. Jumilsh progrm | prevek iepat wakiu
dan sesymi snggnme dan rapar

2 Jumfah progrem ying membumnchion
pemperjaan  olamg  yang  sipnifikon
karena posyamsion dan cacat kualios

i Trermeitne.. pim‘:mgtu k=pentingan
yung pruas ferhadap koolitns progrom
‘proyek

AGLD

Kunfitan mansjemen
L&T don anformnei

1. Tingksi kepuzsan penggumn dengan
Emalitzs dan keeepatn  wakiu dan
krtersedionn  imformesi  mEmmjemon
berieait I&T, pengambilan
memperhitungkan sumber doyvo yong
tersedia

2 Resio dan lumanya keputusan bisnis
vang keling informes: terkaie | & T
vaog saloh ataa tidak tersedin ododnh
kmncinya fakior

3. Persentuse mformasi yang memenuhi
kriteria

AL

Intermal

K et by 1&T
jerhaday  kebipakan
imermal

I. Jumish insiden yang terkaii dengan
kot dokpambinn dengan kebijukan 1T

2. hemlah pengecualion untuk kehijakan
indernal

3. Frekuensi tinjauan dan pembaraan
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Tabel 2,15, lanjutan

A2
yang
dengun

Kompeien  dan sl

Termoiivasd

pemshnman terhodnp
izknologi don basnis

1. Perseninse pebisnis yong psham [ & T
iymie, mercka  yome  memdbki
peongoialunn don pomahoman yang
dperlokan tentang 1&T  oniok
memands,  pomshomon leninng
teknolom meonpambkan. beérmovasi
dan melthm pehmng 1&T ok
merekn dan bisnis domain keahlinnj

2 Perseninse vrong 1T yamg  pahom
bismis {yanu, mercka yanmg memibiki
chkstensi dibuiuhkan pergetabuan dan
pernshaman  vang  relevan  doman
basmis umiuk memanchs, mengaroh loan.
berinovasi, dan mehhat pelunsg 1&T
anink dismain hisnis)

3. humizh stau persenizse peloku bisnis
yang memilik mamapemen teknolog

ukcieran

Jang

AGL3 Pembclajaran

dan

Penpetnhann,
keahhan dan

nuniigk oy bisnis

1; Tinghal kemdaran don pershaman
claebomisf hinmls ik kemumgkinamn
hermovom B&T

2 Jiemlah l::l:h&? yang disensini
sebagai hasil dari novas ide 1&T

Jumilah jusra inevest oo shioki

mrnsiagif

Gavernance and Managemeni Objectives

Mu{k{ inti COBIT ke dolam 40 tuubn tots keloly don monnjemen.

Pemmyaiaan fupuan adaloh penjabaran febih lnjui {tngkat detal berkuinya) dan

setmp tujuan tuta kelols dan' monajemen. Dapat dijelaskan pads twhel 2. 16 di bowah

mernl ojectives pada COBIT 2019

Tabel 2. 16, Govermance and muamr

ELIRAGHT Enxanmed geermance | Memberkan  pendekatn vang  konisten.
froemainrk sething anil | terinvegrasi dan selaras dengan pendekatan wmis
i T e kelnla perusshaan, Kepuhman eckain | & T

harusloh dibuat seialan dengan sirsieps dan oxjoan
perushsan dan niai yang diinginkan eraugjusl
Uniuk i, postkan 1&T lerkait proses dinwasi
secara efekiif don tmnsparan; pemenohan dengon
persyamian hakom, koorak, dan pernturon yong
dikonfirmasi:




Tabel 2,16, lanjutan

il

g ol P

I s _
Emxurea benefits delivery

Dapatkan nilod optimal dan inmaai, yanan yang
mendukung 1 & T . don skitva: penyampaim
soluxi dam lavanom yang bemas bisyn ; dan
pombaran bimya vang andal dom akurat sera
kermunekinan  manfannya  kebutishan  hisnis
dilnknang secara cfekiif dan efisiem.

EnO3

Enrurea ravk aprinvizehion

Pasiikan hahwo riiko perosaboon berkads | & T
ndnk  melebshi selem risiko  pernsshasn don
inderamsi risker, dampak dan nsike I&T amiok
nilyi prrusahann diidentifikoas don dikelole, don
paensi kegapalon kepotuhan diminimalkam,

EDving

Emmrea
ey =i

NERRITCE

Pastikan  bobwn  kobutuhan  womber  dioya
iilhn!-n. perpenui i secam opiimal, baya
1&T Jioptanaikan, dan sda peningkaton
Ecrmunpkinah resBess mummfnt dan  kewiopan
umuk perubalum di mass g pan

EIMB3

Erxuread atarkahe der

Pastikon  haliwa  pemuangku  kepentingan
mendiloeng smmiem &7 dan pow jalan.
komureiknsl  dengmn. permanpkn  kepentingan
efeknfl dam fepat wakiu dan dosar pelaporn
anoimp ko ik mamingkskon kinerja
hlentifiknsi  srea  omiek perbamikon,  dan
konfirmusikan babwn I'& T terion mjuan dom

strmizpd sejalan dengan staisgs | I

AMO0|

Mimggrd [T monagemrens

frameanrk

Mepcmpksan  pendekatan  manajemen  yang
konsasten ik p-rln.ﬂ-I persvarwinn s
kedoln yong harde dipenathi, mencakup taim kelola
komponen sepertl Proses MORsjemen; or ganise
strukimt; peran dan fanggung jawab; aktivitas
vonp amifal dan berdong; dem  informasi;
kehijakam  dam prosedor:  keterampilan  don
kompetemmi; bodays don perilake; dan inyanan,
infrasruliiur dan oplikasi.

APMDOI

Mirmages sfriogy

Mendokung  strategi | ransformems  digitnl
organisasi don benkan miled vong diinginkm
melslai pein jolon mkremeninl | perabahan
Oumekon pendekaion 1&T holisuk, memastikon
babwa sctinp imismand sevam pelzs ok dengan
stralegs menyeluruh: Aktifiean perobahan sennes
mpek orgnnisasl yang berbeda. darn salumm dan
proscs mmink dete, bodeya, ketommpilan. model
operasi dan insentif

APDO3

Munaged
archifectme

eRlervise

Mewalkili berbapni  bok  bangmmon  yong
membeniuk perosshoom dan ksierkaitannya, seria
prinsgr-rrinsip yong memands mereks desain don
evulusi waktn ke amntuk
mommungkinkan stondar, tos don penvampainn
tjunn opermsional dan strategia vang efisien

dan wakiin,
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Mama

Tabel 2,16, lanjutan

T

Minaged innovanion

Raih  keungpulan kompetitif, inovasi  bisnm,
drmvgientkan  pongalaman pelanpgpom.  dan
peningkntam efektivitis operasional dan e siensi
denpgan memonfaatken perkembanpun [&T don
izkcnolops vang mamoul

APDOS

Munaged portiolio

Menpoptimalian kinerja keselenehan ponofolio

program di menanggaps kinerja progom. prodok
dam Inyanan individu dan menguhah priorims don

s =t 1L

APODG

Mlonarges fosdger mol coeers

Membina kemfraan antarn TI don pomangio
kepentingan perusshaan amok memorgknkan
pengEEnnnn yang cfektif dan efisicn dar sumher
dayu. terkats | & T da memberikan transporansi
dan skntabilitas binya dan bisnis nilai sobusi dan
lovaman.  Memuzngkinkan  ponmabaan ook
membuainya. kopufusan  yang  dilnformasikon
menpenad pengmunnin soles 1&T dan josa

APOo7

Alnagea lnomam rexeurces

Mengoptimalkan  kmmampuan  sumber  daya
rranisis sk memmenuhi keboluban pens e

APMIOR

Mimmagest el

Memunekmbkan: IRy S penpetakisan,
keterumpilen, don'perilaki vamg benar hosid vang
lehili hatk. kepercovism yang meningkad. rasa
saling percaya dan penpsiammn sember dayva vang
elekisl  yang memngsung  fwbungun  yang
proifuictif dengan pemonghon kopentingnn bisnis.

APOIG

Mrsarges! tervice wyprevnieuts

Pastikon prosdul. bayanoe, doh tingkat layanan
1T momemshi s i don kebwiuhan
perunahaon di misa depan.

AP0

ifrmargesd voneloey

Whenpoptimulion kermampuan 1&T vong tersedia
unmbk mendukuong stotegi 1&T dan peiz jalan.
momimmrElknn risiko vong ferinil dengan kinerja
buruk stym # vendiwr yang tidak pamb, dan
stk bargn vong kompetiinf

APO1I

Mirnaged guafife

Pasitkan pengiriman selusi don layanan teknolog
yame konsisien kcpoda memonshs  persyaroion
kunlitas perusahaan dan memunskan kebotuban
permanaion kepentingan.

APOI2

Minagesd risd

Iniggrasikon manmemen msko perusahonn ekt
I & T dengan mansjemen risike  penusahaon
secora keselomihon | ERMj don menvembangkom
hmva dan  keumbomgan  menspelols sk
perunatmon yang berhubmenn denpm [ & T

AT

Monuged serwrify

Menjaga  damgpak dan imziden

kmnmmman informnsi dafam tngkat ==lea risiko

terjalinya

perusabann.
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Tabel 2,16, lanjutan

Tujun.

A4

Mianaged ainir

Pagikon pemanfmtan yang ofickiif dar aset dom
penting  umiuk  dicapa:
perusahaan

tupumn  dan  sasaron

BANM

Mirnagend programe

Saderilnh  wilsi  bismis  ymne  diinginkan dan
kurmnngrl risiko yang tidak terduga pennndoam,
bhizys dom eros milasi Uniuk melskukomnya,
tingkatkon komunikasi dan keteribatan  bisnis
don  penggumn  akhir, memastikan milai  don
kualicas hasid dan timksk lanjot program proyvek
dolom progmm, don memaksimalkan progoom
komiribusi terhadop pormofolio ivwvestasi.

BAINZ

Mirmagesd
dirfTnriion

R

Ciptalinn  sodimi  oprimal memiemihi
leﬂnhnn'Perl.mh.um sementara memmimalknm
naiko

yang

BAG

feleartfficutvo el ikl

Pastikon pehgiriman produk don byanan dagiml
wvang rewil idsn torodmr. hcoctapikoon solusi iepos
wakiu dan hemni bava {ieknolor. bisms proses
dan anm kerje)l yung mampu  mendukung
perusalsnn mjimn strmiegis dan operesional.

HAdd

Mimmaged  anvaelabidin
Papity

ama

Meonjozn  kelwmsedinon  layanan,  penpelotaan
aunmiber days yamg slisien i optimo lmsi kisergs
matemn melohn predilsl kineda masa depan dan
porsvarninm kapasimi

BANES

Adanaged
hargy

gzt il

Memporsiapkan  don  berkomidmen  pemorgin
Kopontingan, untuk porubalen don penpurangan
riniko kepagalam,

BA G

Warmuged T changer

Weemunokinkmm  penginmmmn porubahan  bismis
yang cepal don amil. Mempurangi risiko yung
berdumpak pegntif poda stabifitns oiam imlegrims
linglungan yamg berobah

BAIDT

Managel T chuneg v
e i dremitiming

hiopempkan sohod denpan aman dan sesoni
denpan hesepakatan horapan don hasil

BAIDE

Munages knowledge

hlomborikan  pengetolnnm dan informan
mammemen yong diperbukan mendukung setms
siaf dalam tata kelola dan managemen perusahaan
1&T don memungkimkan pengambilon kepoiusan

yang eernfonmesi

BAS

Mirnagresl arseds

Perhinmglkan semun ssei I&T dan optimalkon
milai yong diberikan oleh merckn menpgpunakan

BALD

Mlrmagend cofigaraniion

Menyedinkan amformas yvang memadal Emiang
mset layunan ik memmmngki loyanan ek
dikelols itampak
perabahan dan menangand insiden layanan.

secara  ofekifl  Memnilai
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Nama

Tabel 2,16, lanjutan

Tujsn

BATL

Mianagend projecis

Sadarilah hamil proyek yang tolah diteraakan dan
kurnngi rskonyn pemundaan sk ierdopn. baoya
slan eTosa milai dengan meningkatkan komunikasi
don keierlibainn bisniz don  pengguna  akhir
Pasiikan milni dan kunliias hosil progyek dan
maksimulkan komiribosi merckn padn progmom
dan mnvestasi yung telah disetapian porofolio

DEs01

Minagen’ nporationy

Memberikan  hasil  prodok  dom layvanon

wpernsioml L& T sesimi reouana

DEs302

Monaged service regieesiy minad
incidents

Capai penmekotan produloiyitas dan minimmlkom
simmyrynam melalui resnlesi cepat dan peranyaan
dam  imsiden penppoma, Nilzsi dompakoya
perubahun dan  menanpauni  insiden  layonan
S lenikomn perminioan PEREEIE don
mcinulibhkan  inyanan  sehogni langrapan  amas
inaudan

DESNY

Hﬂ\lld:l':l’_r.ll'ﬂ“m

Tnghkotkan  keterse@inan.  tingkoikan  fmpkai
tnyanan, foeang biaye. perhaiki kenyamanan dan
kepussay pelanggan dengun mengurangi jomioh
magalah opersionol, dan mensidenifikas akar
pervebab whaimd hagion dar resolusi

Misnagred comnimiey

Beradaptusi  dengan cepat. lonjuckon  opermss
hianls. dan portshemkon kelersedisan sumber daya
ilam informasa pada tingkar yang dapat doerima
prrusaliann jikn terjodi gangiman vang s pmoifikon
imisainyn, docansai polons, foratan.

DEs0=

birmurged serwrity semdoes

Minimniken  dompok  bEsgis  dari | kesmunan
mfunm:'tupuim] keventnnan dan msiden

DES06

difrnurgen  heomeas - nsers
R

henjagn imlegritns mformasi don kesmonon
informasi aset yomp ditmngani dolom proses hismis
di prrasshsan Sisn myn opers) DEsereing

MEADI

TR M ey

Memberikan trmsparsns: kinerja dan hesesaninn

o dwr A PeOCopoims |uj-|,|_|:|1_

MEAD2

Mianuged sotew of inbernal

o

Mendopatkat  mansparmnnsi  bogi  pemangku

kepentingan. winmin  jemtsnz keouk  msivm

pengendatian  mviernal dan  dengun demikomm

membenkan  kepercayoan  keyakinan  dalam

pencopoinn fwjman  perosthamn dan sebanh

permabaman vang - omemmadal  bendang risiko
fual

MEAD]

Minaged with

eviermal reguiremenis

cormpltmce

Pastikon perusahosan memamsh semum ckstenmi
vang berlaku Persysrstm

MEADL

Vanaged acierarce

Memungkmion organisesi untuk memancang don
mengembmmgkan cfisfznsi misiatif jamman yang
efekiil, memberilkms pnatuan Eemiang
percncaEnssn.  pelingikspan.  meloksmakoan don
menindaklnnjuii imyaunn jominan, mengpunnkom
petn jalon berdnsarkan pendekaton faminan yang
diterima dengan baik




Manajemen Kinerja di COBIT

Mopojemen kinerja adaleh bapian penting dan sistem toin kelols dan
manajemen. Manajemen kinera mewakili istilah umum untuk scimua aktivitas dan
metode. Ini mengungkepkan scherapa baik tata kelola dan sistem manajemen dan
semun komponen porusthann bekerga, don bagmmana mercka depat ditingkatkan
untuk mencapm tingkat yang diperukan. Im mencakup konsep dan metode seperti
tingkat kemompuan dan tinghat kematangsn, COBIT menggunakan istilash COBIT
Performance Managemens (CPM) untuk men zgamburkan kegiatan ini, dan konsep
terscbut merupakan bagian intserldan kerangka KERRCORKE Prinsip Manajcmen

Kinera COBIT 2019 didssarkun pada prinsip-prinsip benkut!

I, CPM hams mudsh dipabam dan digunakan;

1. CPM hams konsisten dengan, dan mendukung. model konseptual COBIT. Ini
harus memungkinkan pengeloluan kineria sermia jenis kampancn sistem tata
kelolbaros dimmekinkan vtk mengeiol SERR R oSt RErin kincra jenis
komponen I.lmn;u {misalnya. struktur orpanisesi st informasip, jika
pengguns ingin melakukennya

3. CPM harus memberikan hasil yang andal, bemlang don relevan;

4. CPM harus fleksibel, schimggn depot mendukung kebutuhon organizas: yang
berbeds dengan priontas dan kebutuhan vange berbeda:

5. CPM harus mendukung berbagai jenis penilaian, dan penilatan mandin hingga

pem e atau oudst formal
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RACT Chart
RACTHmerupakan singkatan den Responsible, dccountable, Convulted, dan
Informed. Pada COBIT, RACI berfungsi untuk menunjukan perun dan tanggung
Jawah dani suatu fungs: dalam sebush strubitur organisas: techadap sebuah aktivitas
IT proses goal tertentu. Peoggunaan RACI memungkmkon manajer dan tingkat
organisasi olgn progrsm vange sama atsu berbeda untuk berpartisipast akof dolwom
diskusi yong terfokus dap sistematis menzends. desknpsi proses terkait dengan
tindakan yang harus dilkukan dalam rangks untuk memberikan produk akhir atau
Jasa yang sukses. Sctiap proses goal T1 mencrapkan RACT pada sctiop aktivitas di
dalammya yang berfungsi ontuk mendukung kesuksesan proses T1 pada kelima
domain yngmlu. Adapun tujamn dati pemcrapan RACT M'mﬂ:_llnﬂnpnjclas
akiivitas schaligus sebagai sarmny untuk mencntukan peran dor 26 fungsi-fungsi
lainnya terhadap sumtu aktifitas terventu. RACT chan. mendefinisikan apa dan
kepada stapa harus didelepasikan vang terdin dar (Heppy, 20175
a. R = Responsible. prtinys pihak yung hams memastikan: aktivitas tersebut
b. A= Accountable, mﬁppg pihak yang mempunyai kewenangan  untuk
menyetupn atas menermae pelaksananm sebuah aktvitas.
¢. € = Consulted, artinyn pihek veng mana pendapatnva dibutubken dalam
aktrvitas (komumkas: arh).
d. 1= Informed, amtinyn pihak yeng selalu memago kemapuan informasi atas

aktrvitas yung dilakukan { komumkas: arah).



RACT chart dapat membanty suditor untuk melakukan identifikos terhadap

orung-oreng vang berkompeten untuk dilskukan proses wawancora.

2.3.2.3. Mengeloln Kinerja Proses
Tingkst Kemampunn

COBIT 2019 meodukung skena kapabalitns proses berbpsis CMIML . Proses
dilam sctinp tujuan tata, keloln drlm manajemen. dapat beroperasi pada berbagai
tingkat kemampuan, mulsi dari O hingea 5 Tingkat kemampuan adalah ukuran
seberapa baik sustu proses dimplementusikan dan dilakukan seper dijelakan pada

gambar 2:5.d1 hawnh ini.

B =
e B ==
T
T e
r"-l 57 S et et
B T ———

Gambar 2.5, Timgkatan kemampuan berdasarkan CMMI pada COBIT 2019

Kegiatan Proses Penilsmn

Suntu tingkat kemampuan dapat dicapai denpan derajat vang berbeda-bedn.
yang dapat dickspresikan dengan serangkatan perningkat. Kisaran perngkat yang
tersedia bergantung pada konteks di mann peniloian kinerja dibuat: Bebernpa

mctode formal yang mengarah ke sertifikas: ndependen menggunakan rangkaian
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permngkat lulus ¢ gagal biner. Metode yang kurang formal {senng digunokan dalam

konteks peningkatan kineno § bekena lebih batk dengan rentane perngkat vang

lebsh besar, seperti rangkaian benkut:

L

|

4.

Fully: Tingkat kemampunn dicapai lebih dan 85 persen. (Ini tetap
mempskan  panggilan  penilman,  tetepr dapot - dibuktikan  denpan
pemenksaan atnu penilaian komponen enabler. sepert aktrviins proses,
tujuan proses ato prakik y@;h&lﬂiﬂﬂm organisas. )

Largely; Tingkat kermampuan dicapai untarn 50 persen dan 83 persen.

. Parfially; Tingkat kapabilites dicapai antam 15 persen dan 50 persen.

Not: Tingkst kemampusn dicapai kurang dori 15 pergen.

Tingkat Kemotnngan Fokus Anca

.Pa:luﬂngt.t kcmatangon susti kegiatan dapat didefinistkan sudah dalah

tahap meomplete, inttial, managed. defined. quantititive dan paling optimal adalah

pplimizing sepertt terlihot pads sombar 2.6 di bawaly .

- ey The mrierm & oam
r A COPIrm . S Y
r -[mllrﬁl e el pard by
r - Tt Irp s dedich pride e Erm Fe s
r - h“:r';' B B I T S ey
r- sl Ao 8 e e e b g e e plwe A e ke

~ P e o i T A Wt R Y el QRSN B P EgTI
® By b s

Gambar 2.6, Tingkatan kemaotongan untuk penilman kinena pada COBIT 2019
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2.3.2.4. Tahapun dan langkah dolom proses desoin modit tots keloln teknologs
mformas: mengrunekon frmmework COBIT 2019

Tahapan dan langkah yang berbeda dalam proses desain, seperii yang
diilustrasikan  dulom  psmbar 2.7, akan  menghasilkan  rekomendusi  untuk
memprorntaskan tyuan totn keloln dan manmemen aton komponen sistem tata
kelola terkmt, untuk togkat kapabilites target, aton uniuk mengadopsi vanan
terientu dun komponen sistem mln_kduh..mhu-;pu langkah atou sub-longksh im
dapat menghasilkan beberapa altematif pandusn, yang tidak dapat dihindari saat
mempertimbangkan: scjumiank besar faktor desain, sifat ymum kescluruhon dan
panduan faktor desain don tubel pemetian vang digumakan;

Gambar 2.7, Langkah dalam proses pembuatan desumn sistem tain kelola T1 pada
COBRIT 2019

Audit st kelola iwknologn informasi berfungsi uniuk mengetuhm kondisi

perusahaan ferkini. Auwdit yang paling tcpot dan relevan harus sejolan dengan

strateyn bsnis perusahasn yong dipihh, (ISACA, 2019). Scbelum dilakukan awdit

miaka ditentukan terlebih dalnilu domain yong mempadi ares audit. Penciuan domain
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menggunakon COBIT 20019 melalm pendekatan perulonn fuktor desamn. Berkut
tabel-tnbel vong aknn dipunakan dalom permilihan domam berdasarkan pembobotan
puda masing-masing fakior desmn.

I. Tabel Mapping Enterprise Strategy (abel 2.17)

Toabel 2.17. Tabel mapping- enterprise stratexy pada COBIT 2019

ot | oo | o | co eniriiy | e
ErhED] L. 1.0 1.5 I.5
E LRI 1.5 1.0 20 1.5
FINNH03 (] 1o Lo ka1
ELNAS |5 Lo A1 1.0
EAERS 1.5 1.5 (s} il
WPl 1o Lo Lo ]
P2 L5 1.5 L5 L.
APCHID 4.0 24 1. 1.0
PO 1. 4.0 1.0 1,0
PGS X5 4.0 25 1.
LIPCH 15 .o 40 (HE]
AP T LA 1o Lo L
LPCAR (Wi ] 1.5 | B 1.5
PO 1o LD LS 40
PO D 1.0 o 15 L5
APOI] (] 1.0 L 40
LPCHED L. 1.5 1.0 X5
wPchl s L Lo Lo 15
Gt 1o Lo Lo Lo
HAID an 2. L5 L5
BAIND L. Lo 1.5 | .t
HAOD 1.0 .n 1.5 1.a
HAIDL (1] 1.0 1.0 10
HAINS 40 2.0 Lo LS
B o 208 i.o |5
HAIOT 1.5 20 1.0 1.5
HAIDE (1] 3.5 1.0 1.0
HAlDY |0 .0 1.0 I.0
BATIN 1. 1.0 n.u I .0
HATL 15 3.0 1.5 Ia
NS501 10 i 1.0 1.5
nss02 | .43 1.0 1.6 4.0
Nssna 1. 1.0 n.u .




Tabel 2.17 (lenjutan)
TP TRt 0
R G e
nEsnd | .n .o i.o 4.0
nssos (] .o 1.0 I5
DSS06 (N1 1.0 1o I.5
NLEAM] 1. 1.0 e 1.0
MEAN I 1o 1 ]
MEADY 1.0 .o 1o 1.0
AE AN (N1 1.0 1o L.

2. Tulbal Mipysing Enléroviie Gols

Dalam memssukon {uktor desain emterprise. goafs ndak dapat berdin
sendin, dan enterprise goals diturunkan menjad afigrmrent goals. Setelah ito dan
afignment goaly skan ada pembobotan berupa katepon peimary dan secondary
itk ol dovinin yang Jolih pHiories. Boilil SAIMEIR dun 2 9 dipal

mr.n]cllskmp:l:p:hnm dari enterprize goal menjads domain.

11
=
R T bl m o -
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Gombar 2.8, Penvelomsan don enferprize goals menjad aligment goals pada
COHIT 2019
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Gombar 2.9, Fm'ntllh.u.u domamn dengan pembobotan pada alignment goals poda
COBIT 2019
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3, Tabel Mapping berdnsarknan Risiko IT jtabel 2.18)
Tabel 2,18, Tabel Mapping- Fusiko IT pada CORIT 2019
Kisde kO | rink0d | rink0d | riskiid | rsk05 | riskil | k07 | rskOR | k9 | sisk 10
ErnAni 160 P ] 10 ki .0 i 2.0 0o (L] 0.
EMGZ 1. 0 .o i ] i .o (X [LL1] a.n
EDnina il | ¥ ] [NN¥} (1%} 0. il 0. [iX1] [i 1] 1.0
EI3MIA 1. on L0 N i mm .0 [1X1] i i
EDNRS % il (1] 3.0 i ik X 20 [IX1] [TX 1.0
PO 2.0 in il LIXH] .0 i | 4.0 an (111! 0
LMD el mn [iNN} ihid 10 i 0.0 240 1.k LiNE}
P ll | mnn o i 4.0 i o in i 0
AP 0. i .o i 1o i .o (X [LL1] a.n
APCHIS 4.1 xa Lo L] 20 LX) 0 20 240 0o
AP0 | ] 4.0 i on i [UR1] LX) i 0.0
APOOT 0.1 mn o 4.0 0 24 L 21| 10 [LX1] .0
APDUR 0. LR no 20 2.0 [LK}] .0 4.0 L1 no
PO 0.0 (LR a0 LLE}] L] i 2.0 1o LX) .o
LAY i on LR} | o 0.0 L] 20 1] 30 20
APOL (i 10 e | i ik A .0 ] (X 4.0
VP D (i) Lo oo | g4 il i in LiNi] [N} T8
ADPDIED o i (ANE} i (L] om iD LX) i .o
APOA . mn 0 i i1 i 1o 1.0 i 0.
HAIDY 1.4 40 i i - 51 i .o A [LL1] a.n
HAIDT 20 il 0o LiE}] I (i .o X iRk 2.0
RAID .1 1m . 0 ] o iK1 gl 1] i 1.0
BAlGd (KT Lo il i ik (K] .0 [IX1] (X .0
HAIDS (K} ll 1] o 20 TRy s 0.0 EN] il .o
BAlDL LI 1] o 0.0 LiK}] LA Im 4.0 LK) LX) iR
nAlo? o ] (Af%} i 1] 24 10 pll 1] 0 40
HAIDE o o 0.0 1L | .0 3 .o 3.0 [LL1] 1.0
HAIODY i} i (NN N] L] il L 10 i [iXi} 0o
BALID 0.1 LNI] on i o 0N an LX) i 0
BAILT .l 4m 0e i (N1 m .0 [IX1] (X .0
nssn| .4 o (iNs) i TR 4m 1.0 L 44 .o
NS&nT 0.0 mn [ENN} ki o 1 1.0 10 el i} 20
DSs507 .10 o ANy} [1KF) . 3o 1.0 K] i 1.0
nssnd il LKi] i i ki 30 1] [1X1] 3.4l B
NS50s i} i (RN (1K) o Jid 4.0 [iXi] 2 (iNN]
S50 0.1 LNI] o o (11| 3o in nl |] i .o
MEAN] 1.0 10 20 (1K1} 0.0 20 2.0 0o i 2.0
SMEAGT 1.4 i 28 i (ER1] a0 L LI} i} 2o
MEADY 0.0 ()] o i o L 1.0 LIX1] [IXi] LiNx}
AEANY 1.0 0 0 im . i 1.0 (X1 i 0




Tabel 218, lamjutan

| Kode rskl I |.|1|lL‘IIrilk]3 rskid | nakl5 | rnkls | rsklT | ok iR | cski9
ED01 (N3] LRI LN 20 LI 7] .0 in I 2.0
EDMn? L o 1.0k (Aj] [IX1] i1 (] 1.0k 3.
EDMIG 21 1] 3. 1.0 (X 1] i 1] 2 3.4k
EDMLI i1 | ] 1.4 (il e | ] 1L L] 2 i} .01
EDMOS .0 (1] 10 10 (X7 0.0 0.0 20 2.0
ADPGI] 10 10 N 0,0 (1K1 (1K1 10 2 2.0
APONZ 1.0 | ] hdf 0. (X 1] i | ] 2 i.ih
PO 2.0 ] i} (il {0 1L ] (X0 .01
APONY [iNi] ] [1X1] (H ] (Y] (I 4.0 [1X1] 0.1
APOOS L o k¥ o (iX1] i1 i} [1K1] i i
APCIDE i 2 0 i - (iT] o | ] 2 o
APOT 20 on LX) 2n 4. L1 1.0 2 i) 0.1
AP 20 xi il 0.0 LX) 0.0 10 [[X1] 2.0
APOOG 20 10 i i (] 0.0 i (1] i i
APCH 10 (W] i) ] 20 (X 1] it (117 (X0 o
ARG i o [t 0.0 [} L] LR (X 0
APCI2 110 K] LLX] [ARE] LX) 210 K] LLX1] 0.0
ADPDIA A0 K] W) 0. (iX1] (1K1 1] (11} (NN 1]
APOILS ] [ 1] (TR ) ] 4.1 ] [11] A&
BAalil oo R LU no LI LA LR LX) (AR L
BAIDE ] i i) 1.0 L) 1.6 0 i) 1.6}
gAlnd 3.0 0o i) 0. (1] 0.0 i i i i
BAlDL (1R1] X bt TR (L] (18] (11 LR o
HBAlos 1] p L 0.0 LIE ] (X1 oo LU (AR L
BAIDH 10 ] il 0.0 (X7 0.0 ] i 1.0
BAIOT 2.0 LR Ay on LIXT] L] o [LE1] i i
BAIOS i8] (] (1] 1, 1 (] ] X0 il
HAlOS 0.0 K] [LAL (ARE] LEN] na (I (1K1} (i)}
HALLD 10 0.0 Ll o0 o a0 L [11] .0
BAlll 0.0 oo 0 0.0 1.0 i) 00 0.1F 0
nssa| 21 1] i 0. (X 1] i 1] 2 o
DS50Y 4,0 L] i} (il {0 1L i (X0 .11
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DS506 2.0 i 24} o {0 1L i i} .01
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4.

Tubel Mapping masalahb terkan [&T (tmbel 2.19)

Tabel 2.19. Tabel Mapping- masalah terkait IT pada COBIT 2019

Risde A lwlTeln]l® ]l alw]laila
ELVMD | 30 (3010|1020 20 |20jLo]1e| 10
EDMO2 15 LA T I O 15 20 |45 | 05| 25
EDvniing . io ] | |24 X0 1.d | B.0 | Gk s
g LD o jio|1of{1o| 20 |30]|35 |35 10
EDMDS 1.0 Lo | Lo | L] LS X0 [ T T
AP 20 o z2o|llel20| 2o Lo Lo | g | ns
AP0 1.5 I5 | L5 |15 )] 10 L5 Lo | 1o |bo| 1o
APOna 1.0 1.5 .o | 20 | 0.5 I5 0| L5 | 10 1.5
A 1.0 1.6 1.4 |4 | S s 0s | 0.5 | o
APONS 30 i) 4o | 185|240 20 S| 35|05 | 20
A 15 20| Lol LSs s | ED CJSso 3o | 10| X0
APD0T 15 Lo e )1 15 2002 40| 1.0
AP0 o 281 10D 125 |5 . Jas] 78] LS (K]
S L] LS 20a0 | 10| 15 15130 |05 | 10
1R (1] 1.0 L0 |*20 | 40 | 1.5 LS ISjon| 15| 1o
AP Ln LB | 20 LS|l 2o | ma ) Rt R 20
APDES 18 | 05 | 25 | LS5 |20 | 20 | 10 VRS DS
APDIE o 00 | 35 |10 |20 0 | oo | Lo o nE
AP o L5 |30 |10 28 L5 10| L5 | o] kS
WA il o |15 Jon [ b | o |oo ] 30| 1| 3as
HANE L1 o | 00 |00 |05 | X0 |0 o] 35
BALRT 1.0 2.0 1] L LIR}] i} (iK1 { i) L1 ] 3.0
|| \jm 8] '| (AR} 21 ?!l L1 i 1I| ||ﬂ I_Irl ir" o
HALDS 1a 20 ) o ool oo | ome i foE | | o
HALGS L1 0o | Lo | 30 | 05 Solop o |0 LS
HAIGT Q.0 184 ]|25 30|05 15 |npjos|on| 10
HAME (LN (1} 1] (iR} I5 | b= (181 mnu 1.0 24 s
BANE 0.5 05 (P10 |l | oeh | oo | 20| 20 | 00 | 00
BALIO A1) oo |25 1320 0s LKL 0o | os | (x| oo
HAILL 1.0 20| 25 | iy | O . 2003 | 1| 40
D550 i o0 | 25 |24 (0| 2o [ 0o os ]| o0 | no
D550z 1.0 10|40 |30 (10| 15 oo | oo | 0| oo
DE=nl 1.0 1.0 30 34 | oD in oo | o0 | dei ]
sS04 0.0 .6 LR Lik | 240 LRE) P | ooEn | ikt 1]
DSsE0s il (K] 40 2 240 i i | O | Ou ]
DISS04 0.0 10 | 05 | ol | 30| ns oo oo | e | 1o
MEADI .o .5 | 20 | 300 |25 in 1al20|15] 10
MEADZ (i on | 20 | 340 |25 In 10 |08 | NS 210
sIEADT o 00 |20 |20 | 40| 0s oo | oo | a0 | oo
sEang | 1o [ 1o |0 (s ]ae] 40 [20]1o]1o] os

Ly



Tabel 219, lanjutan

Kode e [m]u]olls Ja]l=] =]
EDAMD | a0 | 35|l |loe|1o) 1o |Ap)3o|01Ss ]| 1o
EDMOI 1.5 o] 30|20 10 (K1] In |20 |10 | 25
epsps | 08 | oo | o s aw| 2o [ w|lo|z2s| 1o
ED 04 | 1 ma | 40 | 2| 1 15 (2o fz2s [oo] 1o
EDmas | 2.0 IS5 L5 | 05 | 00 | 05 1) Lo | Lo | oo
AP 1.5 40 | kO | 20| 10 [K1] |15 § 2.0 | 0§ |1
APy | 25 |05 |05 | L5 | 15| WS | 20 | o |on | 15
arom | o5 [os | wofae 10| s [2e]an]on] 20
Apong | 05 to | os|z2o| 10| oo |os]|os |00 40
apoos | 20 [ 15 20| o | eS| we] 25 )25 |oe | 20
aroos | L0 | kS an | ool om] ap o] zo | oo | oo
apoor | oo loe | celee | an] wh (a8 lEs|is] e
APOinY 1.4 Lo s Lo | 40 L. 1P |38 |00 | oS
AP 0.6 am | ko | By | iy LR1] Loy LS |80 | oD
Apopn | Bu | oo |orel o | o | oo |es 2o | oo
AMOL (N A T A |2 D || 1o
AP0 1.0 10| o | L] L Exi] [0 I L L
AP L.il LRI o | i | kA 1.5 i ] | 1.0 2.0 (1]
APDILA [1K1] Bo | 65§ 25 | S 4.1 15| zo | Y| oS
AL e} LET] L5 AS| 1 g 15| 20 | b 1.
AN i Lo | O | 20 | 20 15 25,030 05 (1]
BALGRE TLi} 0.5 g | Ll 1 .5 200029 | 18] WS
'H \Iﬂu (IR 1] (LR E] ||.r (AR (151, | L] l“ Itl |||r {1.:
RLANS 16 (oo o fos |2 on |08 | 0S| o0 10
A IS i Lo s |. L | 65 24 X 20 | k8| 1D
BAINT L.il Lo | oo r L | L5 1.4 200 20 | 0.0 [K1]
gacs | BB eS| e ) Lo | e 26 [ Emfis | on | o
Halge | 0.0 o | 20 8 LA | (g L% 1ol s | on | oo
aaio | oo | oo | valus] e s | i) 2o oo | oo
gargy | oo oo | s |zo|os| oo [ o] vs |00 os
oSSl : (N1} Ei) Lo | oode | dedk I.5 [ o | oy nn
QSs02 | (AT o Lo | oo | I [ 1.0 | o
pssgy | 00 |00 | 0o | Lo 15 g | 1o Lo |os | oo
DSs0ng | [iK1] oo | oo | o | o |5 Lo 2.0 | 0.0 oo
DSS05 | oo . o f e | dedr I.5 i f 2o (1] oo
DS506 (AT o mo L og| s xS I5 i Lo | 2.0 o
sTEAD| 1.0 o |2 f{1o|1o| 1o | 15)L0 |25 10
seEapa | 1o | 1o | ks o |on| 20 | o 1o |25 | oo
MEAD (NN} (LEH) mo | oode | dedr 24 nn oo |40 ER 1]
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3. Tabel mapping Threar Landscape (tabel 2.20)
Tabel 2.20. Tabel Mapping- Threat Landscape pada COBIT 2019

Kode Hingh Nearsmal
[t V] 1.0 (N1]
ELVAHIT 14 (K1)
ETHMOER 4.0 (1]
ETRAS 1. (1]
FTYNENS 2.0 (N1]
APCHH 1.0 43
APCHEZ 1.0 1.4
APCHEY 30 1.
A POWRE 1.0 1.4
APLWES Lo 1.4
APCHG 14 | Ay
APOWGT 20 ]
APONE 1.0 (N1]
APLEFN Fil 1.0
APCLD ¥4 1.
AP 2.0 Ly
APO] T 4.0 1.4
APDLY 40 1.0
APCIL4 14 | AN
BALGE 1.0 L.
HAIDD 1.0 1.4
RANI 1.0 (1]
HA R 20 1.4
BANGE L L
HANM 1.0 143
AT (1] 1.4
HAIDKE (K] |
BA NG (W] L
BAIIG 1.0 (N1]
RAalll 1.0 (1]
S0 1.4 (K]
&S0 LE ] Ll
DEE0 1 2.0 (N1]
X550 4.1 (K1)
S50 5.0 (K]
DS S0 L] I
BEALH 1.0 (N1]
MEADZ 2.0 1.0
MEA$LD 5.0 1.
MEADL LE L

LA
wa
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Tubel mapping Complianee (tabel 2.21)

Tabel 2.21. Tabel Mappmg - Complianee pada COBIT 2009

Kade paigh | st | Liw
EDM] 10 ] L0
EDAG2 [ 1.6 i}
EDMOT 4.0 i | 1.0
ETAINd I.0 1.0 1.0
EDR0S L= 1.0 10
AP 20 K] Lo
AP0 1.0 1o Lo
A0 I.0 1L 1.0
L O 1.0 1.0 Lo
AP [ 3] Lo L
AT ] L} 1.
AP [N 1.0 L0
NLNL [ 51] 1.0 o
RLr L] (1] 1.6 i
RL i) 1.5 il | i
APOL| Lo e | 18
AT L. | 2@ | 1o
AP 3 Ls | 1o Lo
A4 X T 1.0
BAL) o | 1o | 10
RN o | e | e
HAIG e b e | o
A0 o | L ' L.
BALES 1.0 o | D
HANDE [ %1] L0 o
AT 1.0 Lo i
HA10E 10 10 Lo
HAL0E 1.0 1.0 10
HAIID .0 1.0 I L0
HALLL o L : LO
QS50 1.0 1a | 1o
DESHT |0 1.0 1.0
DSENL .0 1.0 L0
DISS04 [ 1.6 | i
OS5 La o | 1o
DEShE |0 1.0 | 1.0
ME 401 Lo o | 10
MEAD (Y] 1.6 | i}
MIE AT 4.0 i | 1.0
AIE Adid 1.5 In 1.0
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7. Tubel mappng Peran IT (2.22)
Tabel 2.22. Tabel Mapping- Peran IT pads COBIT 201%

[Kode | Swwport | Fctry | Turmarmund | Siruppic
EDMol | 1.0 10 L5 40
EDMOZ | 00 L0 13 e
EnMes | 1O 34 1. 1.0
EnsA04 1.0} 1.4} 1o 14}
EDIMGS L0 1.0 L 10
APDHLE | 1.0 15 L5 S5
APCHR | 1o L Tl 1.
AW 1.0 1.4 ET] 14
APO04 Q.5 ] 15 40
ANHIS | EQ 1.4 35 3.4}
Arooe | LU Lo io 0
ADHIT LD 14 1 1.5

! APOOR LD 10 o 1| 2%

' APOOS Lo 20 L5 = i)
Ao | 1.0 x5 15 ||
Apony | Lo 1.5 LS 20

i APOIY | L0 15 L 10

apoiz | L0 21 15 Yo
APV I 0 15 L5 25
gawl | o 10 T =

magr | L0 L) 10 o
mama | A 1.0 il .4)
HA I 1.0 X5 LS 240
BAIDS LD 1.4 Lo 10

| natos Lo 15 Lo 20

E.ﬂ]l}? L 1.4 21 14
B | A0 Li 1.0 1)
puge | LA L4 T i
mare | 1.0 1.5 Lo 10
Banilp | A 1.1 10 24)
OS5 | 1.0 15 (] 1.
DE802 1.0} 14 1.5 10
DES1 1.0 10 L5 35
DssMd | 1.1 LX) L5 =
DSSH5 | 1.5 15 .5 15
Desos | 1O L0 ) %
MEAOL | 1.0 1.0 L 14
MEAOZ | 0.0 o o s
MEALT 1.0 .1 1.l 15
MEATY 1.0 (0 ) 0




8. Tabel mapping Sowrce Mode! 1T (tabel 2.23)
Tabel 2.23. Tabel Mapping- source mode! IT pada COBIT 2019

[Kode | Ousowring | Cloml | soureing
EDMaL | 1.0 10 |0
EDMDZ | il o | 148
EDMoT | 1.0 20 | |3
ED%4 1.0 o | 1.0
ELMis 1.0 1o | 1.0
APDEE | Lo 1.0 14
APCHID | 1.0 1.0 | (]
AN 110 Lis | 1.0
ARO0d 1.0 1.0 1.0
A0S | 1.0 .o (i
AN | L Lo 18
APODT | 1 o 1.0

! ATO0HE 1.0 o | 1.0

g.‘h]"‘ﬂl'i 4.0 4.0 | ]

Apia | 4.0 40 ]
AN | 110 1.0 10
ARMMI | 0 g i 10

| apcs | il -, 0
A4 I 1.0 (¥ (]
mam) | i L0 1.0

lEa | 1o THEE
Bams | Lo e | 48
HAN I i 1o | 1

BAIGS 1. Lo | 143

| BAI 1o Lo 10

| BAIDT i 1o |
BAIN | 1.0 L0 1ib
palg | 1 1.0 1.0
BAllg | L0 1.0 1.0
BATIL | 1.0 a | 118
DESH | L 1.0 (]
DS 10 o | 1o
OS50 1.0 1o | 1.0
D55 | Lo 1.0 143
DESEE I L 1.0 (]
Dssie | 10 Lo o
MEADL | EX] 1.0 1.0
MEAZ | 10 T
BEAGT 1. 1.0 ] |3
MEAGY 10 1.0 10




9, Tabel mappang Implementas: 1T (tabel 2.24)
Tabel 2.74. Tabel Mapping- Implementas: IT pada CORIT 2019

[Kode | gl | Devm | Traditionsd
EDMaL | 1.0 10 o
EDMDZ | 1.0 Lo | i0
EDMoT | |.ii Lo | o
EDMos | 10 | 1m
EDMOs | 1o T ET
APDEE | Lo o | 10
APHiZ I 1.0 1o | 1.
Apoay | 1o T T
APDO4 | Lo 1.0 (1]
AINHS | Lo 1o (3]
A | 4 1.0 (]
APOOT | 1 LT 1.0

! APOOR Lo 1o | (K]

APTHI L L0 | (W]
APCHin 1u Lo (]
APl | 1a | 0 |6
APOIY | 1 1.5 (1]

| Apcia | 1.0 o | ia

A4 I 1.0 (¥ 1.0
mAml | zo 15 L

lame: | 35 o | im
BADs | 4d 3.0 |
HAlM I 1.4 1.0 | (]
HAIS s 15| 10
HAIH 15 2.0 (1]

| BAIDT Ly 13 |
HAIR il 1.0 (1]
page | L 1.0 o
BAllg | L5 p X 1.0
HATIL | 5 Lo | ]
oss | 1.0 15 o
psspr | 1o 15 | 1o
pssey | Lo s | 1o
Dssd | Lo .o 1.0
Ossos | Il Lo T
psetw | 1O T 10
MEAO0L | LS 1.5 1.0
MEADZ | 1.0 1.0 (1]
MEADT 1. 1.0 ] (]
MEAGY 10 1.0 10




10. Tubel mappang Strategy Adopsi Teknolog (tobel 2.25)

| Kode | Frwt inaved Follower Nl Ldopeer
EDMoT | 3.5 15 1.5
EDM0Z | 40 1% 15
EIAGE [ 1.5 (1] (1]
ELsA | 2.5 a0 1.5
EDMas | 15 T 0
wroal | s E ™
A2 I 4 10 1.5
4 I | 2.0 (KL (KL}
AmMOod | 4.4 L0 1]
APOOS | 44 75 i
AN | 14 1.5 L
AMNWT 15 10 10
. ATOI0E 30 1.5 Lo
| APOHI ] IS L
AP0 | 125 I.& 1.0
AP | 1 (K. 11
ApOi2 | 10 15 0
| apcs | Lo ] )
arong | 15 e L
BAl | a0 10 5
BAY | 1.5 13 i
Bamy | 44 15 i0
malg | L5 1.5 L
HAS 3 14 .
BAIGH 1.5 n (0]
| BAT 13 I o
HAGR :] 1] (1]
palg | 10 1 o
mang | 1.0 i 0
BAtll | 1.5 13 L
Ds5H | 35 L.in L
pssiz | 1.0 o >
nssd | 14 T 0
D55 | b5 ] )
DS505 I 1.5 1.0 )
DS | 1.8 T "
MEADL | 10 0 Lo
MEADZ L (N1} (1]
MEADT LEL L. L.
MMEADS I 1. 1.
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2.3.4. Balai Standardisasi Metrologi Legal (BSML) Regional 11
Penvelengrarann metrolog: legal sebapmmana dinmunotksn dalam Undang-
Undang Nomer 2 Tahun 1981 tenteng Metrolog Legal bertujunn untuk melindungi
kepentingan umunykonsumen dslom hal jarminen kebenaran hoasil pengukuran,
ketertiban dan kepastion hukum dalam pemaksinn satuan ukuran, standar satuon,
metode pengukuran dun alat-alat wkur, tokar, timbany dan perengkapannyva
(UTTP). Prinsip dasar dan penyelenggarnn metrologi legal ini meliputi:
I. UTTP ymng ﬂlgh:lnl.u.q m:mntdnn Kbmmia thn. transaksi perdagangan

st

Terndters ulang UTTP dilakukan oleh pegawa berhak;

3. Pengujian UTTP berpedoman pada syarat ieknis UTTP yang ditctapkan;

4 Slm:lnngﬁlkqil.dan standur ukuran terelusur;

5 Lm;ﬂ-gu.puhhnm melalo UPT/UPTD untuk pelayanan m:_i.h:ru ulang dan
unit kergn imiuk pengawasan don pembinaan;

Bualai Standardisasi Metrologs Legal (BSML) Regional 11 merupakan
kepanjangan tangan dari Dirckinrst Mctrologi, Dirktorat Jenderal Perfindungan
Konsumen dan Tertib Nizga Kementerian l’n':hmgm:l vang mengawitl Undang-
Undang Nomer 2 Tohun 1981 terschot BSML Regional 1T merupakan satuan kergo
tersendirt dan hal itu didukung oleh Peraturan Menten Perdegangan Momer 60/ -
DAGPER/R 2006 tentane Orpanisasi don Tatn Kera wnit Peloksanan Tekms
Bidang Kemetrologian dan  Bidang Standordisasi  Pengendalian Mot di
Lmgkungan Kementerian Perdagangan Pada passl 1o, dyelaskon bahwn BSML

adalih Unit Pelaksann Teknis i Bidung  standardizasi  penyvelenggarasn
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kemetrologian yang berads di baweh dan berinnpgung jawab kepada Dircktur
Metrobogzi, Direktorat Jenderal Perlndungan Konsumen dan Terib Miaga.

Pado pasal 17 discbutkon bahwa BSML memiliki tugss verifikast standar
ukurnn, upi banding luhoratorium metrologi legal, fasilitasi tera dan tera ulung
UTTP. pencrapan sistem muty, bimbingan tekms, penyuluban, pemontouan dan
penzowasan kemetrologiomn.

Pada posal 18 dijclaskan wontuk menjolonkan tugas moka BSML
menyelenggarakan fimgsi yuit:

l.  Penyusunan rencana dan program Balu:

2. Peluksunoan venifikos: standor satunm whurm metrologs legal:

3 Peloksenaan uji banding laboratorsum metrologi legal;

4, F_Muﬁgpdm'mu tera ulang UTTP;

5. Penempan sistem muti:

6. Fasilites pegawai berhak. pengamat tern, mmﬁglm

7. Pelok=anaan bimbingan teknis di bidong kemetrologian:

8 Pelaksansan penyuluhan, pemantauan, dan pengwwasan kemetrologian; dan
9 Pelaksanaan urusan tata wssha dan nimah mngga Balai,



Struktur Orgamsasi BSML Regronal 11

Kepaln Balai
]
1 1
Buh Koonfinabor Sob Koordimaor Suh Koondinator bidang
bidong Tata Usaha Himhingan Kemetrologion Pelayanen Kemetrologian
Jabaton fungmonal [
Tata Usaln {salah Jahatan fumpsiona] Jahatan Fungsiomal
satimyn Pranais Ml pelayanan
Kompuseri J
:

Gumbar 2,10, Struktur organisast BSML Regional 11

Hshﬂ.ﬂi_h;nln.i oleh seomng Kepala Balai dan hﬁmﬂnﬁuh Koordmater
bidang Tam Ussha. Sub Koordimator Bimbmgsn Kemetrologian, Sub Koordinator
bidang Pelovanan: Kemetrologian, dan kelompok jobaton fungsionsl. Dalom pasal
20 Permendor vang saoma. dijelaskon bshwa Sub Koordinator bidang Tata Usaha
mempunysi  fuzas melakukan_penyusunan program, unsan kepegawaian,
administras) kewsngan, pelengkapan, pengelolaan Barang Milik Negam. tato
persumtan, kearsipan dan mumah tanges Balm Sub Koordinator bidang Pelayanan
Kemetrologian mempunyat tupss melakokan fasilitasi leratera wlang UTTPE,
verifikasi stundar ukursn metrologi legal, up banding lubormtonum metrologs legal,
don  pencrapan  sistem muty,  Sedeangkan Sub  Koordinetor  Bimbimgan
Kemetrologian mempunyva  tugas  melskukan penvuluhan, pemantousn, dan
pengowasan kemetrologiom, fasilitosi pegowai berhok, penpomat tem, pengowad
kemetrologan don pelaksannan bimbingon teknis kemetrologisn seperit terbthat

pada gambar 2. 10 di atos.
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Dalam rangks mengikutl perkembangon teknolog: informas:, pemenniah
Indonesia mencanangken program implementast Sistemn Pemenniahan Berbasis
Elcktron:k (SPBE). Progrom tersebut berlandaskan Peraturan Presiden Republik
Indonesia Momer 95 Tehun 2018 lentang Sistem Pemerntahan Berbasi Elekiromik.
Dalam peraturan tersebut, salah satn hol yang ditckonkan adalah ot kelolo
teknolom informasi dolpm mngks implementasi SPBE tertuang padn pasal 4
Perpres lemsebut.

Pads Permuran Menteri Perdagangun Nomar 46/M-DAG/PER(7/2017
icntang Penyelenzparsan Teknolog Informast dan Komumkas: di Lingkungan
Kementerinn Perdipangan, pasal 2 menvebutkon babwa tata kelola e-government
di lingkungan Kementerian Perdapangan dilaksanakon pada tingkat  Kementerian
dan Unig F-'_qin. BE ﬂ:uuﬂum Ingi poda przal 4 vaitu tota kelola ﬁ-gi'_&rnmn.r pada
timgkat wnt kuﬂr.dﬂ.ﬁmmkm olch sctiop unit kerja di lingkungan Kementerian
Perdnpangan. Dan afuran distns, BSML Rezional [E beranzgung jewab atns tata
kelola ieknolagi informasi di unitnya.

BSML Regional 11 jelah wmplmnﬂn&m IS0 5001 lentang 150
17025 tentang  Persyarotan I.mﬂm.hlnpduﬁ Laboratorium  Pengujien dan
Loboratornom Kshbrasi. Dapat dilthat dalam pandoan mutu PM-BSML, poda
klausul 7.11 tentang pengendshon datm dan manzjemen informast dapat dijelaskan
schagai benkut.

Klausul:7.11. Pengendalim Data don Manajemen: Informas:
Klausul:7.11.1. Sistem pengclolaan datn dan mformas: dikelola secara mandin

dengon ketentunn sebagai benkut:



a. scgala dokumen dan rekaman yang terkait pencrapan sistem mutu di kelola
oleh Tim Muta

b. scgala rekaman yang muncul atas pelayanan verifikasi dikelola oleh Tim
Pelayanan Verifiknsi

c. dokumen dan rckaman dalam bentuk softcopy disimpan di Server yang
dioperasikan pada lingkungan terkondisi dengan hak akses terbatus dan di




BAB ITI
METODE PENELITLAN
3.1 Jenis, Sifat. dan Pendekatan Penclitian

Jenis penclitian dalam tesis yang berjudul “Audit Toata Kelola Teknologs
Informasi Lembaga Pemenninh Bidang Pelovonon Metrolog  mengpunakon
COBRIT 20019 (Study Kasus: BEML Regional [T Kementenian Perdagangany” adalah
studi kasus.

Lalu s:ifiu.__p__t_ndiﬁn.n nlﬂl[lhpﬂtf.nmnduhphf Penelition deskmptaf
adaleh jenis pencliian yang berfmjuan menyaitksn zambaran |lengkap untuk
cksplomsi susiu fenomens dengan mendeskripsikon  sejumlah varishle vang
berkenaan dengan unit yang diteliti.

Pondekatan pada penclitian im menggunakon metode kualitatif yang
diproses mﬂi-}mﬁmil’. Konsepoya pemngkatan pemahaman terhadop sesuntu
don bukan membangun penjelasan. Sifumyn subyeknf, 'hcmnm ke obeservasi
tanpa  dikontrol. dan  secarm  wmum  genemlisasi | dilakukan  denpgan
3.2 Metode Peagumpulan Data

Penpumpulan data merupakan saloh satu faktor pentimg vang mendukung
keberhasilan dolam sebunh penclitian. Proses pengumpulan dats berkaitnn denpan
bogaimana cars mengumpulken dsta. siapa sumbernya dan alal apa yang
digunakon. Pengumpulon datn pade scbuah penclittan membutuhkan beberapo
mctode vang hamus dilakukan dalam rangka untuk mendapatkan hasil penelian

vyang maksimal. Secara wmum data penelitian terbagt menjads dus jenis yuitu duta

&4
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primer dan data sckunder. Data primer mermupokan peris data penelitun vang
diperoleh langsung dan sumber vang menjadi objek penelitian. Sedangkan doto
sckunder merupakan jenis data penchtian yang diperoleh dan berbagai mocam
sumber, baik melaln dokumen ataupun sejenisnya, namun tetap relevan terhadap
objck penclitan. Adapun pengumpulan data primer yang dilakukan pada penclitian
m menggunckan metode wawancara dan kuisioner, Dan data vang dikumpulkan
adalah data tingkat kapabilitas proses T saat ini dan yang diharapban. Kuesioner
pada penclitian ini dilakiikun pengumptilan din pengolahan menggunakan beberapa
metode agar mendapatkan hasil yeng maksimal. Adapun metode-metode yang
digunakun pads penelitian ini antor lin RACT Chier, RACI Chart merupokon
sehunh metode dengan memunfastkon tobel RACT pads COBIT 2019 untuk
miclakukan mﬁqﬂun daty hasil kuisioner, Penggunaan metode ini bertujuan
untuk melakukan pemilihan data praktck T1 berdasarkan peran (mofe) yang ada pada
kuisioner, Pemnilihan data prakick TT dilukukan dikarenskan satu prakick T1 podas
kuisioner dupat dits oleh lebih darisatu peran (rofed dengun skela penilsian yong
berbeda-beda. Oleh karena ite untuk mendspatkan skals pemlaian yang topat dani
satu prakick T1 harus dilakukan proses pemilihan data prokick TI yang ada. Proses
pemulihan dota proktek T1 terpihih dilakukan dengan memulih peran (role) poda tabel
RACT dengan tingkat tangzung jawab Responsible dan Acemmiable yvong memiliki
art1 babwa peran (rofe) tersebut lebih mengenti dan lebih menguasa prakick T1 yang
akon diteliti, sehingea data vang diolah skan lebih valid. Sama halnyae sepert pada
proscs  schelumnya, dowm dan responden dengon  tmgkat tangzung  jawab

Aeeoumiohle hanya akan dipakm jika ndek ada data don responden dengan tingknt
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iangeung jawoh Responsible yvang dopat diclah stoo dengzon kats lmn hanyva bersifot
opstonal,
3.3 Metode Analisis Data
Setelah proses pengumpulan dotw dilakukan, proses selanputnya adalah
meclokukan pengolahan dan analisa terhadap data vang ada. Data vang dipunnkan
pada proses i adaloh dats hasdl wawancara dan survey kwsioner vang telah
diberikan dan dusi oleh plhn.lr.—p:lulm liﬂﬂt‘d_itrntulmn_
u. Analisis Kondisi Tingkat Kapabilitss
Analisis Kondisi Tigkat Kapabilitus merupakan proses yang dilakukan
untik mengetabun kondisi tingkat kapabilitas teknologi informasi (T1) saat
ini {as-i5) dan kondisi tmgkat kapabilitns T1 moksimal sesusi GOBLIT 2019,
Hasil yang diperoleh dari proses ini akan digunakan unfuk mengidentifikasi
' kesenjangan (gup) yang terjodi antar kondisi T1 yang ada saat ini dengan
kemdis: TT yang dikarapkan. Proses T vang belum memenuhi harapan harus
diborikan perhation khusus agar dopat’ ditingkatkan don sesuai dengan
harapap. Analisis kondisi tingkat kapabilitas sast i (as-is) merupakan
sebunh proses untuk tm'ngﬂmhﬁlﬁ atan mrndaputi;.u.rl potret kondisi
teraktual tingkut kapabilias T1 pada perusahasn. Proses identifikast pada
penelitian ini dilakokan dengan melihat hosil kusioner vang (elah dnsi
sebelummya oleh pihak yang telah ditentukan pada perusahsan, Kusioner
yung dibagikan terdin dan 6 level oten tingkat kapabilitas seperti yang

dijelaskan pade bogion CMMI penclitan e Tmgkat kapobilites dan



scbunh proses ditentukan atas dasar pencapoion proses ambot lertentu
menurut ISOVTEC 15504-2:2003. 3.5.1.20

. Analisis Kesenjangan { Gap)

Analisis kesemjangan (gap) dilakukan deogan nguan untok membenkan
kemudahan dalam perbmkan tmta kelols yang ada, Analisis kesemjanpan
{(gap) digunaken uniuk melskukan perbandingon antsra tingkat kapabslitas
peagelolaan 'Lch:l:dgi informasi {TI) sant ini (as-is) dengan tingkat
kapabilitag pengelolyan Tt maksinal Jika hasil analisis kescnjangan (gap)
menyatakan terdapat kesamoan antara keduanya, maka proses pengeloloan
T perusahasn dinyatakon sudsh berjolan dengan bak aton sesuni yang
:!LHq!q!hn, Sebalikmya, jika hasil analisis mm’MMksmjmgm
antura &w,hn kapabilitas pengelolaan T1 sant mi (@) dengan yang
diharapkan maka periu dilakukannya peninghatun terhadap pengelolaan T1
saml 1m egor dapat mencapm tingkat kopablitas yang telab ditenmkan,
Peninghkatuny tingkot' kapobilitos penpelolsan T1 sast i (as-iv) dapat
dilakukan dengan perbatkan terhadap tuta kelola T1 perusshaan secara
meyeluruh atou hamya ]lﬁ hﬁm tertentu. Perbatkan tatn kelola T1
dilakukan berdasarkan informas) mengenm proscs-proscs mand s@n ying
memiliki kesenjangan dan membutuhken perbaikan tatn kelola T1 dan

manajemen pada perusahaan,

. Vabdas: Data Audit

Apndit merupskan kegiatan yang bersifat memotret kondist soau objek

oudit. Pada proses oudit. seorang auditor skon menilod berdasarken dats dan
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fakta vanz nda di lopongon. Agor hasil oudit 1 fepot dan dapot
dipertangpungiawablnn maks diperlukun proses validas: data

Proses validasi data audit dapat ditempuh menggunakon metode evaluasi
dun eck dam yang digunakan sebagai mput sudit oleh komite yang ditunjul.
Sepert vang dilakukan oleh LPMP Jowa Tengah pada laporan evaluas: dan
validasi audit mutu sekolah di Jawa Tengah vang diungeah poads halaman
web www Ipmp.net yang diakses penulis pada tanggal 8 November 2020.
Untuk itu pada penclitian ini akan dilakukan validasi dats input audit oleh
tim mutu BSML Regional 11 dan dibuktikan dengan persctujuan hasil audit
Rekomendusi Perbaikan

Dalam proses audit teknologi informasi, n:iﬂmrndﬁz-pwhhu diperfukan
.ugm'hﬂum ataupun kelemahan sumber daya T1 perusahaan dapat
diminimalisic atau bahkan dibilangkan. Rekomendasi perbaikan yang
disusun bertujuan mmtuk membont sistem atne swmber dova T1 yvang oda
dapat berjalan letih efekiif’ den efisien. Rekomendssi vang diberikan
merupakan hasil anahsis kesenjangan (zap) _;r'mg terjadi antara tingkat
kapabilitas proses T1 sant ini (as-i5) denzen tingkat kapabilitas proscs T1
vang diharapkan olch perusahasn. Rekomendasi perbaikan pada penchinan
i disusun berdusarkan aktivitas serta praktk di setizp domam dan proses
T1 yang tendentifikasi pada masing-masing level dan tingkat kapabilitas
pada COBIT 2019. Pada COBIT 2019 terdupat beberapa pendefinisian dari
aktivitas serin proktik yang dapat dijadikan acuen olch perusohaan unmuk

dapat mencapm goa! dart sebush proses T1 sertn meningkatkan tingkat
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kapabilitas penpelolaan T1 vang adn. Rekomendoss vang diperoleh padn
mesing-masing domam okan distmpulkan menjodi rekomendas: umum bagi
Lembaya pemenntzh bidung pelavonan metrolog:.

A4 Alur Fenelitian

Kajizn Pustaka i Studi Dokurmen Bisnis
el ha | bt Peiusahaan |

Seakeholder | Ealemese Aligrment | De=sign
i Goafy Gioaly | Fuctar
e = ——=

-

Pengumpialan Data

i dan Analisls Dats

Prempsnan baporar

5;‘-|:_'-..'||

Guambar 3.1. Alur Penclitian
Bapgian mi memuat penjelasan secara lengkap dan terinci tentang longkah-
langkah yang dilakukan dalam melikukan penchitian dimulas dan perumusan

permasalohan hingea pengambilan kesimpulan, Penelition mengenad audit tats
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keloln tebmologr informas: (T1) 1 skan dilakukan dalum beberapa tohap sepert
terlihat padn pambar 3.1. di ates; vadu:
o Studi Literatur

Merupoakan sebush proses pencanian referensi yang relevan terhadap contoh
kasus vang adn atou permasalohan vang ditemukan podn pencliban, Referens vang
digunakan dapat berasal don bukuw, jurnal, artikel laporan penelitinn, dan sitns-situs
yang ada pada internet. Keluaran atau guiput yang dihasilkan dari proses ini adalah
terkoleksi atau terkimpulnys refercnsi yang relevan terhadap perumusan masalah
dan penelition, Adapun tujuan dari studs kepustakaan ini adalah uvntuk memperkuat
permasalohan yongs sdn serta sebagai pendukunz dasur teor dalam melakubkan studi
dan juga md:ﬁlﬂi dasar until melakukon proses obdit tets kelola teknologi
infum:_u.i. Shtﬂ 'ﬂ'hnnn- dibag mengaudi 2-

1. Kajian Pustaka. Kajian pustaka merupakan sebuah proses dari penyusunan
schunh  loporsn  penclinan  vang  diarahkan hp.ur.lil. pencarnn  dan
pengompuian informasi dan datn melsln dokumen-dokumen vang ada.
mmwﬂww&mﬂmmmm foto, gambar, ataupun
dokumen clcktronik yang dapat mendukung dalom proses penulisan tesis

(o]

Studi Dokumen Bisnis Perusahaan. Studi dokumen perusshaan merupakan
sehunh proses pencarian ataw pempumpulan  informasi dan data-dsta
mengenal perusahnan yang akan dijadikan objek peneliton. Proses ini dapat
dilakukan denpan melakukan wowancars langsung kepads prhak terkan

pada perusahaan atmopun dengen mencari referensi dokumen melabm snnual
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report (laporon tohunon) dan melalo dokumen  perusahaan. Twuan
dilekspnakunnya studi dokumen perusahzon pads penelibon 1 adalah
uniuk menagetahm don memaham sejaub mana pengelolsan T1 yang sudah
benalan dun penerapan mangjemen tate kelola untuk aplikas: operasional
perusahoan. Adapun Informesi dan data vang dibutubkan melipuiy visidan
misi, profil departemen vang ada, standard eperationdd provedure (SOP)
dan strukiur organisssi perusghaan, Pelaksanoon studi  dokumen ini
dibarapkan dspat menjadi lindssan icori dalam proscs penyusunan

perumusan masalah pada penclitian .

b. Pencrtuan domain menggunakon COBIT 2019

Penilihan domain pads CORIT merupakan scbuah proses yang dilakukan
untuk menzidentifiksi keadaan dan pencapaion bisnis yang ingin dirib olch
perusahasn yeng dipetakan ke dalam beberapa domaim berdasarkan panduan
COBIT 2019, Proses pemilihan domain pads penelitian im dilskokan dengan
melakukan snaliss dokumen dan juga wawancart dengan pihak terkain pada
perusshaan, Adapun dokumen yang diteliti dan digunakan schagai informasi
penungang peoscs identi fikas: adalah visi dan musi perusahaan, mia kelols ieknolog
informasi {T1) yong dipunakan, don informasi lsinnya yang memiliki relevansi
terhadap proses andit T1 yang dilnkukan.
Tahapannya vartu;
o Idennfikas: Stokeholder Needs dan Emterprise Goal, Tohap periuma dalam

proses pemilihan domam COBIT sdalah melakukan idenufikasi terhadap



kebutuhan dan pemangku kepentingan dan tupuan bisms perusahaan, yang pada
COBIT 2009 dinystakan sebapm Stakeholder Needrs don Emterprive Goal.
Stakeholder Needs merupakon kebutuhan dan setiap pemungku kepentingan
pada perusahsan. Setiap pensshaon memiliki banyak pemangku kepentingan
dan pada umumnyo perusahsan sclaly berusaha wniuk menciptakan nilm bags
para pemangku kepentingan mercka. Pencipiasn milnn fersebul tentu okan
membuat beberapa pertentanzan dan perbedaon diantarn merckn. Keberadaaan
tata kelola adalh tentang bagaimana melakuken negosiasi dan memutuskan
ontora mbm kebutuhan pora pemangko kepentingan yang berbeda denpan
melibatkan mereka ketikn membunt keputusan® terkmt monfant, nsiko dan
penilaign sumber doys yang ada yang akan dilakuken demgan metode
wawancsr, Hasil identifikasi kebutuhan stakeholder terschut dapat dizunakan
untik menjadi dasar untuk melakukan identifikas terhadap Enterprise Goal
atau ljuon bisnis yang dimiliki oleh perusshann, Sclanfoinya dilakukan
identifikasi Enterpise Goals.

. Identifikisi Alignment Goals, Setelah kebutuhan stakcholder dan tujuan bisnis
teridentifikasi, proses sclanjutnya adalah. melakukon identifikasi terhadap
Alignmenr Goals don perusahann dengan cars menggunokan tabel COBIT

2019,

c. Idennifikasi Domain dan Proses T Merupakan tahap temmkhir dalam proses

pemilithan domom pada COBIT. Caranya dengan melakukan pembobotan pads

faktor desain berdasarkan kondis: mil dan aktual dan perusahaan, Adapun pada
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masing-masing faktor desain akan dipilih kriteria yong sesuni dengan kondisi
pada objek penelitian

mengenai kondisi proses T1 saut ini yang ada pada perusahaun. Pengumpulan
stakeholder terkail sesuat dengan COBIT 2019




BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4. 1. Penentuan Domain COBIT

4. 1.1, Penentuan Responden

RACT chart dapat membanto suditor untuk melukukan dentifikas: terhadap

orang-orang yang berkompeten umtuk dilakuknn proses wowancors. Terdapat 33

role atau peran pada CORIT 2019 yang digumakan dalam RACT chart. Semua role
stau peran tersebut nuntinys akan dipetakan sesuns dengan role atoy peran yang ada
pada perusahaan.
Hasil penentuan resporiden berdasarkan RACT chart COBIT 2019 dan
diimplemcntasikan pada Organisasi BSML Regional I ditampilkes pada tabel 4.1.

schogai herikut.

berinngpune - jawmb o selemmb
IO eI n aTEark s

Kepala _ Regiomal [1 memiliki tanguong
jawoh atus sefmnsh nanmjenen BSML

]

Business Process Chwmer  odaloh

umng yang bertangpung jawab atas
perfomanmi proses hims

B Kooedmusor

Hifamy Pelsyamam
Kemetmlnginn BEML Regional 11 bertamgpomg
jawah alas proses bisnis BRML Regsonal 1T

Semior Prannia Kompater memihiks tupokos ok
men@banknn segnla sktivis unik mesnast ikun
performansi hisnis ternam bidonge [T

Berwice Monoger odalah  strodciurad
yung berunggung  jawsh oo
peinyanan unmgk memdukung
kebutuhan bisnis

Sub Koordimator Baginn Twin Usabn BSML
Regional Il berperan unmk memberikon semila
support dan memstikon pelayonan tecjnnzin

Information Security Mamoger adalah
srkiernl yang berangpung jawab
afas ke ovher.

Sub  Koondinmior Bmmbingan Kemerrologman
bertanggung jawab mss selumb inm kelols dan
tmmpll tast muty di BEML
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Tabel 4.1, lanjutan

HBEML. Regional 11
£ Privacy Officer mdaloh staf wong | Seninr Perencans - Ahkli BSML  Rerionsl 11
hertanggung wah mengeloda | bermigas wnuk mernncong kebijakan orgonmsasi.
kebijakon  organisasi, (s kelols, | serts keterksitmn dompon pemenubon oturan: don
kebunshan legal hukum
i Hemd Huomon Respmroes opdolnh | Sob Koordinmior Baginn Tain Usoho adalah

strulidural yang beranggpung  jawab
mims sumber daya manmesin

strukctural i BSML Reginnal [1 yang menmanss
supnher dayn mamusia

Setelah dilakukan identi fkasi responden menprunakan RACI chard COBIT

2019, didopatkan & responden dalom audi tatn kelola teknolopi informasi pada
BSML Regional 11 vmiul

b,

Kepaly BEML Regional 11

Sub Koordinator Bagion Taie Usaha BSML Regional 11

Sub Kourdmator Bapian Pelayanan Kemetrologion BSML Repional 11;

Sub Koordimstor Bagian Bimbingan Kemetrologian BSMLE Rerional 11

Senior Pranats Komputer;

4.12. Penentuan Enferprise Gogly melalus Stakelialdir Needs

Dalam menentukan domamn vang skan menmpdi prionms . sudit maka

dilakukan proses wdentifikas: stakehodder necdy pads BSML Regional 1L Proses im

dilakukuan melahn wawancarn dengan Kepals Balai dan didukung denpan oturan

Permendag Mot Tahun 2006 vong menjelaskan tupas pokok dan fanps

Orpanisasi BSML Regional [ Hasiloys diompilken pada tabel 4.2 schapa

berkut.
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Tabel 4.2, Kcbutuhan Stakelolder

BEML Regional 11 sehagai kepanjangan mogan Dhirekiom
Meimiogs  waph  menjalmmkan topoksioya.  Dalam

menjalankan bisnsnya, optimast nsiko skan memperkecil
keragian don hambatan.

Cpumass Samber Dayva Dengan sumtrer afaya yong dimiliki, diharapkan BSML
Regional 11 dapat menmlankan napoksi dengan optimal guna
meemastikan layanan meaelog) woseknggars dengan baik,

Dilihat dari kebutuban stakeholder pads invhel 4.2, diotas ads 2 pokok
kebutuhan yang tendentifikasi. Sclanjuinya dan pokok kebutuhan stukeholder
:ii:d:t.nil.kﬂ.nnn.ﬂ_uﬁ emferprive goals, Adapun WW'H__SML Regional 1
yang tcrﬁimﬁui:;iimnmjl.‘ﬂn paicdn tabel 4.3, schazai bﬂh

Tabel 4.3. Hasil iilil’mn En!iri.w Groaly

ELin Hopumnaom TMiagko baanin yvang dikelols
Frils Pelanggan Kontmmitas dan ketersedman byanan bisns
Schagn . lembaga  kubbrasi pemermiah. yang  membawahi 154

Kabupaten/Kots mulai Polou Jawa, Bali, NTH den NTT. BSML Regional [1 wijib

menjaga kontinuites dan ketersediaan layanan bisnisnya sertn meminimalisic stau
mengelols nsiko bisms.
4.1.3, Penentaan Afignment Goalx

Seielah melakokan identifikasi enterprise poals, dengan menpgunakan tabel
mapping yang telah disediokan COBIT 2009 dilakukan idennfikasi alignment
goals. Pada tobel mapming terscbut ada keterangan P jprimary). 5 (secondary), dan
tanpa keterangan. Yang dimaksud disini adalsh ketika P (pnmary) moka stem

tersehut berpenguruh besur sedanpkan S {secondary) dan tanpa ketersnpan tidak



memiliky pengaruh atou pengaruhnva kecill. Uniuk stu dalom  penchiian
identifikast alignment poals dipilib dengan katerori P{primary) saja seperti yang
ditnmpilkan pads tobel 4.4 korena dimaksudken ager nantinya rekomendas: vang
berujung pada rencana sirategis menjadi lebah fokus.

Tobel 4.4, Hasil identifikas: alignment goals

AGO2 Keuangan Rasiko terkuit IT yang dikelola
AGHT Internal Keamanan informasi, infrastruktur, pengolahan
dan apliknst, serta privasi

4.1.4. Penentuan Ohjck Manajemen dan Tata kelola IT
Keungpulan dari COBIT 2019 dibandingkan dengan COBIT 5 stau versi
sehelumnya adaloh padn whap don metodolozi penentuan shjek manaemen dan

taita kelola lTang disehut sehapnr domain atow foloes aren. Tabel 4.5 berikut

menunjukkan hasil identifikasi faktor desain yang sésum dengan model bisnis

BSML Regional 11
Tabel 4.5 Husil identifikasi foktor desain

Stratce Bisnis Cligm! Service! Bisnis BSML Regional 11 memliik
Stabilify folars kepadn  kestabilan  bispis  don
pelayaman  vang  berorientmsi  pada
pelangzan
Enterprise Goals EGO2 Risiko bismis vang dikelola
EGIM: Kontinuitzs  dan  kelersediaan  lovonan
bisnis
Profil ristko | Hardware Incidenis | Dalam menjalankan Wsms,  keyadian
perzsahaam keruspkan  hardwone menadh su vang
penting
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Languton Tabel 4.5,

Fr:m.lasn:li.h;m.l'lr .".Fﬂ'lrcfdﬂfnm ; Permasalahn [m:l'-;'id.cF .j.m-ng.al.'l m.:nj.uﬂi.
probigms fv IT salnh masaloh ubima yeng ternadi di BEML
outvoureer (sh Repional 11
Tantangan Nezrrora! HBEML Regional [ menjalonkan bismsniya
dengan relanf stabal
Ecpatuhian High compliance Schegm  lembaga  pemenninh  tentunyn
terhadap peraturun reunrenmets kepathan terhadap hukoum menjads wagib
Iukomoya.  Scgala  akiifitas selado
berdosarkan peraturan
Peran IT Faciory Kenks tenadi permasalzhan pado 1T akan
memiseri dampak langsung poda proses
bisrils nnmun bukan menjadi core bisnis
dart BSML Regionnl 1T
Source Model IT Tesoproed BSML Regonnl 01 menyedinkan dan
mengupaynkan 1T secam mandiri dengan
PDS! scbaga pusatnyn
Model Traditional Pengembangan T {formasak  saffware)
Implcmentas: [T SCCHFD madistonal  dan  soffeare
dikembangkan imnpa mempengaruh bsms
Strateg Saw Adopler Dinlam mengadopsi icknologl menumggu
mengadopsi teknalogy terscbut mewady  mainstream
teknolog dan cenderung ambat
Stre Bisnis Small Emlerprive Jumlah pepowai letup BSML Repronal 0
antsra 50 hingea 250 pekena
Sciclah mengidentifikasi  faktor desain, langkah selanjuimya  adalah

pembobotan berdasarkon tabel mapping yonp menjad: metode borm COBIT 2019,

Setiap permlihan fakior desain memulhils mlm bobot pada masing-masing domain.




Dan |1 fukior desain dintas lalu dilakukon proses identifikasi domain. Adapun hasil

identifikast domam ditampillan pambar 4. 1. sebapai berikut.

Domain

TR -—r- ' i

N IR i i i
M'G' lakukun pembobotan uulm'.‘m-i {lima) dommin peringknt
vt Elat i mmmmm tersebut memiliki peranan
penting dalam tata kelola teknologi informasi di perusahaan (IS ACA.2019), Untuk
it dulnm penelitian mi dipiliblah 5 domain ersebot untuk dilakukan soudit. Kelims
domain tersebut adeiah sebapa berikut:
1. EDM 03 Ensured Rivk Optimization
Tujuan dori domain EDM 03 adaloh wntuk memastikan bahwa risiko

porusahasn terkant I & T ndok melebabo bates nsiko yvang dijmkan olch
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perusahpnn don mermmmalkan kegagalan opermsional IT. BSML Regional
Il vang melayvam |54 Kobupaten®ota: yang tersebar di Pulen Jowa, Bals,
kepulauen NTB, dan NTT makn perli memastikan leyanannya beralan
dengan baik dan lancar vang salah satu pendukungnya adalab IT.

APDY |2 Managed Risk

Tumuan dart APO 12 odalsh mengintegrasikan manmjemen IT dengan
manajemen perusshnan secorn keselunibian terutama terkait risiko IT dan
memaksimalkun pengelolan risika IT. Dengun menginterasikon manajemen
IT terutama fcrkait risiko, BSML Regional 11 dapat memaksimalkan
pengeloluan risiko IT terutmma dalom rongks percépotan implementas:
Sis‘hm'l’ht_iﬂ'inmh Berbasis Elektronik.

DSS 02 Managed Service Request and Incidents

Tujuan dari DSS 02 adalah untuk mencapai meningkatkan produktivitas dan
meminumalkan msiden. BSML Regwonal 11 dengan renstranya dalam ringka
peningkatan layanan metrologi di e industd 40 perlu melakukan
DsS 04 Managed Comtimity

Tupen dan DSS 04 adalah bogamann mempertabonkan lavanan yang
bekelamjuton den mempertahankun kesipopan jika tegadi zangpuan vang
signifikan. Hal iy sejalan dengan peran BSML Regional 1l vang salah satu
tugasnya adalah membenkan layanan verifikasi dalam rungka memaga
kctertelusurnn stander nesional, meka sangat pentme untuk menjaga layvanan

berkelanjutan.



5. DSS 05 Mangged Security Services
Tuuan dort DSS 05 adalsh memimmmalkan dampak bsnis don kesmanan
informasi operasional lerkoit insiden dan kerenfanon, Sebopai lembagzn
pemenntnh vang berhubungan dengan banvak stakcholder moka BSML
Regional 11 perly menjagn proses bismisnyn dan kerentanon dan insiden.
Terlebih data vane dikelols oleh BSML Regionzl [ merupakan data nmuhik
UPT scluruh Kabupsien Kot m:ﬂi di wilaynh Puolou Jawa, Bali dan
Kepulaunn Nusi Tengparn.
4.2. Perencanaun Ascsmen.

Pada tohap perencamaan asesmen. akan dijelaskan dafior responden untuk
pelaksanmn andit scsuni dengan COBIT 2019 Dalam medentukan hosil responden,
scuan yang dignnahakan adalah struktur organisasi yang ada pads BSML Regional
11 yang skon discsuatkan dengan RACH chart vang dﬂm‘kmtﬂkhmﬂﬂ' 2019,

Delam RACT chart, hanya vang memiliki peran responsible yang akan
dijadikan responden evaluasi. Hal ini karena peran responsible merupakon ormng
yang hertanggimg jawah dalam mendapatkon tllgﬂdlﬂ melakukan tugas terschoi
dan juga memastikan aktifitas mtqhhn mﬁ!mi berjalan sukses. Berkut
dafinr responden pada dommn EDM 03 Ensured Risk Optimiziotion, APO 12
Managed Risk. DSS 02 Managed Service Request and Incidents, DSS 04 Wanaged
Continuity, DSS 05 Managed Security Services pada audit BSML Regronal 11

4.2.1. Hasil Responden pada Objck EDM 03 Ensuwred Risk Optimization



Sesuan dengan hasil pemetaan RAC) chart vang ada pada COBIT 2009,
responden yvong akan ikut serin dalom pelaksanaan sodit domum EDM 03 Ensured

Risk Optimization adalsh dspat ditunjukkan pada gombar 4.2 di bowah i

i, Cawerent Orgartaniersd Sy

|53 07 Dems £k v, alafula]®
YT 07 s me |l s | NODGOBEEG

Gombar 4.2, RACE chart EDM 03 Ensured Risk Optimization
.flh_lnn—_ial:lulnn yang bertundo R m.:miﬁ.'l&.l:lﬁr:sjtnlib_lr yaitu merupakan

responden yang berinnggunz jawab pada akuvis demam nic. Diharapkan
responden vane memang melakoukon aktivites sesun dengan ares oudit schingza
hasil mudit tepal don dopat dipertanprunefawobkan, Pada (Orpanisesi BSML
Repional ITuntuk fabatun-jabaton sesuni dengan yung telah discbutkan pade pambor

di atas akan dijabarkan komversinya pada tabel 4.6, i bawah m.

Tabel 4.6. Hasil identifikast

Exccutive Commitec -

Chiel Executive Oificer odaiah Kepala BSML Repional [ memiliki mmgpamr
wrang vang berkedudhskan tinggi jawih ains selmnsh manojemen BSML

yung berianggung jawab atas seluruh
manajEmen orEanisasi

Chief Risk Offscer -

a

Chief Information Officer -

I&T Governance Board -
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Tabel 4.6. Hesl idennfikus: responden EDM 03 (lanjutan)

-*.. mm ; -_-. T

e d fedy

. | Enterprise Risk Komilee
Chief Informuption Scourity
Offwcer

Berdosarkan RACT char? yang sudsh discsumikan pada jabatan fungsional

pada BSML Regional 11 didapatkan 1 (satu) responden dart 7 (tujuh) peran vang

direkomendasikan COBIT 2019,

Sesuni dengan hasil pemetman: RACT chart vang ada pada COBIT 2019,
responden yong akan oot serts dalam peloksanaan aods domuin APO 12 Wanaged
Risk adalah dapm ditunjukkan pada gambar 4.3, di bawah ini.
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Gambar 4.3, RACT chart APO 12 Monaged Risk

Seperti pada domon EDM 03, responden vang ditkutsertnkan dalam audnt
sdalah yang bertanda B. Dtharapkan responden yang memang melakokan aktivitas
sesumi  dengan orca oudn schingge  haml  awdit  tepat dan dapat
diperangpungjawabkan. Pada Orpanisast BSML Regional 11 untuk jabatan-jabatan
sesuni demgan voang telah disebutken pada pnmbar di nins skan dijabarkan

konversinyva piada tabel 4.7. di bowoh mi.
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Tabel 4.7. Hasil idenn fikas: responden APO 12

Mo | HACI Clan APO 12 pasts COBIT Strukiur Organisasi
2030 BEMI Regional 1l

1 Chief Informuniion (Hfcer -

2. | Chief Technology Oifscer -

1. | Chief Digitnl Officer -

+ Enicrpnisc Risk Romiece -

] Chief Information Security Dficer -

fi. | Business Process Owmer odolab | Sob Koordmasor Bidanp Pelayanan
amng vang bernpgmmmg jewab sms | Kemetrologion. B3ML Regiomal 11 berangang
perfomani prssss s mwndr sins proses bhisnis RS ML Regional 11

Senior Pronms Komgmier meomilido upoksi mniek
menjalankon segols’ skiivins unuk memasikon
performansi bisnis jenstum bidone [T
T Project Mo pement CHFice dai [ata -
Managemen! Fancuon

8. | Heod Ascitheci and Developmeni -

9. | Heml T Owperatann Aml =
Akt

Wt pService 'hl.l.ll!ﬂ: adolah srekiml | Swb Koordmawor Hagsan Tain lsaha HSML
yiny bemaprune jawab ns | Begionol 11 berpernn unmk memberikon seoaln
eday o ik menidnkunyg | support dan memastiknn pelasatian terjamin
kebwmbn bismis

11. | Information Security Manoger adnish | Sob Keondmator Bimbingan Kemeirologian
strukiimal ymng bertingiing mwab | hertangzing eab atss sehargh tn kelola dan
stas Kemmnunen oyhor, oplereninss muin i BEML

12, | Husiness Contamriny Manaser -

[3. | Privacy Officer ndalah sinf yung | Seoior  Perencine  Ahll BSML  Regional 11
bertangpung fawab mengelals | hertugns uniek merancang kebipkan orpamisesi,
kebijokan organisani, dals  kelols, | seria keterksiton dengan pemenchan atoran dan
kehuoiuhan legal bk

pada BSML Regonal 11 didapatkan 3 (lima) responden dan 13

Berdesarkan RACI chart yang sudah disesunikan pada jabatan fungsional

vang dirckomendasikan COBIT 2019,

{trgn belas ) peran



423, Howmll Responden pads Objek DSS 02 Monoged Service Reguest amd
Incidents

Sesuni dengen hasil pemetaan RACH chart vang ada pada COBIT 2019,
responden yang akun ikut seria dalam pelaksanaan sudit domain DSS 02 Wanaged
Service Reguest and Incidents sdalah dopat ditunjukkan pads pambar 4.4, di bawah
mi
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Gombar 4 4. RACI chart DE5 02 Managed Service Requaest and Incidents
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Seperti pads domaim EDM 03, responden yang ditkutseriakan dalam audit
addalah yang bertonds B, Dibarapkan responden yang memang melakukan aktivitas
sesuml  dengan  srco  oudit schingga hasil awdit  tcpat  don dapot
diperangpungjawabkan. Pado Ovpansast BEML Regional 1 untuk jabatan-jobatan
scsusi dengan yang tclah disebutkan padn gambar di ates skan dijabarkan

komversinva pada mbel 4.2, di bawoh ini.
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T:lhtl 4.8 Hssll idennfikasi rcspnnd:n D’ES l]"

|. | Business: Process Chwner odalah | Sob Koordmasor Badamp Pelayvanan
amng yang berangmung jawab oms | Kemetmlogion: BSML Regional 11 bertangmane
perfomansi proses bimis jawah ains proses bisnis RS ML Regional [T
Senine Pranata Komputer memmilik tupoksi wnik
menglanknn segnla sktiviins uniuk memasikon
performonsi biznis teranm bidone [T
Head Development .

1=

3. | Head IT Opormhon -

4 Bervice Muonoger mdnlsh = 1 | ok Koordi Baginn Twin Usabhn BSML

yang  henongEang |m|ﬂ: atxs | Regional 17 berpetan unmuk memberikan segala

preinyonsm umtuk matadnlong | support don membatiknn pelsyanon terjmin

ket than bisnia )

5. | Infowmation Security Manager adalah | Sub  Koondmator Hombingan  Kemetrologian

l!'m yang bermnggmr gawab | bertanpgong jawuh mas seluroh tam keloks dan
cvber, rmiplermeninsi muo & BEESL

Bt::!lnll:hm RACI chart yang sudih disesusikan pada johitan fungsional

pada BSML Regonal 1 didupatkan 4 {empat) responden durt 5 {lima) peran yang

dirckomendesikan COBIT 2019,

4.24. Hasil Responden pads Objek DSS 04 Mamaged Continuity
Sesumi denpan hasil pemetaan RACT chart yany ada pada COBIT 2019,
responden yang akan tkut sern dulam pelaksmnaan audit domamn DSS 04 Managed

Continuity adalah dapat ditunjukkan pada pambar 4.5. di bawah i
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Gambar 4.5. RACI chart DSS 04 Managed Continuity
Seperti pada dommin EDM 03, responden vang ditkutsenakan dolam andit

adalah yang bertmnda B. Diharaphon responden yang memang melakuksn aktivitas

sesui  denpen aren oudidl selingra hasil owdil

icpat

dapat

diperanggunsjawabkan. Pads Organisnsi BSML Regional £l untuk jabatun-jobatan

sesunl denmgan vang teloh dischbutknn pads pambar di ates akan digabarkan

konversinya pada tabel 4.9 di bawah mi.

o = i1

2 | Chiel Information Officer =

3. | Chief Technology Dfficer -

4, Chief  Informution Secunty | -
Offieer
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Tobel 4.9 { lanputan)

amng yang berangiung jawab mms
perfomansi proses bimis

i e Snldy Ol
5. Business: Process Ohwner odalah | Sub Koordmasor Bidanp Pelayvanan

Kemptmologinn BEML Regional 11 berangoang
jawah ains proses bisnis BSML Regional 11

Senine Pranata Komputer memmilik tupoksi wnik
menglanknn segnla sktiviins uniuk memasikon
performonsi biznis terdan bidone [T

sirshioral fanp berinppung awab
s fenmmean cyber
Busisess Continuity Maonager

. Dinta Monagement Fanctn -
7 Head Arcuhect and Development | -
5. Head IT Dperation  Sub Koordimtor Bagion Tsin Usabho ESML
Reginnal 1T sehagniatins Senior Pransin Kompuier
9 Zervice Momapsr adabh srobssml | Sub Koeordipopror Bagion Tstio Usabha BSML
yong  herlungpung jawab  pes | Regionol L berpernn unluk memberikan seeala
polnynman umiuk meidtikuny | support denmemoalikon pelayanan terjamin
10, | Information Sccunty Mannger adainh | Sub  Keoordmoior  Hembingsn  Kemetrologran

implementasi moid di BSML

berianpgung jawab i selurali jain kelol dan

Herdusarkan RACT chari yong sudeh disesusikon pada jabatan funpesional

poda BSML Regional 11 didspatkan 4 (empui) responden dori 11 (sebelis) peran

yang dm:ﬁum:rdlnhm COBIT 2019, korena ads bebermpa jabatn BSML

Regional 1T yang memilik fungs: atan peran lebih dan sa.

4.2.5. Hosil Responden puda Objek DSS 05 Managed Securitv Services

Sesuni dengan hasil pemetaan RACT chart vang ada padu COBIT 2019,

responden vang akon ikut serin dolom peloksanaan sudit domoin DSS 05 Managed

Security Services adolah dapat ditunjukkan pada pambar 4.6, di bewah mi
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Gambar 4.6. RACI chart DSS (5 Mﬂﬁugm’&'ﬂrnn Serviges

HHE D

Stperti padi TN I e dcr: Y Bk utscrtudon dalan andit
adalah yong bertmnds B Diharaphon responden yang memang melakukon aktivitas
sceni WHERERRL wrcs  sudit  schingi:  HEKEERMEEMNecet din  dupet
dipenanggungiawabkan. Pada Organisesi BSML Regional 1T untuk jahatan-jabatan
scsunl dengan yang telah discbutkan padn gambar di- ats skan dijabackan

konversinyn pada-imbel 4. 10, di bawah i

1. | Dusincgs Process  Owner  adnioh Koot sy Hidane Pelsyaman
uorng yong Bertinpiong jownh ates | Kemcimsligion BSML Regional 11 bertanguang
erfoman proses himis jawinl alas | bianis BSML Regsonal [T
SBemor Prannta Eompuaier memihis tupoksn uniuk
men@bmknn segnla sktivis unik mesnastikun
performansi hisnis terutam bidonge [T

FH Henad Hurnan Resparces -

1. | Head Developmem -

4. | Huod IT Ofporation Subh Koondinntor Bapan Ten Usahn BSML
Reginnal 11 sebhazni ains Senior Pransty Komputer
5. | Indormation Securety Manoger adalah | Sub  Koordinpior  Himbingsn - Kemetrologian
serkieral yanp berunggung jawab | bertanpging jpweh ofas seluroh tamn keloks dan
wins kewmanan cvbser. mmplemeniasi muaiw dn BERML

fi. Privacy Officer sdalobh sinf yong | Semor  Peroncana  Abhl HEML  Regiomal 1
bermnggung  jownb. menpelola | bertugas eniek merancoang kebijpkan ongomisesi,
kebijakon  organmisasi. iwin  kelols, | senn keterdmiton denpan pemenshan atoran don
kebatuhan legal hukam
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Berdosarkan RACI char? voang sudeh disesunikan pada jabaton fungsional
pada BSML Regional 11 didapatkon 5 (lima) responden dan 6 (enam) peran vang
dirckomendasikan COBIT 2019.

4.3 Briefing dan Pengumpulan Data

Pada tohap breafing akon diclaskon menpgenon proses apdu yang skan
dilakuknn di BSML Regional 11, Pam responden yany telah discbutkon pada sub
bab  sebelumnyn dibenkon penjclassin mengenat tahapan oudit menggunakan
framework COBIT 2015, Penjelasan mi terdin dun penjelusan cara pengisian
kuesioner dan maksud dan setiap pernyatann yang ads pada kucsioner. Domain
vang aknn menjdi fokos oreo audit adalah EDM 03 Envured Rixk Optimization,
APO 12 Manuped Rick, DSS 02 Managed Service Request and Tncidents, DSS 04
Managed Continuity, DSS 05 Managed Security Services.

Tujuan dar bricfing ini adalah agar responden paham dan mengetahw
pelokspmann oodit e kelols teknologr mformas: pada BSML Rerional 11
responden tidak salah dalam memberkon keterangan kepada auditor schinpea
kegiatan audit ini sesum dengan kondist yang sebenamya.

Adapun jedwal bricfing dan pengumpulan data dupat dilihat pada tabel 4.11.

i bawah mi.
Tabel 4.11. Jadwal Kegiatan Audit Tata Kelols Teknologi Informasi pada BSML
Repmonal 11
Persinpon:
| Melokokon Koondmosi dengon pibak terkost ammk | Desember 2020
membahas rencana mslil yame akan dilakakan
2 Menyinpinn dokumentnsi vang berkmiton dengoan andi | Desermnber 21020
i Lembar kerin. wawancarm. dlE)
Pendahmluan:
3 Moelokokon sosialisasi dengan pihak erksit ook 2 Desembser 2020
kesantam msdit yang akan dslskakan




Tabel 4.1 1 lanjutany

4 Mengumpulkan dokumentasi berkonan dengan  audie 3-4 Desember 2020
yang akon dilalsksn sepeni
- Rencana Siradegis | Renstrah
»  Panduan M
& Spukiur Organisass don Tota Kega (SOTE )
= Sndor Operesional Prosedur (SC3%)
= il
= Adelnkukan review terhadap dokumentasi yang berkaiian 7 Desember 2020
Peloksannsn :
L] Melakukan Wawancura (mierview) dengon  primpinan "
Labearasorium Kalibrasi BSML Regional 11 =
T Melokukun ochservasi  lngmmg ke Kemenderinn 9 Dlesember 2020
Pekerjann Limum dan Periemahan Rakyat
b Meopunpulion dotn molnio mrvey wane dibanr unmk [0 Desember 2020
dtimd wsleh  pimpmm dons siofT d.qﬂ dibanin eindod
WIWLIEHER
9 Mulnkulnn  peniluion Hm!h.t kmpubalitas twin kKieloln Il Desember 2024
teknnlogi informasi pads BEAML Regional 11
1] Mulnkukinn liorifikosi sl Ssd 14 Desember 2020
Peloporamn: §
11 | Membunt laporan hanl sodit dan rekomendas anuk Iy
.:u'_""" ire 15 - 30 Desember 2020

4.4. Hnsil Audit dnn Analisa Dots

Pads audit penode i, denpan memperhottkan kewajiban, kebutuhon dan
kemampuan, BSML melalui tim mutu menetapkan tarpel tnglat kopabilitas pada
level 2 {dua) sehagaimana tertunng dalam surat pernyatann Ketua Tim Mutu {surat
terlampir). Dan hal 1y sesuns denpan rekomendast don 1SACA dalam panduan
COBIT yaitu penetapan fxrget harus achievenble dan siep by step.

Setelah dilokukan audit toin kelola ieknology mlormasi pada objek
penclition baik mengpunaksn metode wawsncors moupon  kuesioner, maks
dilakukan idennfiksss hasil audit dan dikelols schingea dopat dilakukon analsa.
Denpan mengpunakan CMMI (Capabilite Moty Model Integration)y tngkat

knpabilitns dapat didefinistkan menyad: 6 tngkatonlevel, vatu:



o7

1. Incomplete — milar 0, memihiks o belum sda kezintan/akiivitas yong

berkaitan dengon proses:

!‘_l

Initial — milai 1, memiliki ot kegratan/aktivites berkaitan proses sudah
dilakukan namun belum ada monajemen dan perencanann serts tidak
berulang;
3. Mopappred — milm 2, memmbiki arti balwa proses sodoh dilakukan
perencanaan dan mmné;qlhﬁ'w belum terstandardisasi. tidak
4. Defined — nilai 3, memiliki arti bahwa setiap kegiaton/aktivitas sudah
tercaniumm dolem intruks: kerja atau SOP, proses menjadi lebih stabil dan
berulang. diharuplkan hasiliya konsisten;

5. Quantitative — nilsi 4, memiliki anti bahwa sclinp kegiatan sudah
memiliki tejnan yang terakur antuk kualites dan prduktivitesnya, salah
satu oirinya adaloh sudah oda activity hosed cosfirg: -

tr. Optimized — nilai 5. memiliki arti bubhwa proscs penpembangan sistem
terstandardisasi secars kentinu dimonitor dan ditingkatkan berdasarkan
analisa atou cvaluast. C‘-’mnyilﬁllh adonyn mekanisme pencegahan
kegagalon. mekanisme evaluass dan pemngkatan kualitas proses.
Penilaian i veng akan menjadi wlok ukur dalam melakokan analizsa tingkat
kapabilitas tata kelola teknologi mformas: pads BSML Regional 11 Kementenian
Perdagangan.

Berikut hasil audit peda mesing-masing domomn yang terpilih.
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4.4.1. Hasil Rekopriulas: Axwdit pads Domam EDM 03 Enswre Risk Optimization

o. EDM 03.01 Evaluate risk management

Tabel 4.12. Hasil Rekapiiulasi kucsioner EDM 0301

m iy

Memshomi organisasi don konieksnyo yang tericoit dengni
resilor [&T.

Fat

Mintmkon kebijakon risiko orpamsssi. ya ingkst Osiko
terkait 1 & T yang dictapkan oleh perusshaan mnisk
mencapa hujuin penesshosn.

Mlenmiban tangknt inderansi riniko I.::h.uﬂnp kshijnkan risiko,
Vi penyimpongan yamg masih ditolkerans

Meneninikan sepach mana pesy=larasan sruseg; ke J&T
dengan atrmepl Hisiko perasshom dan micAisstikan kehtjokan
risakin bernda di bawswh kapassias risiko oremsisasi

Becar proaktif menpevaiooe fakior ristks 1T seheimn
kepuiisan straicgis perusshaan dan memastikan habws
pertimhangan riskse moapakan bagian dan preses
keputiman smnepin perosshomn

Mﬂp abuasi aktivitas mansjemen risiko unmk e st
keselaraumn dengan knpasitas pensahoan mengpenai kerugiam
terkait | & T dan ioleronsimym

Memperiahankan personed yang diperiukan naink menze ol
Mlamaieneen Risiko T

Taiz-rms

0,7

Berdosarkan hasil tabel 4.12 di stos. sudit EDM 0301 dilakukan pade |

responden voru Kepals Balai SML Repiopal I dan memilar kondist saot i bernda

pada tingkat kapabilitas 0.71 atuw tingkat 1. Faktu vang ditemukan adalah:

L

BSML Regional 11 teluh mencoba memohamy msiko 1T melabo

dokumen luporan ketidaksesunian Tahun 2020;

Mamun BSML Regional 11 belum menentukkan profil nsiko IT;

Kepaln BSML Regional 11 belum menunjuk secura spesifik personel

yvang mengelola managemen nstko 1T,



b, EDM 03.02 Dhrect risk mamagerment

Tabel 4.13. Husil Rekapitulns: kuesioner EDM 03.02

L A

Menmstikan inteprasi sralepi risiko 1&T ke dalom
pencrapon manajemen nsiko dan kegision operastonnl.

(¥

Mengorehkan penpembangon kommikas risikeo [menscakop
s fingkoiam ; i

Pengrapan lingsung dar mekanisme vazeg sesmai untisk
merespon dengon copal terhadop pemibahom nsiko dan
segera melaparkanmyn tinghal mamjemed yang sesuai,
didukung aleh primap-prinsp cakalus yang disepakats (spa
sane horum ditaporian, kapon, di mann dan bagaimana

Arahikcan balvwp nsiko, Flnm_lg..mulah. slograk
fiderrti (ks dan dilaporkan olch sinpa o kepads pituk

L yang semuni kxpampen. Riniko horos dikeloli sesmi dengan !
kebijakam dan ditr yany dipubliknsikan
Tdenmifikas: mjuan womn dan @i keloda risies don proses

5 immnayemen yang okon dipanmm. don idesisfom- metode |

Fn!nhhmd.u:la

Bendnsarkan hasil whel 413 di ates, ooditc EDS 03.02 dilnkukan pads 1

responden yaiiu Kepala Balm SML Regional 1T dan metiilan kondisi saot im bernda

pada tingkat kapubilitas 1. Fakin yang ditemukan adalah:

BSML Regional 11 tclah melakukan perencanaan pencrapan sirategi

nstko IT dengan memboat kiassul 711, pada dokumen Panduzsm Mutu

PM-BEML I {Rev.01 )

Belum ditemukan bukii penerapan strategi nsiko pada IT  kegtan

operasional;

BSML Regiomal I twelah mencoba mengidennfikas nako melsbw

dokumen identifikasi nsiko dan peluasng BSML L




o EDM 0303 Monitor risk managemeni

Tabel 4.14. Hasil Rekopitulas: kuesioner EDM 03.03

1 Laparkon maslah mansjemen rigks kepada dewan oz I
loornike skselosi
2 Pantam sejauh mmna profil ko dikeloln delnm kebijakan I
riagkss don ambang bains txleysmsi perosshaan
i | Panto tojusn uinms tsts loolols ko dan preoses 0
manajemen techadop target, analisispenyehob
penyvimpangun. dan memaclns timidakan perbaikon ok

mengatas penyshab yang inepelasaTinym.

E anm;iiﬁ pnulj-.mwhmmnl 1
pecrahnan yju bjuan vang diidontifikan

Tain-rzia TS

Berdusarknn hasil wabel 4.14 di atas. sudit EDM 03,03 dilakokan pada |
responden yeitu Kepalo Balai SML Regional 1! dan menilus kondisi samt ini berada
pada tingkat kepabilites 0,75 stau fingkat 1. Fakta yvang ditemukan-adalah:

. Ecpala BSML Reginal 11 melaporkan segala kegintan melalui dokumen

pelaporun bulanan kepads Dircktur Metralogi:

2, BSML Regional 1T melahn dokumen identifikasi nsiko dan peluang,

telah merencanakan pemantonmn rsike namun belum diterapkan.

d. Hasil Keselurohon Aodit Domarn EDM 03 Ensure Risk Optimiization

Hasll Audit Domain EDM 03

FOod03.01

——
g el

[§ 55

IONOS 0T T DAL OT

Gambar 4. 7. Dhagram Representas: Hasil Audit EDM 03



HL]]

Berdasarkan diagram representasi pada pambar 4.7 di atas diperoleh
kcsimpulan bahwa tingkat kapobilitos padas domoin EDM 03 Ensure Risk
Chotimizantion 0,82 atan pada level | ortimyn proses EDM 03 sudah dilakukan namun
belum terencana dan belum terdokumentasikan dengen baik. Adapun target vang
mgin dicapa yario tingkat kapabilitns level 2, sehinpyen terdapat gap, Rekomendasi
pada domain EDM 03 diharapkan dapat meningkatkan tingkat kapabilitas pada
level vang dunginkan.

4.42. Hasil Redapetulis Andit pada Domsin APO 12 Mumaged Rivk

m-}i-d.! dats terkoit risiko 1&ET
Comi ainta tecknit nako &T  yang i
2 | rebevan don wigmifikan i Engkungan 1 1 1 0 ]

Claiat dain ientang peristina risiko vm‘

4 b menyclEE I o | 1 | 1 | 1
inenyehabkan  ddmpak  binnis s

¥ i dampal

Survel dan snalies . domn nsdo 1&T
5 terkit kendgian dori dota dam tren yang | 0 | 1 ] o
1ersedin secora eksternal

Melakukon  penpeloloan data yang
dikmmpuikan don soroti faksor-fokior
& | yang berkoninimasi. Tenukan | i U] ] o I
kontribumi wmem fokoe di berbapai
peristiwa.

b Tentukan kondisi spesifik yame Eapat I 1 I 1 1
mempenganzhi risikas.
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Lakakanr snmfigis (aktor rigiks secam
berkaln umiuk menpidentifikas) masalah
riniko bana atawa yang mmumel dan unimk
mendapatknn pemshominn tenteng
fakior risikos miermal don  eksiemal
lerkmil

50 | GAY | 075 | 07F | 075

Berdusarkan hasil tabel 4.15 di stas, audit APO 12,01 dilakukan pads §
tinzkat 1. Fakta yang ditcmukan adalah: -
L. m-mgaml 11 telah mernncang hﬁhgﬂﬂﬂhd:m p—

‘2. Pencatatan data dan insiden dilakukon olch pranata kemputer scbagai
' bugin dori laporan kema harian pezawai blum schagai produk
S
b, APO 12,02 Amahyze Risk

Tabel 4.16. Hasil Rekapitulas: kuesioner APO 12.02

| Menemukan cakupan yang tepat dari |
upayn  mmabisis  rsiko,  dongan
rmk & Bakior

riniko.

Membangun dan memperhani
akecrario risike [&T secorm femmarc L1] L] (1] I 1
lfeniifikas: keruprion jedcast 1 & T

]




Tabel 4.16 {lan

Perkirakan frekomens {artna
kemumgkinan) dan besarmya kerugion
i kouminngan vang ierkmir denpon
skenario risiko &T
Mrmpenimbanohkan - semun fakior
misiko yanyg berlokw den menpevahes

ngendalian o al FANZ
dikethui

Banddinpkon rsilko sant i {eksposar
komugian terkxii | & T) iengam
tolermnsi ko yang dopat diterima.

!-Iml.p.:.l.dﬂ.lu respans Tisiko gk
risiks yung melchihi tinglst fokerans

[dentifikoui  persyaratan  den target
umimk respons mitigasi Toiko  yEng
sotim sl

Validasi hosil anolises rmiko  dam
mnaliss dompok  bone sshelam
menpunakaneya dslom peogambilan
kipuimaon.  Konfirmmiksn  bahwa
mnaliss arininn  demgan persyamian

Mehganuligs manfamt don ops
respoim - nimko vaig dhipakilu
Konfimmnsikon  respons  calko yang
optiml

015

LB | O

o150

075

ralE-rat

1165
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Berdasarkan hasil whel 4,16 di atns, sudit APO 12,02 dilokukan pada 5

responden don memim kondisi sast 1 berads pada tngkat kapabalitas 0,63 atoy

tmgkat 1. Fakin vonp ditermukan adoloh:

k.

=

Pada dokumen identifikasi msiko dan pelusng, BSML Regional 11

sudah mencoba manetakan nsiko nomun belum dilakokan analisa;

HBelum adanya informas: respon pads sctup identfikas: risiko schingzo

belum dapat dibuktikan perencanasn respon terhedap nsiko yang ada:



o APO | 2.03 Maintain A Risk Profile

APOD 12.03

:

Tobel 4.17. Hasil Rekapitulasi kuesioner

z

3

&S

Menginventorisir  proses bisnis  dan
Uses  manajemsn loyaman [T
Identifiknni personcl pendukunz.
asplikasi, miresrukior, fsbiins, cotatan
manual penting,. vendor, pemasck, dan
PN caEDETCing.

P

Mleneminkan dan menyetajul v BT
dun sumber dova mirastrdier IT mana

yang penting isniuk menopang oporusi
roses bismis

Menpumpulinn dkenario risiko sai im
T Cnsegier, fenl hamies, afan ares
humgsiimal

Beenm bormiur | menangkup semua
informasi poaffil risike dan
menggabmmghannyn ke dalam  profil
risilco gabunzan.

Memangkop miormas) femimg  windus
IPCIECHIE tindnkan nmiko ik
dimmokkor  dalom  profil neke [&T
perusahann

Deninsarksn semun dsm profil sk,
temikan stperangka  mndiddior sk
yang meommgkinksn  ideofifikae dan
pomnmmnn risiko ssoi ing secors copai.

Menanokap informasi tentang peristowon
riniko 1T wang iclah terwujod ook
dimanukkan dalam profil nsko 1T

4

0.7l

LR 1]

0.7l

rasn-rmin

074

Berdasarkan hasil mbel 417 di pus, sudit APO 12.03 dilakukan pada 5

tmgkat 1. Fakin vonp ditermukan adoloh:

responden don memim kondisi sast 1 berads poda tngkat kapabalitas 0,74 atoy

Penentuan layanan [T dan monajemennys mernipakan bagian dan

kepgintan layanan perkantomn dalam kertas kerga BSML Regional 1T dan



e menjadi wpoks: Sub Koordinator Tata Usaha, nomun belum

diternukan dokumen proses vang tertuang;

ta

Belum ditermukan proses adops: atou analisis darn contoh munajemen

IT hasal benchmarking mon interkomparns:.

d, APO 12.04 Articufate Risk

.ﬁ.‘)ulkm iﬂw n:ni:n h.:pmh

serms  pemanghn  kepentingan  yong
1 w.l ‘damgmi dalam format vervente |8 | 1] L ¥ |
- berguma  wniuk memdukung

Memberikan pemnbman kepads
g prengnmbal keputisman ientang skemario il I il
W dan skenario paling muangiin,
wmmlﬂhnllﬁ
Laparkian pmﬁl risteo wmiml inl kepoids
ku & i, - Sermkom : .
3 urmmul tentang  efekbvies proses | 1| ] I ] |
L TTERTR T mlhp.. refekiivitns

peeninglentan permmshulii.

Meninjms hasil i.'im.ﬂulun ﬁmkﬁ]p
5 | yang obyekiif dan  awdit  imtemal | 1] ) | | |
Bertakan mereks di profil rsika

rwin-ram .96

Berdasgrkan hasil mbel 418 di sms, osodit APO 1204 dilekukon pada 5
responden dan menilai kondisi sast ini berada pada tingkat kapabilitos 096 aton

tngkat 1. Fakin yang ditemmukan adalsh:



I. Proscs dentifikns: nsiko dan pelunng dalim proses bismis  icloh
dilnkuknn  don  terdokumentssy,  pelaporan kepoda  stakehofder
dissmpaikan dalam kegiatan audit internal;

2, Belum ditemukan format pelaporan profil dan menajemen risiko IT pada
BSML Regional 1L

e. APO 12.05 Define a risk management action parifolio

Tabel A1

P T e —

& | dan petakai poda shenaria rsiko IT. bl
Tk xpaiah iags entins orpeminass [N
" | memantan risike dan memilik peran.

3 n\ﬂ* .Emgmng:i rimikn dan / wiau i i a 1 g

.mﬂlpg memiliki pelunng dengan
mempertimbangkan sisike 1T

o6tf | | 06T [0EF | 0.aT
rats-rn 0.7%

Berdasarkan hasil tabel 4.19 di ots, audit APO 12,08 dilakukan pada 5
responden dun menilai kundisi saat ini berada pada tingkat kapabilites 0,73 stau
tinghat 1. Hal ini dapat disrtilan mwwrﬁmm profil menajemen
risiko sudah dilakukan melalui penerapan serangkainn kegistun vang tidak lengkap,
yang dapat dikategorikan sebaga kegiatun owal atan kepsatan vang bersifat intuinf,
Fakta yang ditemukan adalah:

1. Pada proses audit internal, pembahasan identifikasi risiko dan peluang
telah dilakukun dengan harapan dapat diketahui oleh sehuruh pegmwa,

namun pegawar yang terlibat dalam sudit internal terbatas:
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2, Identifikasi nsiko dan peluang sudah ade PIC pada masing-masing tomk
namun belum ditemukon distribusi ke pegawm sehinpyrs belum jelas

tonggzung juwsbmya,

f. APO | 2.06 Respon to Risk

Tabel 4.20. Hasnl Rekapitulasi kuesioner APO 12.06
= e .'f' R Ty T

Mcmpcml;*m memelsharn, dom  mensujs
rencane yang mn&tmhﬂ Lamgkxb-
|| lnnjghal spesifil yaiee haris aianil ketika | 0 [ @00 0 | 1| 0
peristiva maiko  dopol | menychobkon
icehentimva M i biznis.
AMenernpkan rencamn respans yang tepar aniak
meminimalion dampok ketikn insiden risifos 1 1 ] ] I
werinds.

Komunkasikon  respen nsike kepada
3 th kepahmnn  sehagsi  hagion  dori | O 1 1 1 o
p __' i ifan pembahsnzan profil stk
Memerikss Ecrugion musa lalu dan peloang
i M hilung  don menentukan skar | 1] 1 I I

Kni‘ﬁuqi:tu:iin:n nknr masalnh,. espom risiko *a
5% | dan  porhaikon  proses  kepads  penpambil | 1 o ] 1
kepaitusm yang tepoe.

I

0.8 | o6 |0 | 08| ox

rxbi-rais 72

Berdasarkan hasil tabel 420 di atas oudit APO 12.06 dilakukan pada 3
responden dan memilai kondist sant i berada p..u:lu tmgkat kapabalitas 0,72 atau
timgkat 1. Hal i dopat disrtiban bohwa kegiatin respon terhadnp nsiko sudah
dilakukan melalui penerapan serangkaian kegmtan yang tidak lengkap, vang dapai
dikategorikan sebapai kegintan awal atau kegiaton yang bersifat intuinf. Fakin vang
ditemukan adalah:

1. Belum ads bukii pencrspan perencanaan nsiko pads saat teryodi insiden;



2, Perencangan nsitko dibuktikan dengan  adanya  proses  kegiatan
identifikasi nsiko don pelunng. namun belum adonva evaluas: dan
stundurdisasi.

¢, Hasil Keselunihan Audit Domaim APO 12 Maraged Risk

Hasil Audit Domain APO 12

AP I,:ILJr m

A1
LT
ey e [ |

‘Gumbar 4 8. Dingram Representas: Hasil Audit APO 12
Bepdpsarkan diagram representusi pada pambar 4.8, di otes diperoleh
kesimpulan bahwa tingkat kapabilitas pada domai APO 12 Managed Risk schesar
0,75 utau pads level | antings proses APO 12 sudab dilakukan namun belum
terencana dan belum terdokumentusikan dengan batk. Adspun target yang ingin
dicapai yaitu tingkat kapabilitas level 2, sehingga terdapat pap. Rekomendasi pada
domain APO 12 diharapkan dapat meningkatkan tingkat kapabilitas pada level yang

duingimkon

443, Hxsal Rekapitulas: Audit pada Domam DSS 02 Manaeed Service Reguest
and Incidents

a4 DSS 0201 Define classification schemes for incidents and service reguests



Tobel 4.21. Hasil Rekapiiulasi kuesioner DSS 02,01

—

L i

3

Chamakan informasi  uniuk  memastikan
pendekatan vong konsisien anmuik menangoni
dan  menginformessikan peaggumnn | emane
masalah

[¥]

Tentukon skemn solesi bagi schuah insidem
umink  memunpgkimkan  penyelesaion vang
efisien dan efekeif

[™]

Tendmn model permintaon layanen seani
demgnn jenis  pormintoan  lopsnas antok
meznuakifkan loyinon mendin dan efissen

Tewpkan sturan  don prosedur  fngoatan
iesiden termnms di bidang kesmanon 1T

Definikan  momber penpeinfiinn  emong
i dam il don  jelaskcan

hagmmana mensgunskeyg,

040 | 08D

L8 1d]

Taln-rals

L6S

Berdasarkan hasil tabel 421 di atus: modin DSS 02.01 dilakukasn pada 4

responden don memlaf kondisi snat ini herada pada tnghkat kapoRilites 0.65 ateo

tmgkat | Hal i dapat diartikan babhwa kegaton identilikas: nsiko sudah dilakukan

melaln penerspan sorongknion: kegiotnn vang bdsk  Jengkap, vang  dapat

dikntegorikan sehagni ke piaton awal atau kegustan yang bersifol intuitif. Fakta yang

ditemukan adeiah:

ta

BSML Regional I telah mengatur terkant imsiden keamanan 1T

dibuktikan demgan sdanva kebyakan pemusnohon  dokomen dan

rekamon dan kebijokan penvimpanin dokumen don rekaman namun

belum ada bukti pelak=snaan berupa berita scara;

Penggunaan sumber pengetabuan belum  dilakukan oleh BSML

Regional |1
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b, DSS5 02.02 Record, classify and prioritize reguests amd tncidenis

Taobel 4.22. Hasil Rekapiiulast kvesioner DSS 02.02

=

| Mo  Doshrioi = T L I
Catsl  semun  permintnan,  inssden  Inyanan
1 infisrmasi  yanp  relevon.  sehinpga  ddmpar | ] 1 1 1

datamgani secarn efcktif

Limruk mengakiiflam annlisis e,
kingifikmsikon perminton loynnan don insiden | | 1 1 1
henlnsarkan jenis dam kntepori

Memprioritnsksn,  pernrinisas  favonen o don
! memiden  berclisark bl SLA || 1 1 1

fentang dasnpak dlan Hisnim.

¥a

I | lo| o) in
rais-rnia LT}

Berdasarkan hasil whel 427 di nms. sudit DSS 0202 dilakukan poda 4
responden don memlai kondis: sant i bemds pada tinekat kapabilitas 1.0, Hol im
chaipat SRRER I DMBAERcininin-percutabery din klnsiRlkasi SsidoRsdih dilakuksn
melalui  pehcropan. serangkaion  kegintan  yange tidak lengkap, yang dapat
dikategorikan sebagai kegiaian awal atau keginion yang bersifat intuitif. Fakta yang
ditemukan sdulabh:

1. BSML Regional 1l telsh mempunys dokumen SLA pada proses

bsnismya, namun IT sebaga pendukung layanan belum dilibatkan;

fa

Kepala BSML Regional 11 dalam mecting oudit  micrnal  telah
mengmstrukstkan ontuk melakukan pencatatan segaln insiden, maommn

belum dilakukin.



e DSS 02.03 Verify, approve and filfill sevvice requesis

Tabel 4.23 Hasil Rekopitulas kuesioner DSS 02.03

NrGIERE
raig-THEa i 'llﬁ]

Berdasarkan hasil tmbel 423 di atss. sudit DSS 0203 dilakukan pada 4
responden dan-menilai kondisi saat ini berada pada tingkat kapubiitas 092 atan
tingkat 1. Hal ini dapat diartikan bahwa kegiatan verifikas
sudah dilakukon melalui pencrapan seranghaian kegiatun y:
dnwﬁkummwnﬂummhcmfnumuf Faktn
yiing ditensila sdxish:

1. Kegtatan permmuntosd [avanon melalin TNDEK Taotn MNaskah Dinas
Elcktronik sudah dilukukan namun belum ada prosedur batas sk dan

kewnpban pemenuhan;



d. DSS 02.04 Investigate, diagnose and allocate imcidents

Tabel 4.24 Hasil Rekoapitulas kuesioner DSS 02.04

Tdentifiknsi d.n.n l.uﬂ.l:l pejoin yang relevan

1 lu.u'bul: memnetap k wkomnan [ﬂ}!hﬂh 1 1 L 1
a L .- L .J =4
N Jika ode potens: permasslahan mnka horos I i | |

3 pﬂlnnd}m'.:.d-h._i: : '_ 1] i | 1
teneni.
' o fust | 1|
 m-mia : 0E3

huduh:l4l4d;nhs,m:r‘@mﬂﬂ-phkmpndn4

T

responden ‘dan-memila kondisi sant ini berado mmﬁtmﬁﬂﬂim
tinghkat 1. Hal mi dopat dinrtikan babwa kegiatan investipes imsiden sucdah

g o b A Wi 5 o
dikategorikan sehagai kegintn awal atau kegiatan yang bersifat intuitif. Fakta yang
diternukan ndalah:

1. Proses identifiknsi risiko dan peloing lelsh dilakukan nomun schatas

pemenuhan kegiatan surveillance, belum ada bukt jadwal dan evaluasi
untuk melihot kemungkinon adenys pembahansan:
2, Skcma pendistnbusien pekenoan sudah dilakukan sesum dengan jabatan

fungsional tertentu mumun keahlian belum dilakuken evaluas:.



e.. IS5 02.05 Resoive and recover from incidents

Tabel 4.25 Hasil Rekapitulns: kuesioner DSS 02.05

113

. D i F1)
I Mlib dan terapkon resalusi msiden yang paling | 1 0 o
tepai
= Caton npukcnh sohasi yung digunakam topot 1] 1] 1 1
3 Lakuknn tindakan pemuliban sguelsh: jerjadi I i 1 I
insaden
Mendokumepsisikon  resolusi  insiden dan
4 menilan _apokah’  reschei O eersebun  dopar o i i |
dipunakem sibagni snmber peapetshonn i noses
i
fE | 075 | D75 | 078
Cutmia 6%

Berdasarkan hosil wabel 4.25 di ates, sudil DSS 0205 dilukukan pada 4

respondett don menilai kondisi sast ini berads pada tngkist kapabilitas 0,69 stau

tingkat L. Hal ini depit dinriikan bobwa kegiatan pemuilihan jika terjadi mnsiden

sudsh dilakuksn melalul penerspan scrangknian kezatan yong tidak lengkap, yang

dapat dikategonknn sehapai kegpatan awal atau kegiatan yang bersifot inminf. Fakta

vang ditemukon adalah:

!‘_I

Penetapan solusi: berdasurkan identifikasi nsiko dan pelunng sodah

dilakukan BSML Regional 11 namun belum dilakukoan evaluasi apakah

hal mhu vang paling tcpat;

Tindakan pemulihon difakokan den dicatnt dalam laporan kerga hanan

stal pransts komputer pomun tndaklanjur seételahnya belum ada.
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f. D85S 02.06 Close service requests amd incidents

Tabel 426, Hasil Rekapifulas kuesioner DES 02.06

Venfikasi denmun konsumen sian  pengruma,
b Tutup permaminan lyanan don insiden 11t i 1

Berdasarkan hasil tabel 426 di ntus. sudit S8 0206 dilakukan pada 4

respanden dan menilai kondisi saat ini berada pada fingkat kapabilitas 1,0. Hal ini

perah dilakukan melalui pencrapan sermgkaian kegistan yang tidak lengkap, yang

dupat dikategonksn sehagai kepiatan awal aton kegiatan yang bersifat intuitif. Faktn
mﬁm lﬂmlnrm

2. Penutupan lavanan karena inii:lm?&ﬂ'ﬂihkuhn dan tercatat dalnm

lembar kega m‘hﬁe&ggmmmm peristiwa schagai input

kebijakan belum dilakukan.



g. S5 02.07 Track status and produce reparis

Tabel 4.27. Hasil Rekapiiulast kvesioner DSS 02.07

s

a

Milnkuksn pemamioumn  terhodop eskalasi

nsiden dan statun ferhodap temuon insiden yong
b

[}

0

ldenfikasi  informasi pemangks  kepentingas
ian kebuthan mereka nkon dom sion. lo poron

Menghasilkan dan  menfisnsikean  laporan
tepai wakiu dan siou depe dilabukan melsla

v lime

Mumgnmalisis imiden dan permmiam layanom

Chnaikan infarmas sebozan mosukan ik

percocanann perbaikan berkelnnjutan.

mis-rain

Berdosarkan hosil whel 4.27 di ss, audit DSS 0207 dilskukan pade 4

responden don meniai kondisi sast ini berada pada tinphat kapabilitas 0060 stou

timgkat |- Halim dapat diartikan bahwn kepinton pelsparan dan tindaklanjut insiden

sudsh pernah’ dilakukon melalii pencrapan scrangkninn kegioton yong tidak

lengkap, yang dapat dikategorikan schapni kegiotan swal atau kepiatmn yung

bersifot mtwitif. Fakin vang diternukon adakah:

(]

Regional 11

schinpze potensi insaden tidak dapat diketahu:

Penanganan insiden telah dilskuksn oleh pranata komputer dan

dilaporkan dulam loporan kerja hanon namuon ndak dilskukan evaluasi

Penggunaan sumber pengetalbuan belum dilakukan oleh BSML
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h. Hasil Keseluruhan Aodit Domain DSS 02 Managed Service Reguest and

Incidemts

Hasil Audit Domain DSS 02

4.4.4. Hasi! Rekapitolas: Audit pada Domain DSS 04 Monaged Continuity
. DSS04.01 Define the buriness comtinuity policy, abfectives and scope

Tabel 4.28 Rekapitulusi kucsioner DSS 04.01
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Tabel 4.28. Lanjutan

i Mengidendifikosi Jgn.n! bertangeung
Jjomab uniuk memsdefinisdkan & menyeugoi
kehijpkan dan neang  lingkup  keberlanjuian
bisnis

Tentukan dan dok tkan mojuan dom rians
limpkup kebijakom imiuk ketahanom bisnan

4 Mlengidentifikusi proses bisnis pendukung yangs 1 1 o o
poating don byyvanm 1T terknit

1a

_ in [io|ers|oms
b [

hasil tabel 428 'ﬂl atas. sudit PSS 'ﬁllsh dilakukan pada 4
mmundgl.h-wmﬂ" kondisi saat ini berada gaqwmhﬂm 0,88 atuy
tingkat 1. mlﬁjm diartikan bahwa definisi mmm dan ruang
Imgku_%,mﬁh.lﬁ-m:ll]ul pencrapan scrangkaian kegintan ﬁ:ﬁhk lengkap.

2. Belum ada ditemukan bukty aktifitas idennfikas: peleyanan pendukung.

b. D55 04.02 Maimtain businesy resilience

Tabel 4.29 Rekupitulasi kuesioner DES 04,02

Tilen kst potensi yang mmgkin menmmialken
1 peristiws yamg  dopai  momppangpn secara | 0O 1 L 1
sdjeni fikan.




11K

Tabel 4.29. Lamjuton

Na | Deskaipui | T BT
Melskukon omnliss  dompak  hisms ik
2 menpesaluasi damgpak dord wakio ke wakie dam 1 | L] L]

wangzpuan lerthadap proses basnis.
Tetupkan wakns muinirmen yang diperinkam wmik
3 memulihkan  proses binis.  hordesarkom 1] I | 1]
penetapan tolenns

[dontifiknsi  stakeholder wvanpg berpenganth
terhmlap keberlangsungan proses hisnis.

ldenisfikasi timdakon yang ' akan  mengnong
5 | kemungkinam don dampak mebilo peningkatan | 1 o I 1
pencehon dan pepinglsinn ketabhomnm
Menpanalisis  porsyarston henionuoites sk
menfideni fikas kemunghinan bsnzs sirmiegis.
lideniifikasi kebusuhan sumber dfayo dan hioya
T nunswk #tinp opwi tcknin stusepis don bom 1] I L[] ]
roeloancndass srniegin

Hapuikon  perssiujunn  pogpenan. umak  ops)
ubrmiegis yane dipilih

0.3 VRS0 | IS0 | bS50

Taka - naT

Berdasorkan hasil mbel 4.29 di ates, oudit DSS 04.02 dilakokan pada 4
responden dan- menilai kondisi saof ini berads pada: tmgkat kapobilitos 047 st
tingkat 1. Fakin-yang ditermukan adalish:

1. ldentifikasi pelunng dalam kegiatan sdentifikasi peluang dan nsiko
sudah dilakukan, namun belum dibuktikan bahwa dan peluang akan

diperolch potensa:

!‘_I

BSML Rewional I telah menctapkan perenconoun masa  datung
ditunngkan dalam rensira 5 tahunan namun perlu  penyempurnaan

terhadap korelasimya keberlangsungan bisms,
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£.. NS5 04,03 Develop and implement o Business confinuify response

Tabel 4.30 Rekapitulas: kuesioner DES 04.03

Mo | Deskripal [
Temukan  tindakan  respons  inmiden  diom
1 kommumikani  yomp. nkon diambil  jiko  terjodi 1 1 1 1

g

Mastikon midra.  cusowong menmlikn roncanm
kezsannmk o yanie afckefl

Temulcan koodini dan. prosedor pemudiban yang
3 okan  memurekmian dimlvinye Lenvhadi | ] 1 |

jelayanan

Mmlgcmhﬂnﬁ dam memclibora BCP dan DR
4 | yang berisi prossdur yung horoe didkati otk [ 0 1] [ ]
memmangkinkan e lanjsian proses hisnm

(]
=

Tamiukan don dokmgnmsikem sember daa yimg

¢ | pervian umuk fubang kelaspumgan da | . b | o
B prosediar prmuolifon, dengsn mempeninbangloon

awrmingg, fisilstan dan infrostnekiur 1T

Teonukan  don  doksmentsikan  persyaraan
fi | codonpen  infoormosi yeng  diperiukon  amok 1 a 1 1

| rencmmn
Temulkan keicrampilon yoeg: diborshknn antak
k persomel  yong  tedibai  dalorn meloksonmboim |0 1] 1] 1
rencong don prosedur

[Mmiribimikan  repcamn ifan dokuimominmi
pendubung sccara wman kepada pibak yang
B berwewenang. Pastrkan wwoconamyo dan | 1] 1] i
dokumentnsi  dopnt diakss  dalim seroma

skemario bencana

063 | D38 | D5 | D5

min-raia .30

Berdasarkan hasil tabel 430 di atss; oudit DES 04.03 dilokukan pada 4
responden dan mientlai kondisi sast 1m berada pada tngkat kapobalitos 0,50 stou
nngkat |. Fakta yang ditemukan adalah:

1. Dulom pemibihan owisowrcing penvedin layanan, BSML Regional 1

belum memperhatikan stabnlitas das komutmen penvedia:



2, BSML Regional 11 sudnh menyusun renstra sebagm bagsan don BCP

namun belum ditermukan dokumen sebazm DRP.

d. DSS 0404 Exercise, test and review the business continuite plaen (BCP) and
dizasler response plan (DRP}
Tabel 4.21 Rekapitulasi kuesioner D85S (4,04

T T S
L shorTnpat

Tentwkam toqmn . mmimk . memv e fdosi
1 ke lmpglampan BCP don DRP dolom mememshi (0 (1] 1 1
rinika biniz.

Tenivkan don .-:'H-i poron dan fanggimg
3 | Jawab dan penguiumn jenyimpanan dais g | i a i
meychabkan pangpion mnimum pails proses
i

Tempkan porn dan fungpung awsh umuk i i | H
pengeloloun rencans heberlangeunpan bisnis
Jodwalkan latihan dun  skiivisas  pengujion
d schagnimans  ditemiuknn  dalam  reocann | 0 L[] n a

=t

PR

5 |Lnkukan prnbekalan dan anabinis pesca Lstihan a i o 8
urtiuik mempertimbanslom pencopainnmya

& Benfpvarkan hewl review, smun rebosmenibasi [ o a a

uniuk perbatken rencons kontinoitos saal i

1E5Y | AR 033 | L33
CEt-THES 01l

Berdasarkan hasil whel 4.3 di atas, audit B5S 04.04 dilakukan pada 4
responden dan memla kondisi sant 1m berads poda tmgkat kapobalitas 0,33 atau
tingkat | namun sangat rendoh. Hal im dapat disrtikan balwa review BCP dan DRP
belum pemsh dilakukan. Fakia vang ditemuokan adalah:

1. Belum ada kegiatan venfikasi dan evalunsi BCP;
2, Belum ads perepcanaan stnn kegiatan penyusunon DRP, lebah lamgut

belum ada permbekalan atnu pelatihon terkant hal terscbur.



e.. IS5 04,05 Review, maintain and improve the continuity plans

Tabel 4.32 Rekapitulas: kuesioner DES 04.05

Spcom weraner, imjou rencann kesinnmbumgnn
uan kapshilitas iechacdap asumsi yang iibust dan
hwjunn serotenis.

(]

Semam ke, imjoe rewans kesinnmbengan
uniuk memperitmbangkan dampak. perubahan
boru ierhadap arganisesi persabhag.

[™]

et |r||.tla:nhhu apakah peniisisn dampak s
direwish mnekin lmm.

!pl.:rll': Bl bk islam

¥
kehijfpkon. roncams,  prosedor,  infmsirk e,
serin peran dan isngpung jmwnb melalu proses
ihahan TL

0.25

75| 05

075

rals-rmis

erdasarkan’ hasil tobel 4372 di atnd, sudinl DSS 0305 dilskikan pada 4

responden dan menilai kondist st i bernds pada onghat kapabilites 0,69 atan

tmgkat 1. Fokta yang ditermukan adalah:

L

ra

Kegmion rekomendasy perubshan kebijokan hanva schatas informas:

vane didokumentesikan melalui nota dings belum ada bukii tindak lanjut

terutima pada taia kelola IT;

Aktifitns evolunsa dan review renstra dilakukan melalun laporan bulanan,

namun tidak ada snalisa dempak bag BSML Regional 11

£ DSS o400 Camduct contineity plan fraining

Tabel 4.33 Rekapitulas kuesioner DS (4,06

eI =
No _ Deslcripai I 2 3 =
1 Merenconakon pelatibos BCT dan DRP [L] L] ] [L]




Tabel 4.33, Lamjuton

Skor Inpist
: ms i a1l
No Deskripai a3 &
Pastikan babow TETCAna pelatihon
2 memperiimbangknn  frefsensi  pelotihon dam ] 1] 1] [1]
mekaninme penvampoinn pelsithan
Mmmgembangkan | kompewmns  bendasardkan
3 pelntibian prakiik; termesuk keikmsarman dalsm I | 1 1
lmtiham don ies.
Berdosarkan  hosil lotibon dam s,  pamian
4 L] L] 1 i
keterampilan dan kampeienai

025 | 035 [ 05 (025

Tala-mia 3

Berdasarkan hosil sabel 433 di ates. sudn DSS 0400 dilnkukan pada 4
responden don memini Kondisl soot i berados poada tngkat kapabalitas 0031 ataw
tmzkat | namum rendah. Fokitn vane diternukan adalahs

1.  Belum adas kegiatm merencanakon pelatthan BOP dan DRP pada BSML
Regional 11
2; Korena belum dilokuknn pelatnhon maka belum diemukan kegiatan

evaluas) pasca pelatthan terhadap personel vang mengikui.

g. D55 04.07 Mancge hackup arrangemonts

Tabel 4.34 Rekapiulns kvesioner D55 04.07

o i
e Dieskripsi 143 || &
Mencadonpkon  sisiem, aphkost, dom, donm
dokumeniusi sesuai jalwal yang ditenstulkan

1 Pertimbonglan  jugs  pencodéangon onlime I 1 | 1
oéomatis  dom  iemmbkan  sumber doin.  serin

keamanan dan hak akses

Tetmplan persyiomion umuk penyimpanan doea
cadargmn i tempat don di Jear sbes yonp L 1 | 1
memenuhl persyamian bisnm

Mengelolas dotn sreip don cmlsngon . secarn
hedkala

(]




Tabel 4.34. Lamuton

Momastikon babwa sistom, aplikosi. daia. dan

4 dokumentmi y'mg illh!hni.n ot dq'umul oirh a o d "
mulsak ketipy dicadanphan sevarn AT
danmankan.
075 | 075 | 075 [ @75
s .75

123

Berdasarkudiiesi] tabSlABE S Btk asit DEE04.07 dilakuksn pods 4
respondaiiikee fheviili KM Reat 11 borads pad tinglat kapabilitas 0.75 ata

tinglat h kta

ditermikan adalah:

MMkwmiﬂlhdmimnﬁwmﬂdmm
program freenas yang dapat diskses dari manspun. BSML Regional 1
joen mengklaim b B it penyimpanan data sudah

: '*mmmm

Pﬁh.;ﬂlﬁlr.#_tﬂ mm: pmgm kses FreeMos mengpunakan
- P B e ek b R—

hasilnya tidak dopat masuk, makn pengujion login dapat dikatakan
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e 1 -

Giambar 4. 10 Pengujion Mentr Login dan Folder Datn pads FreeMNas

.P'.Ihpm'hur 410 o wems m:nq:-:rlihn:i.:n:r..ﬁﬂlhr]i}ng depnt di akses oleh

A e mee et -
-
s capwaingial

Fillr &

Gambar 4.1 1. Tampilan pengelolaan folder pada FreeNAS
Pada gambar 4.11 terlibat penganrran akun untuk menentukkan folder
mana saja vang dapat diaskses. Pado okun “angpa™ termasuk dalam

snggods “pegawm”™ dan “tekmk™ schingpa folder yang dapat di akses
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pdalnh folder shored { folder untuk semua pegawai) dan folder tekmik

vang dikhususkan untuk pegowm tekmk.

3. Belum ada kegiatan bockup data vang dikelola ofeh pihak ketiga.

h. D85 04.08 Conduct post-resumplion review

Tabel 4.35 Rekapitulasi kuesioner [ISS 04.08

Mencniukan fektivites perisns dolom konelasi
e i belemaban_earsdom .
T | membunt  eckomendosi untuk  perbaikan; | i i i
libatikan puncak pimpinan )

uai et | mer | uet

Berdasarkan hasil tabel 435 di atas, audit DSS 0404 dilakukan pada 4
responden dan menmin kondisi sant mi berada mhﬁmnmtm 0,58 atay

tingkat 1. Faktas i mdalih:

1. Belum adanya @HWWM DRP schingza belum dapai

i ;;
2, Identifikas: renstra dilakukan melalor evaluas: tnwulan dan dilaporkan

kepada Dhrektur Metrologt



i, Hasil Keseluruhon Audit Domain D55 04 Managed Continuity

Hasil Audit Damain DSS 04

yang ingin dicapai yaitu tingkat
knpabilitas level 2, schinggnitendapat g Hiokomendasi poda domain DSS 04

diharapkan dapat meningkatkan tingkat kspabilitas pada level yang dimginkan.



4.4.5. Hasil Rekoprtulas: Auwdit pads Dommn DSS 05 Managed Security Services

o. DSS05.01 Protect apminst malicious software

05.01

Tabel 4.36 Rekapitulas kuesioner DSS

Stor o

i

2

E

Instal dan aktfion aloe  perlindungnn
terhadop perangkst hmok berbohnyvn di
semmun fisilvins pemmosesan.

(]

Filter lado |mins masuk, scpert mming] don
umdphan, unviuk melmdungs dart imforemsd
yang tdak dimings |misaloya; spyeare,

[™]

Komunikasiton kesodaran akaom ancamnn
ienlEny  nmabware  delwn émeil  don
penErian et

Mendisinbusikan  =nti vins  secars
lgrpassi.

Secam eraiur meninmu dun oengevalums
imfistmei tenmng potonsi oncoman hans
Inlnth,rm meninjon. besmanm  prodek

dan layanan vendor)

ek

LLE. 11}

R

)

.60

ruca-roin

054

Berdasarkan hasil tabel 436 di atns, sodit DSS 0501 dilnkukan pada 5

responden don memial kondisi sast i berads pada tngkat kapabalitas 0064 ataw

tmzkat 1. Fakto vane ditermikan adafah:

Belum ditermukan  keglatun  steu percncanpan  pelatthan  khusus

mengenal bahova malware, penggunzan email dan internet vang batk

pada BSML Regonol 11:

Evaluasi terhadap poienst ancaman security belium dilakukon.



D85 05.02 Mangge network amd comectivity securiny
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_Deshripui

Tabel 4.37 Rekapitulas: kuesioner DES 05.02

Skor Input

A

i

T

. 21

lemknn  hanyn  pernmpkat  resmi yang
memilikl zkses ke informas: pensahaan
don  joringsn  perusthosn  Konfigurssi
pemnekat ini weuk enin ket sandi

P

Meneropkan  mekoni pemy
juringan. seperti fnewadl

[™]

Teapkan prowked  keamaman yang
thisotujui ke konekiiviles jorngsn

Kool parasi perafxian jarings dengais cars

IS AETERIL.

Berdasarkan penilsian risiko dan
Lzt b hisnis, " dom
memeltharn kebijakon keamanan
komektiviian.

Meiietapkon mekanizme tevpercaya ik

trisfisrmasi informes yang .

Melakukaun pengujian kesmanms sistem
secam berkalas uniuk neencniskan

keculkupan perlindongan sisiem

ST

UBS | 057

L8 1]

riLa-rai

[ ]!

L

tingkat 1. Fakia yeng ditemukan adalah:

Berdasarkan hasil tabel 437 di atos. audit D88 05.02 dilakukan pada 5

responden doncmenilal konedisi snst ini beradn pada tingkat kapobilitas 0,71 sty

Belum ads bukt peloksanann pengufian keamanan sistem pada BSML

Regional 11

Penprunaan dkun terientu untuk mengakses janngan dan server sudah

diterapkan namun belum ditemuban monajemen akun.
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£.. S5 05.03 Mangge emdpoint securily

Tabel 4.3% Rekapitulas: kuesioner DES 05.03

i
N Desbrips B o S
1 Konfigmarasi sistem operasi dengan cara yang | | I | 1
aman
- Menerapkan mieknmismie POREUnCian i i i I i
= peranzkai
:: Ecloln nksex don komiod jamk jash (mus. i i i i i
= Peranrknt seluler. fefewodcinm
i Kelola konfiguras: jaringan depgan cam I I L I i
VIS BTINIL
5 Seneropken pemfilierm lalis binktns' joringsm I | I | o
i L anaburmg and egprikes sisiems i 1 ] 1 ]
- Memboerikan  poviindimgm - fiuk  perangkot P i a | g
Akl b
! Kelala akscs jahnt melals email dan browser | | i o i
wish, Misalnya, blokir aius web lertenin
75 | © [ MBS pokT | 063
Fals-THR L]

Berdnsarkan hasil whel 4.38 di stos, sudn DSS 0503 dilokukan padn 3
responden dan-menila kondisi sast ini berada pada Gngkat kapabilitas 0,64 stan
tingkat 1. Fakin yang ditermikan adalah;

I. Selumli perangkat kompuier jerutnma pads bagion layvanan dan
laboratorum  mengzgunskan pessword, dan pencizpan user sudah
dilnkukan pada masmeamazme labortorum.

2. Situs web terientu telah diblokir pade sant menggunakan joringan kantor
ramun belum dilakokon evaluasi dan pengujian secara berkala. BSML

Regional |1 telsh mengklomm bahwa aktivitas blok telah dilakukan,



d. DSS5 05.04 Manage wser dentity and fogical nccess
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Tabel 4.39 Rekapitulas: kuesioner DES 05.04

Deskripsi

Mlenjaen hak skses pengpuna sesumi dengan fanpsi bisnis,
persyaratan prosed. dan kebijokan kenmanan

Slengelols sermum perubahan pads hak skses (pembantan.
modifikasi ian perghapusan} eccorn tepad wakie hanyas
terdnsarkan persetmjuan. don  rueskei lerdolcmmenizs
yang disahkan oleh persmael yang berwowomang.

[¥]

Pastiknn  peosamtoun pads akun yang meoribki  bok
sk,

Heskoonfinns: dengon @it bisnis unnik memastlom
baltwa ssmma pomn didefinmikan secarn  konsiston,
termistl persn yong ditentukan oleh bisnes i semdir
ilalam aplikas: proses banio

I_nkuilmn pymlisis pascs b wick evsluasi

Mengaomtemtikoni: sermm  okses k¢ meet  inforoos:
berdasarkan | peran indivedo oimo @teome besns.
Beskoordinnsl  gdimgon  undt hwmis yung  memgelola
otmniiiinsi ikskom aptiknai yang digimokan

Mingngn pefak akises ke mformasi ierganiomg pada imglent
lcerahaniuan

Laknikam gimiouan marmsemon . secers niin pods semii

nbcum o hek istmewn o

o5

A3

Berdasarkan hasil mbel 4.39 di ates, aodn DSS 05,04 dilakukan pada 5

tmgkat |. Fakin yang ditenmikan adalah:

responden dan memilai kondisi sast ini berads poda tngkat kapobilitas 055 atog

1. Belum sdanya kegiaton pelatthan schingga evaluasi pelathan belum

dilakuknn;



2, Pembagan hok skses freenas berdasarkon kelompok scks: dan jabatan
fungsional tertentu sudah ada. namun belum ada pembapinn tingkatan

user dikorenakan belum ada hirark: data’dokumen.

e.. S5 05.05 Manage phvsical access to f& T assetx

Tabel 4.40 Rekapitulasi kuesioner DES 05.05
o r ¥ ET

- ‘Pastikon  sems persone]  mennmpilkom "
] hﬁ.ﬂkﬂ }'lﬂ.ﬂ'h‘h.lﬂ.l. denpan et 1 1 1 1 L

mﬂh panian ke ke sius T1 yong
R g ok f

4 m seperti pogar. dinding dan ] | 1 ] I
keamanan peranpkat di pintu ivterioe dm
cisterion

K elola pﬂ'rn'u'ﬂ.n.uu umink  mengorinkom :
51 :*.El T y-t!' sesuni ke  fosilitos 1 1 ! 1 L

!mupuﬁﬂuu#m Mises
dasar ke sioes 1T (roang server, pelung,

[ 1 | | 1 o
aren stan sona) pads fungsi pekerjaun dam |
tunwmgjlwah.
T wleialk P A
;| informas ik secars terame i bl | e | 8| o
Terkait  (Stondar, Kermnoka Kerjo,
PMersyamian Kepotuhanh
GTL | 0T | 086 | 0T | GTI
ramm-rodn (e}

Berdasarkan hasil mbel 4.40 di atos, audit DSS 05.05 dilakukan pada 5
responden dan memlar kondisi sant 1m berads poda tmgkatr kapobalitas 0,74 atauy

tingkat 1. Fakta vong ditermukan adalnh:



I. Sctinp pengunjung telah dipersyorstkan mengisi form  kenjungan
menggunokan poogle form di pos satpam sebelum memasuk: gedung
BSML Regional I1;

2, Pengunjung okan ditemani oleh pezewa BSML Regional 11, nommun
belum ade penerapon docrah terlarong poda musng server dan control
room tiap laboratoriem.

o . e e

. DSS 03.06 Munage sensitive documents-and oufpul devices

|.. m, PRSI, pﬂlalnp.u.nn l 1 | ; i
| | dan  pembuangan dokumen  semsitil
2 | jabatan serteniu bepdasatkan keputusam ||| 1 I O
- 3
Buat  invenwnsssi  dokomen  sensigif .
! perusabaan. # o | L) I
Mencizpkan  perfindungiin’ Aslk vang
* sesual atas dokwmen sepsitl perusaliaan, a . ? ad :
0§ | 5 | 75 | DS I
ruen-gmin 045

Berdasarkan hasil mbel 441 di atos, sedit DSS 0506 dilskukan pada 5
responden dan menilai kondisi saat ini beradn pads tingkat kopabilitas 0.6 atas

tmgkat 1. Fakia vong diterukan adoloh:
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I. Sctinp dokumen vong bersifal confidential dikelola olch personcl

tertentu namun masth belum ads pembatesan okses bap pegawan um;

ta

Belum ditemukan bukti kegiatim penonganan khosus iechadop dokumen

penting BSML Regional 11

g DS 05.07 Monage vulmerabilities and mowitor the infrastructure for

securitv-related evenix

1 | meenpidemifikusi  kewmtaman  keamanan | 0|00 | 1| 1|1

'1% don lormmikostkon  skomarin 1

ﬁ.h,' -hkngp dapuat d.nlw mmudah

2 k : -I!I.:l iy 1 1 1 L 1
v d.l

Tinjon datn perstiwva secam e untulk

menpetshui potensi insiden.

Pustikan kefadian  terknii kenmanan

4 mmmﬁﬁ identifilani (1 | ) (@ | o [0

uuiﬂ

* mpmmuhnunh.ﬂ:prrﬂem.;smﬂ.

TALn-Faa : LUE ]

Berdasarkan hasil mbel 4.42 di atos, audit DSS 05.07 dilakukan pada 5
responden dan memla kondisi sant 1m berads poda tmgkat kapobalitas 0,60 sty

tingkat 1. Fakta vang ditermukan adalnh:



|. Belum ditemukan kejadian keamanan, nomun aktivitas tersebut telah
menjad tupoksi dan pranata kemputer pada BSML Regional 11 yang

harus dicatat dalam laporan kega hanan;

Pa

Belum wds mekamisme peninjauan ulang terhndap kejadion stau
aktivites terkoit keamanan.

h  Hasil Keselunthan Audit Domam DSS 05 Managed Securify Services

Hasll Audit Domaln D35 05

Gambar4.13. Dingram Represeniasi Hasil Audit DSS 03
Berdasarkan dmmmmp:&: gambar 4.13, di atas diperoleh
kesimpulan bahwa tingkst kapabilitas pada domain DSS 05 Managed Security
Services schesar 0,67 atsu puda level | artinys proses DSS 05 sudah dilakukan
nanmvun belum terencana dan belum terdokumentasikan dengan batk. Adspun target
yang mpm dicapm vmto tingkat kapabilitas level 2. schingpa terdapat gap.
Rekomendasi pads domain DSS 05 diharapkon dopat meningkatkan  tingkat

kopahilites pada level vang diinginkan.
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. Rekaprtules: Hasil Awdit
Adopun rekapitulasy hasil audit tote kelola tekoolopy mformasi BSML
Repional I menggunakan framework COBIT 2019 dapal diunjukkan pada tabel
443, Dan secara rats-rats menunjukkan sngka 0.716 atau poda ongkat kapabiliias

level 1. Sedangkon rep atou kesenjangen pada tuxp domeun dapat ditunjukkan pada

sombar 4,14,
Tabel 4.43, Rekapitulasi hasil audit
Tinglat Tinzkat
Mo Devminin Kapabiliies Kapabilitas
saat It Tarpct
I EDN 03 082 "
2 APO 12 .75 .
3 D502 0.l 2
4 S5 04 .56 z
3 LSS 05 0,67 2
ratE-rni {722 Z

Tingkat kapabilitas Tata kelola Tl Objek panelitian
per domain

s i bt gt bl it e e Ty U W i i s Tt gt

Crambar 4. 4. Tiﬁglmr. kapabilitas toin kelola teknolog informas: BSML
Repgional 11



4.5. Rekomendasi
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Berdosarkan hasil audst vang teloh dilakukan, maks disusun rebomendasa,

Rekomendas: imi dapat dyelaskan pada tobel 4.49 & bawah i

Tabel 4.49. Rekomendasi Hasil Audit

Mo Proses Tenwan Rekomandas

L. BSML Repionsl 11 telsh mencobs | | BSML Regsonnl 11 déharapkon
memahami risiko [T melhs dolomes menetapkan  profl  risiko 0T
lapomn kotidnksesuaian Tabom 20240 ditangion dalam dokumen

L Mommum  HEML Regional [ bolum Panclmsn Murs PAV-BSNLIT padn
menetukkan [l'uﬁiiﬂn | s klausul & tentany sumber daya

3, Kepoln  BSMLE  Regional I belemn [ I Pode dokuemen profil dsiko 1T

i EDM 03,01 m;qudﬂwd yang wung icloh dibuai. ASML Repional
mengalols mansgemen raka (T 1l diharapkan melakukan
perencanonn  jadwal kcgiman
evnhas  profil nsko vang ieloh
disesapkan dan  jadwal  dersebot
diimasukkan  dolam notifikas
TNDE,

I BSML Regional 1 ielah melskukan | 1RSML Regional n
erTnCAlEAn penengn stostegi tisiko T direkumesntasikan melnkukan
dengan membund klmmaal 701, pada analizis scbolum TEE Iy sun
dokumen Pandunm: Muiu PAM-BESML 10 peOnCARONn  poncrapan  stralegd
AR 01 risis 0T dan  idemtifikess  risiko

2 Belum diermukan bukti  penerapo | dimsngkan  dalom penambahon

3 FOM 007 -urulrg! milm poda IT kogiatan pesta PRBSML [[?.lm.r.n.ll 11
& operasinnal; 2 Penempn  strategi  dsiko poda

1 BSML  Megions| 01 telsh  mencobs setinp kegistan operamionnl BSML
menpidentifikaad riske  melshol | Regiona! 11 dibukeikon  dengan
daikumen identifilcani risikn dog pebume dokumen  dan evaluasi, fenmkan
BESML L persomel yang tedibal  mongkan

dalam PYVEASML I klawsal 6.2
1_Kepaln BSML Reginal 1T melsparkan | | Dalom rmngks penertiban formad
segoln  hegintan  melohii  dokimmen lnporan dan kemmsdshon  evolumss
peloporan bulaman  kepoda  Déircktur idan  pengolohan  dam, BSML
Meerolopi; Regional [ dapat  membangun
LESML Regiomal 1l melalsi dokmmen sigiemn informesi lavanan & ristko
i | EDM 03.03 idmiifiknsi ristko dan poloog. delah IT berbasis web ysng  memant
merencnnokon . pemanisesn risiks identfikasi pelumnp  don  rsiko,
e bedum diderapkan. striegl  risiko, pelaporan  risiko
sorta  evilmmeinyn, dikcloln  oleh

preronel] terieniu.

LLBESML Regional (1 welsh mermncong |10 Mirseomickon messde datam mogio
kepintan pencaiminn dotn sesnai kinosul menpumpulkan dwin sedunggn

1 AFD 1201 710 PM-BSMIL L dibarapkan hasil yang okon diraib
i I Poncotamn dotn dom insiden dilakukon samn dimmnghkan dalem Phi-BSML
olch prannia kompuier sebngni bagion 10 lelmmnl T_11;
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dan lapomn kerpe honan. pegawai bohim | I Mlenstapkan fonmar laporan camian

sehagni produk orpsnizssi: it insiden, dan ognr formot lepormn

lemehut pasits | sevagman,  makn
pelaporan. dilakukan molalu sisicm
informasi  berbasis web dom dotn
tersebut muudah dioksh

I.Poda dokomen idenirfikon risiko dm (1. BSML  Regional 11 dihamspkon
pelumnmg, HSML  Regional 11 sudah melakubnn analisa paln keginian
mencoha memeinkan vimke  oomam identifikas  rimiko  IT  dengan
behum dilnkokam anolisa; dhitrsktikcon odonya penggumanm doto

2 Belumy sdanyn informosi . respon pods dubmye pada saad identifilknss setiop
setiap identi fikssi nelkosshingga behum risika [T
ddapas. dibukliken _peeocenssn. respon 2, Penpolnhan  duin  dari  sisiem

APD 12.m2 terhadap risiko yong ads, imformasi  msiden yanz dilmngun
salah salunya adalah
mengumpuikan respon pads sstiop
potensi risiko diomidl dari data
pelapomn insden yag diclah dan
melnkuknn  perencanamn  rEspoo
beribasarkan evaluasi.

1. Penentanmn lanymnun 1T dani (1. Setiap  Megotan  pelayonan 1T
mandjemennys margpakan barion dan dicmns dengan format vang  telab
kegintan  layunmn. petkmmmnmmn  dalam dientukan  oleh  persomsl  vang
kerias berje HEML Regionad 11 dan dhinmpuk.  dengon  menpgunakan
menjadi hipoksi Suh Koendinsior Toam visiem jnformas yang dibangun,
Umbn, nmmm  befmn  dilemukon schinpgn dapat dipaatikon
dokumen proses yang bertaang, [prmuatmyd sama don dopot diolub

2 Helumn didermuikun proses odops aime dengmm mudab;

AP 1200 analisis don conwoh monajemen [T basil 3 BSML Regional 1]
benchmarking atsy interkomparzsi. dirckomemdasikan melakskan
imterkpmparasl dongam orgamsasi’
perisahonn denpnn prises  biznis
S Kemnusiman mdopsi
manajemen yang [T dapat
diopliknzikon poda kamior BSML
Regional 11

| Promes identifikosi nsike don pehong |10 BSML Regional 11 perlo melakukan
dalam proses hisnis telah dilaksikan dan penjadwalan  peloporan  insiden
terdokumsemiasi.  pelnporon kepoda kopaatn nakrililer dam

APD 12.04 stk e disampaikan ialm menetapkan formad yang

kogiatan mudit internal:

I Belum  ditemukan  formor  pelopomn
profil don manojemen ristko [T pods
BSML Regiomal L

iimiamgkan puda sistem mfoomas
yang dibangun, don tertuang dokam
PM-BEML II klousul 7.5 wotang

pelapomn
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1. Pada proses amdit mdernal, pembabasan (1. Memperbaiki mokanisme disposa
identifiknsi risiko don pehmng delah peekerjnmn terutnma dalom ksl risiko
dilaknkan  dengan  harapan  dapas IT menggumkan THNDE  Tois
diketnhm pleh selumib pegowar, namuan Maskali [Dinas Elekiromik dan
perowal vang  terhibal  dslom  oodis mewnjibion selumh pepwwai
M APD 1205 imtermal levhains, menginstall uplikasi SIPEC pada
2 ldentifiknni risiko dan pelomng  sudab EEWainya.
mln PIC pala masmg-memmg  ioplk
namum belam ditermukan dsiribasi ke
pogmwn sehingga belam jpelas mngpung
jowaboya
I Helum ada bukti penerapan perencannan (1. Melakekon percatstan data insiden
risikn padno sam 'I.quﬁﬁ.l.‘ﬂ.-: meopgunokan  sistem  informas
I Peremcannan pisiko dibukitkan hﬁm‘l kemmbian diolah, hkukan onnlisa
adanyn  proses kegiuzun idenhiikasa korelasi  amara  insiden  dengen
L A0 120 riziko e pelunng, momun belem | respon:
d.nlp.uﬂndh!mmhlhun 2 Bewelsh ime, HSKML Regiomal [T
dapsi melakukan ovaluos  hasil
analiss tersebut
L.BSML Regwmnl 11 scioh Tru:rm'ﬂ. 1. BSML Regional 1]
ilokemen torkall inmiden & dhireke dasiknn umuk menmboad
ditniktikan  dengon  adenys h:'hljal.un brerita acam pada sstinp pelaksanaan
pomusinbon dommen dam rekwmian don diokumen, dam
ketajnkam peryimgpanan. dokumen  dan merndmind . jodwal  perencomoan
rekammm, namon belom sds bukti | pen ham, dok kan
in 0SS 0200 prioksamzan berngm beritn acnra: 12. Dalom pemumpulan datn pelayoman
11‘1:115[. sumber pengotat 1 bk alam immiden 1T, BEML Regional [T
ihlakukon oleh HSML Regponal L alpal menggunakan datn dar log
harian: yang diinpr olch Pronoto
Komyputter dengan pe fand sisiem
infrenam yong dibangun
1 ESML Iqﬁtﬂ.l 1 ik m“ I Dalam  dokumen S1A  pelayanan
dokumen SLA pads prosss bimismm. | BSML  Regionnl I, perin
noenen [T schagel penduloamg iquﬂ ditambahkan  poin R pruaT
belurn dilibatkni; layanan  yang  diakibatkan  oleh
2Kepaln BSMIL  Regional [0 dalam inziden 1T
1 S5 1202 meeting wuedvi miermal ielnh | 2. HSML  Reponal 11 dshampkan
menginsiruksikan  oomk  melakukon miefinkukan practapmn FIC
poncoiatnn sepals insiden, nommn bedim Imanajemen insidim berilom
dalakunkm. peloporannyn,  dinmapkan  dolam
SK Kepala REML.
| Mekanisme permintian byanon melsbus |1, Menewapkan baias wakin
THDE Tata Masksh Dinas Elcktronik pengerjuan pelayanan pada TNDE
12 0S5 0203 smifish dierapkon  namon belum sl dengon meanmbabkon kolom wakio

prosedur batns wakns dan  kewajibas
pemerfan;

pala  formesi, sertn dstmbahkan
sisiem matifikosi
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| Promes dentifikasi nsike dan peluang |10 Melakskan PCrER CAn A
ielah dilakukan TERIELN sizhains identifikzs riziko denpmn
pemenuban kegpistan surveillance, menjadwalkan kegistan sersebut;
belum nda bukil jadwal dan evalua [ Melakekan evaluast hasil
untuk  melihot  kEermanekinen  odamys identifikas misikis IT dan
pembsharmm: didokumentasilkam;

13 DS 0204 | 2 Skemn pendistribuminn peleerjaan sudoh (3. BSML  Eepional 11 ddhamaplon
dalakokon  sesus  deopan jobatan melakuknn wji kompeienst berknln
fungsional ferteniu naman keahlion o setiap pegawai dengon jahotan
behum dilnkmlkosi evalmsi. fumgsiomnl tercnin dagpat

mengrunakan CAT  (Computer
Hased Tesi) dan lakakan evahmsi,

1 Penetapan souesd berdusarkan (1. BSML  Regional I dopat
identifikusi naiko don pelvang sdabh | melokukan pemgolaban data maiden
dilsknkan BSML Regional I oomwen | yang meorupokon produk sisiem
ez b dilkeeknn evahias l'pak.u.hhl.l. i infiormasi imsiden IT aniuk evolssi
vang puling iepat; efmicnm solusi terhadop masing-

1 Tindaknn  penmlihan  dilakukan  dan musing risiko [T:

14 IS5 0305 dacntat walam loporan kerin herfan staf 2, Dalam kegiotan permabfiban insiden,
pranzis kompater nmmun timdekienjug | BSME Regional 0 dapat
setelshnyvn beliom sda. meroncakan nndak lanjut yang akan

dlilakaikan, dan lakukan  onalisis
h'n"l-_i sehinyen dopm  diperoleh
poiumjak mederhana

LASML Regional 11 smiah memerapkon (I, BSML  Repional 11 dihampkan
ki ulang permmtsan peloyanan, namen, | me 1k mek irnduk
belum oo prosedw  penanguman | lenjel  terhadap ki wlang
terhadop hasitonye : pormintunn dan ditremgzkan dokam

15 1SS 43 6 2 Pemmupon loynman karena hlih man:
pemsh dilakukan don ercomn dalem 2 Melohukan analins menggenakan
lemdar kerjn harion. Pu.ggmﬂh data  imsiden  pnisk  menenieknm
dar peristiws sebags| npin kebijakan | kobijakan risiko IT.
belm dalnkpkan

|. Penanganun msidon lelah dilakukas wlels (|, Dengon memanfasikon — sisiem
pranzia kompater don dilaporkas dalam informess  msiden T, BSML
laporon - kerja  harinn oumn gidak Regionnl 11 dopot  melnkukon
dalaknkmn  evoluaxi sehinpgn  potenss identifikas potensi imziden
insiden tidnk dapat diketahai; mengganakan  hasil oloh  dais

1 DSE 0207 1 Penpgumann samber pengrishuan bedium laporan insiden hrimn;
dalakukm oleh BSML Regional T1 2. Menjadwalkan kewintan  evadosi

imsideny unmuk dajodiksn  schogi
idatn  primer  kebijolmn  dengun
memanisatkan THDE dan akiiflan
nati fas
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l.Kepaln HSML Regwonal [1 sebagm 1. BSML Regional L] perla
pemungiu utoma lelah mengeluarian meneiopkan  permn dsn fmgsi
makbamel  pefoyanan  dapot  diarcikan masing-masing  siodebiwder  pada
schogni identifikzs1  stakcholder dan s s bisnin;

17 LEss 00l rzang [mghkup; 2. Melnkskon pEren Conann

L Behmm aifa ditemuokan bukti skrifisns identifikasi pelayanan pendukung,
identifiknsi pelmyanam pendukong. lnhy eropkon dan dinpliknsikemn,

kemustion evaluas.

L ldentifiknsi peiumng dofam  kegioman |1, Medskokan ooalisa pehmng unmic
identifikass peluang dan rsiko sudoh memperoleh pobensi. alam form
dilakukin,  namun  behame, dibukrikon idennfikas  pehinng  dan  risiko
bohwa, dori pelusig akan: diperoeh | dissmbabkan kolom potensi:
putensi, 2. BEML  Regional 11 harus

18 D85 02 LHSML Hegonal '|l_h|:l.i e etk medakulkan p:n.jdm:rlm mru.l.rn 5
peroncanmm mosa idsbine  direanglom inhonan menjodi per mhan diserta
dalgm renstra 5 ishunon somun pﬂ'ln amalisy keberlanpgsumenn bisnis, don
penyempunman terhodap  korelasioya | eyaloas: apakah remsia taboman
]u:hw bienis. terachal dapat M ang

ksherlangsumgan hisnis.

I.Dalam pemilibun cuisourcing penyedis (1. Mombeoul - sisiem  pendaftaran
loyunan, HBSML Hegional 1T belum dor wia enl opunakan
mrmperhutikom stnhilmm don komitmen kriteria  fertemiu sehinpoa  dopar
penyedia diperaleh yang  diinpinkan  dam

2 ESML Heplonal [ sulah menyusim | uniuk menghincdor kanflik

. i rensirn sohapai bagion doari BCP oomom kepenzingnn:
19 | N . | ifivminalins sk i f2. jomal |
om  idE 1 achagmns BSML Rup 11 periu
P ' DRP dan mclakuknn implemenias
sewakin ada imsiden  diteangkan
daluny  dokomen  PA-BEML (1
Elagal 6.3

I B ads hegnban . verifikas dam |1 BSML Regiomal 1]
evalunsi BOP: direkomendniskan etk wknn

1 Belum isda percocamann s kdgpiainn pemjndiwalan evalansi BCP dam
penvusanan DRP, lebih lonjot belum s menetapkan hasil evahisi sehogai

20 D55 04.04 pembcinlon mion pelatthen tecknit bai inpnt koji wlemg dokomen:
fersehoi 2. Sehapai tmdok lonpet penyusunan

DRP, melakuknon  pelatihan  dan
ujimn imenggumakan CHT secorn
ternadwal

l.Kegian  rekomendam perubabon |1 Memasukkan  kegiamam  analiso
kebijoknn henya s=boins informaosi yange ilsmpak pads cvohosi  ensira,
Hidknk aikam lalm nota dinas kcgintan tersebut terjadwal  setiap
behum ada bukii tindak lanjut feruama tulan, informasi  kegisian  dopat

a1 0S5 0405 ol tim kewlinks [T dismmpaskan melaln TRE:

- 77 | L Aktifilas evabsesi don revew rensta (3 Mennmbabksn metifikasi poda
ihlakokan melahsi  lapomn bolaman, seiinp dispusisi yang mewajibkon
nmmn fidak sds smolisn dompak  baps mnadakinmpan b penerimn
BSML Regiomal 11 dlisposisi
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L.Belum afs kegiatan memncannkon |1 BSML Regional 11 perla medakukan
pelotihan BCF dan DRP pada BEML penjodwalan  kegisten  pelntihon
Regiomal 11 BCF  dan DRP, dan  lakukan

13 D5 k06 | 2. Korema belum dilakakan pelatthan maka pelatihan secora doning,  lalu

belum  ditemubsn  kemistsn  evaluss evalunsi kompetensi peserts hisa
mscn peltthan levhaslap persomel yame mengrunman CHT
mengikiei.

L Kemntan backup datn swdsh debetaplan |1, BSML Reprional I harus
mengiunakan server dengan propram menetapkan PIC backop dutn. don
froemns  yung  dopoi  dfinkses - dori medniuinn  pengeloloan  terhadap
muanapun,  BEML  Hegional 11 juga duin.  jika perlo  lnkukan  dota
menpkloim  babwa  pssha  keamanan < lennming. ian penghapusan
penyunpanan dota sodsh dilakokan: rodudonsi dain - sebelum dilokskon

7 0SS 407 1 Beluimy s kegintan batkap dats yang h.:rku.p. FIC tﬂﬂ'hﬂ&mh'ﬂl!‘f'jnh‘l

dikeiols oloh pilok ketiga. fingnional Pronatn Kompicer;

B Walonpen  belem  oda kegiaton
backup vunp diserahkan podn pihak
keliga namun  perlu dibuat
micknnizme prozes backup dois oleh
idh.nh. ketign.

I Belum  odunya  kegiatsic  menyusus (1 Seielsh poses implemeniasi DIRP,
dokumen [IRP schingga belum dopas | dilaksikan eview don dokumentas
dingendskan evilumi; terhaiap peloksnam DRP;

3, Identifikasi renstra  dilabukan melahi 2. Meoetapkan mekanisme

24 | DSSOL0E evalunsi mwulum don ditaporkam kepaida idemtifikasl  rensern,  meneopkan

irciour Morologi. PIC waitm Pejabai Perencana, don
lakuican evalunsi dsuangkon dalsm
PR-HSML 1 klousul 7.8

1. Belsum l]II.EII1I..ILI:I kegiman  atai ||, Hmﬂqimnlﬂmln melakskan
peencansn peleifhan khosus oeenoennd | milggesi  risiko  forkod  serangon
hahayy rahsiere, pengeanann smmil dan | waluiere don dilakoken  simolasi
hm”'hi]lﬂ.l mL.w serta mengadakan  pelatiban  bagi
1k saluruh karyawan JEriilmmnn

2. Evnluasi ierhadap pokeml  sncaman pengeuna layonan 1T o knmior;

5 | DSSosnl sevurny belom dilnkekan [2. Merencanakan kegiatan identifikas
polcmsi  ancoman  security  danm
lukukan evaluasi;

3. Medakukon peniznlabhan datm
laporam  horiom kit insiden
mengrunnkan sistem  mformeass
imsiden IT.

1 Belurm nda buskti pelalsanoon pengojmn 1. HEML Regional 1]
keamanan sistem paia BEML Regional dirckomenidasikon untuk
1L merencanakain penadwalan

I Penpgunans  akun  loviemm ok peengujinn kcarmmmnmn Eisiem

35 DSE 4502 mengakses jaringan dan server sudak terutansa server, lakokan pengujmn,

imerapkon pamun  belum  ditemmkan komupdinn evalums hasilmya;
mnmajemen ok 2. Mengontrol mkamn denmn

medakukan manajmen dan hiredks
alom, teruiomn pada hak akses doin
server don hok akses jorngan:
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L.5clumah pemngkst kompuer jeruama (1. Melakekan evoluasi  pengpunaan
paddn bapins lsvanom dan laborsioriem peranatknl  kompuoer,  melakokonm
menganakan posswawrd, don pesetapan back up data pada masing-masing
uner wwidsh dilskukan pada masing- lnboratoriam.  Dan menciapkan
mmring isboratormm pemongpung j@wah mosing-mostng

7 DS505.03 | I Sites weh teremu ielah diblokic pala PO/ Laptop beseria alommya;
sarl  mengounnkans  janngen kemtor 2 Melskokon nmmajemen pengatoron
nomn - bebum dil abukon . evolussl dan situs yang diblokir, sosiafisass don
penzujian secomm berkala.  BSML menefapkan PIC vang  berugas
Regional [T wish mengkinim  halvas untuk muoiakoukan evaloas,
skitvitzs blok icluh dilakukan

I Belum  adanya kegiatan  pelanban (1 BSML Begional I perlu melakukan
schingea  evaluasi  pelatihon belum perencannnn pedntihon penggunaon
walakmkamn, lcomput elam 1] n okon,

L'F:lnh;un hok  akees ﬁ:um- kemuelian lakukan dan evalesai;
hﬂmw ki b jnhoimy 3. !..'Inﬂ mfwolkan  mestn de

M| DSSUSGE il bertonm sudab i i S (e
belum uda pembsgian tingkuin wser | user menggunskan TNDE  dan
dikaremnkan belum  odo  lkiresks | diabarkan dengan jelas sakeholder
davin ' dokimen. yang terlihai.

|- Setinp penpunjumge iclsh dupersy 1. Momb ik peoerimaan
mengisi form kunjungan menepunakons ik, memggunakon goopgle form
poople form di pe sofpom sebelum sehugai D85, sehingga penerimaan
memasaki gedung BSNL. Regional 01 iy mengadi semi olomabis

2. Pengunjung akan ditermni oleh pegowad 2 Memetapkan doerahedaerab  yang
BEML Regiomal 1L nomm belume uis terlamang dnn menctapian PIC Gap

. 1 penerspan daerah leromene pads e i e server dan ool

'} tﬂ_@:?'li.‘.ﬂ'." server  dan  comnd  moom qul room Pada daerah serscbul peria
|aboratorium. dibgrikan  pengumanan  panda

1. Hel d kan  openda  polatib soperitl pomasangnn kumci  finger
teniang keandamn keamanon informess | gt den pemasangen CCTY . pada
Fimik, termuak server. rs .

. Merencamakan  pelatibon, Inkukan
dian evalunsi.

I Setinp  dokumen  yamg  bemifne || BSML Regiomal 01 dopat  Bebib
connficfentind  dikekidn - oleh personed mengoptimalkan fasilizs freeNAS
feriemii namun masith beluom ods dengon mwlnkukan — managemen
pembainsan akses bagl pepnwai byin: madn umink  pengeiol

m DSE 0506 I Helum  ditermmikom  bokti | kegioman akses folder doin;
penangonan khoss terhndap dofoumen 20 Membopi  jadwal  mecting unimk
penting BEML Regonal 11 apends penanganamn khosus

tethadap dokumen ponting BSML
Regiomn [T mengronnkan TROE

L Belum ditemukon kejodian keomnonen, (1. Memperepns mpos podn. jabaton
e gkcdivitas wersebut ieloh menjpodi Pranata Kamgputer berilos

11 DSE #5607 tapoksi dan pranals komputer  poda kowenmngan  dan  kewapbannya

BSML Regionsl I yang hones dicatat
dalam kxporan kerja hariun:

melalui SK Kaobalni don  dagpat
dinsulkan  memadi SK Dincktur
Jenderml;
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i | DSs eS0T
kebijakan

1. Beolum sda meknnisme peninjaion ulang 2. Dengon menstapkon PIC,  maks
terhadap kejpdion aton aktivitns ferko pencaminn data maiden skt
kcamanan. kcamanan  dapei diodah

digunakan dalam msrrinbwia

dan

Berdasarkan audit tnta kelola teknologi informasi pada 5 domsin yang

terpilih mengpunnkan COBIT 2009 dan. rekomendos: podns setiap subdomoim
tersebut di ataz makn dapat disusun rekomendasi umum sebagan berikot:

I

Bidang Peraturon’ Atus Kebijukon

Berdnsarkan temunn pada. domain EDM 03 dan APO 12 mokn diperfukan
petunjik yang jelss dalam tata kelola 1cknologi informasi maka perlu adanys
penurinan: Peraturan Presiden padn masing-masme lembsgn  pemermtahan
iKementenan, Pemerintah Provinsi dan Pemenntah Kabopaten/Kota) hingzn
pada level juklak { petunjuk pelaksanaan) dan jukms (petunjuk teknis):

Organisasi

Rerdasarkan temuon pada domain EDM 03 dun BSS 02 maks peda tap Satker
{satumn kerja) pady Lembaga pemerintahan bidung peliyunen metrologi apar
memasikkan mgas dan fungs: 1ata kelols ieknologi mformmsi poda saloh satu

seksi:

. Sumber Dova Manusia Atn ST

Sedangkan berdasarkan pada DSS 04 dan DSS 05 maka perlu pengembangan
jabatan fungsional tertentu pronota komputer vong memadi PIC dalam
implementasi SPBE dan 1aia kelola teknologi informasi padn Lembags
pemenntahan bedong pelayanan metrologe

Pada penclian vang begudul Evaluasi Pengelolann Sumber Duya Teknologi
Informast (IT Resource Manngement) dengon menggunakan Framework
COBIT 5 (stud: kasus -+ PT Infomedia Nusanturaj vang ditulis olel Alvian Resiu
Maspati dkk, menjelaskan babwa tingkat kapabilitas tatn kelela 1T podos




144

PT.Anfomedia Nusantara pada level 3. Salah sam pendukung don kapabilitas
tnta kelola IT pada perusahann tersebut adainh sumber daya manusia (SDM)
komputer. Pengelolaan SDM vang baik dengan didukung evaluasi kompetensi
wa kcloln woknologn mformas:. Schingpa dengan pengembangan pransts
'hmﬁﬂwﬂllmﬂﬂﬁimmﬂhmhﬂmnnﬂhrmmmnhphﬂ




BAB WV

PENLUTLUP

5.1. Kesimpulan

Berdosarkan hasil audit vang teloh dilakukan pada BSML Regional 1L maka

dopat ditank kesimpulan sebagm benkut:

(]

Berdasarkan hasil audit tata kelala TT mengrunakan COBIT 2019, tingkal
kapabilitas tata kelols T1 BSML Regional [ berada pada level | atau dapat
diartikan. babwa kegiatin sudah dilakukan melalui pencrapan seranghasan
kepintan yang tidak lengkap, yvang dopat dikntegarikan sebarai kegiatan owal
atau kegistun yang bersifut intuitif. BSML Regional 11 schagai lembagn
mnhh_;mg telah temkrediten 1S0 17025 dan IS0 9001 masih berada
pada level | schingga tata kelola T1 bagi Lembaga pemenintahan bidang
peloyanan  metrologi  lainnys  harus menjodi prionies demn  percepatan
implementasi SPRE.

Rekomendas yang dapat dilakukan gona percepatan implementasi SPRE pada
Lembage Pemennih bidang peloyeanan metrologi berdasarkan hasil audit
COBIT 2019 adalsh pada sis1 peraturan/kebpokan vanu penurunan petunyuk
pelaksaannn, sisi orgenisast vaitu menambahkan tupoksi tata kelola IT pada

organtsasi dan sist S yaitu pengembangan SOM pranata komputer
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1. Perlunya dilakukan kegiatan sudit pada organisas: dengan proscs bisnis yang
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SURAT PERNYATAAN

Setushumgmn dengan nkan dilkalon keginmn Audit Tats Kelols Tebnologl Infermas) pada

S Regonad || monggmakon framework CORIT 2009 dengan meaperutiban bl schagsl
btk

1 mmmmmmﬁmw
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Sehihmngan dengan telah dilakaanakan lepiatan Andit Tata Kelnla Teknolog Informasi
pada BSMI, Begional 1T mengameakan framework COBIT 2009 dan telah dilakukan validast hass)
audit, maka denzan mi kami menyatakan bahws kepiatan Andit Kelola Taelmalagi Informasi pada
BEML Regional 1 vang dilaksanakan tanggal 3-13 Desember 2020 sudah menggunakan data yang
valid. Sehoroh temunan dan vekomendasi akan menjadi bahan vang akan dibahas dalam perferoman
tim 1matn selanjuinya.

Demikion agar dapat menjadi perhation bagi seimua.

Yogvakarta, 14 Desember 2020
Foetua Tim Muty

”7‘5L_,_-—_,_:—

AnfNuriava, 5.7, M Enp
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KUESIONER SURVEY
Penilaian Capabillty Level EDM 03 Cobit 2019

Perkenalkan nama says An-;% Wiaya Manwa Puira mahasiswa Magister Taknk
Infarmatika Unvarsitas AMIKCM Yogyakarte yang melalcukan penelitian tentang
Audh Tata Kelola Teknelog informast menggunakan framework Cobit 2019,

Kupmones survey inl disampaikan unfuk mengetahul fingkat  kemampuan /!
Capabiity Lovel proses EQM 03 Ensurod Risk Optimizefion. Kuesioner dibuat
berdasarkan buku Cobit 2019 - Govarnance & Management Objestives.

Rospandan dim. ntu menilai tingkal kemampuan aktivitas yang dilakukan dangan
:1:': bturl 1anda () pada tempat yang tersedia, Penllaan didasakan stas kondisi
ek

« 0 Tidak adenyve kemampuan dasar, pendekatan yang tidak sempurna
unluk manangani tala kelela dan mansjemen, tdak ade parhatian
atau konsen iehadap parnasalahan

+ | Aktivias yang dakukan kurang lalh telah mancapdn tulusnnys
melalui panarapan serangkalan kegiatan yang Udak langkap, yang
dapat dikatagorikan sebagal keglaton awal oy keglatan yang
beradfat intuitil - tidak 1 dalu tenorganisi.

« 2 Aktivitag yang  dilakuken fslah  mencepsl bjuannya  mislal
pEnerapan serangkaian kegiaian dasar yang lengkap dan dapat
dikalegankan ssbagal talah berjalan secara operastonal,

=5 Akbivitas yang dilskuken lalab mancapas tujuannya derpan corg
yang jauh elin lerorganieir mengounakan aset organisasl. Aklivilas
biasanya telah didefnisikan dengan balk,

# 4 Aktivitas yang dilakukan lalah mencapai tujusnnya, didefinisikan
dengan balk, dan kinaipanya dapal diuky i secars kot

¢ & Proses lolah mensapai fujuan, tesdefinigl dengan balk dan lenkur,
dan dilakukan parmalkan Berkosanutan

Di catam kJesionsr in ada 2 macam isian yailu inpkat kapabilitas saat il (25-6)
dan fingkst kapabiliiss yang dinginkan (o-be)

T
Identitas Reaponden

Nama Responden HHenetre Purr'-o mo, ST HAE
Ermail

Sk Kepalin Belew
Organisasl | Perusahsan | BEML Ragonal ||

Paraf [6

Kuesno Aucit Tatn Kelolo Teknologi Informasi COBLT 2014

Elalamar | dari 4



Damain | Evaluate, Direct, Menitor

ObjoK Tata Kolola FEDM 08 - Enaura Risk Optimization

Dretkripai:

Pastikan bohw wlense ko pensahoan dipatami, dintikalasinn, din dlomanikisikan,
divit viaiker ferhadap mlal perusahaan yong terknil desgan pesggmann 18T diidensifikasi dan
dikedola

Tuijuann:
Mumasiikan bahwa risiko perssaboun kit 1 & T ddak melehibi kebijakan risiko dan

fodenmiai risiko perusahain, dampak risiko 18T terhadup nila perusahann diidentifikast dan
dikelola, don potensi kegsgnlon dinimimnlkan [

Secarn terus mencrus memerksa dan mengevaluasi pengar visiko pads ans dan

penggunanty (&1 i misa mendatang i pen Partimbanggean opakah nsiko perashnm
kobinkan yang scsuni dan e wit dlsike terknit dengan nilai perusahinam
pengmnnn 18T divdentifi i
2 ehijikan risiko organisasd, yalt D I
tingkat 1 “ﬁ;‘“‘h | & T yong ditetapkan | | - N v
oleh  perusalinan untuk  mencapal g |
P | S Taw
3 MW mpkit tolcranst stk terhadup 7 | Al
kebiiaknn nisike, yailu penyimpangan yang I | v
masih di | At J;'
i sejoul mann penyelarasan | | LT T
m mﬂﬁﬂm 14| v
4 sk | ||
Berade i bawah kinpasitas rmm\ il
& | Secarn proaktll mengevalnast iiﬁ}'ﬁ Hatka |
BT sebelum keputusan strategis poeshioim e v
don memastikan babwa pertimbangan nsiko
mierupakin  bagian ot proses  Keputisan
strateyiy perusahinan
6 | Mengevaluasi aktivites  manajemen  risiko y
anbek  mimaatikan  keselarmsan  dengin v
Kopisites — pemmsabionn  mengenal u:ruuiuul'
torkait | & T dan tolerarsinyg
T Mempenahankan personel yang diperlukan W4 o
| itk mesgreloln Manajemen Risiko 141

Halmman 2 dan 4
Kuesiioner Audit Tatn Keloln Teknologi Infonmas OORIT 2019



Bengarbikan pembsntukm pmkllk wntgenien stk aniok menyedinkan pminam g

witjar bubwn prakiik manajemen visiko 18T sesmni dn risiko & skioal tdak melebily
lebijaknn risiko stakedlider,

NG | Akiivitas Tata Kelola Ag s (smating | Tobe (rget)

ofil2[a]4]s 0] T[2[3]4]5

1 | Memastikan intcgrasi satepl teiko 1&T ke

dalam  penerapan  minajemen nstho dan | | ¥ v
Kegintin operasional.

2 | Mengarabkan  pengembangan  komundkasi ”
risiko  (mencakup  semwn tingkstan | Y
pervsiham ) -

dan L h
4 Avabbon bahwa rlsiko, peluang, masalah,
dapit diighentifik dan dilaporkan oleh siapa v
I'm i ik
Hin‘l: el _ i
5 'muult mmm darl it kedols |
risiko rses ianajemen yang akon v

tlum:a-n‘:-m1 i_dmliﬁlmui metadke pengolahinn

Fmtlu nuunn Wi rhn nu:lril: proses  manapemen ke Tentukan  bagaimana
ey impangin atau masalal phan diidentifikest, dilacak dan dilaporkan untuk remediasi,

NG | Akiivias Taia Keloiw

U | Laporkin misalah manajemen risiko kepada
dewim ntan komite ok sekutif,

Halaman & dari 4
Kuesionvor Audit Tota Keloli Teknologt Infimmss COBIT 2010



ilum  kebijakan dsiko dien wnbimg bt
flurnel peranhaan

3 Daita tujn waina oo kel ke o

proses inanajomen verhadag sarger, anabisis

i vincdakan pacbalkan watik e galngt peiyabab
wang nendisariing g,

4 Memmngkinkan  penigauen  peioghe |

2 Pantan sefawls wane qeofil mnko dikeloly |

| penyebaly  penyimpatisn,  dan el

kapentingan s kecimpedn  preaadalinam
| oo fuan wang diidentifikasi

Kuesdoni Al Ta Keloln Toknalogi iefarmas CORLT 2019

Flalaman < dmi 4



KUESIONER SURVEY
Penilaian Capability Level APO 12 Cobit 2019

Pekenalkan nama aaya Angga Wilaya Narwa Putre mabasiswa Maglster Teknik
Infermatikn Lniversitas AMIKOM Yogyakads yang malakukar: penelian eaang
Audit Tata Kelola Teknolog: Infermasi menggunakan framework Gobil 2015

Kuesioner survey ni disampalkan untuk mengetabul fingkal kemampusn
Capabliily Level proses APD 12 — Managed Risk. Kuesioner dibust berdasarkan
buku Cubit 2019 - Governance & Manapamant Qpjettves.

Responden diminta menilal tingkal kemampuan akdivilas yanp dilakukan dengan
memben fandm (V) pada tampst yang tersadia. Perlaian didosarkan slas ki
Bk i,

» 0 Tidak sdanya kemarnpuan dasar, pendekatan yang tidak sempurie
urtuk menangani tate kelols dan mansjemen. tidak ada peatian
aliau kongen lerhadagp permasalahan

ot Aktlviles yang dilakukan kurang sl telah mencapa tujusnnya
melalul panerapan seranghaian kegiatan yang ke langkap, yang
dapel dikatagurkan sebagai kegiatan awal i keglatan yang
bergital intuitif - tidak taralu teronanisi

sz Aliviee yang diekukan tefah mencepel fujugnngs  melal
PENeIApIn serangkaan keglatan dasar vang lengkep dan dapal
thikategonkan srbagei telah berjalan secara oparasional,

« 3 Allivlag yang diakukan telsh mencapal lujuanaye dengan carg
yang [aub |abih bromanisir menggunakan asel arganisast bkbiviias
Basanye telah daafimsican dengan Bbalk,

« 4 Akbwilas yang diakukan telah mancapet tujuannys, didefinisikan
dengan balk, dan kineranya dapal divku; secara ko antitanf,

* 5 Proses lelsh mancapnl tujuan, lerdefinisl dengan baik dan lerkur,
dan dilakukan partaican e slan|uan

Ei dalam kuesioner Inl acla 2 macam islan, yatu tingkat kapabiltas seat i [ a8-15)
dan finghiat kapabiltes yang dimglakan fto-ba)

ldertitas Responden

Nama Raspanden mc&m.‘ﬂ‘h , 86, W@P A
Emaill
Seks| Cevuer Pgrm tana  Ahb

Qrganisae /| Perdsahaan EEMIT Reglonal I

Paraf \q‘/-*

L

Halamun 1 dari 7
Kuestoner Audit Iata Kotaln Teknolagi Infurmas COBIT 2016



 Dormain ¢ Align, Plan, Organize 1

 Objek Tain keica AP 12 Managed Risk
- Deskaipi:

Identifikasd, nilad, dan kuromgl nsiko terkait | & T seears berkelanjutan dolam tmghat 1oleransi
yang ditetapkan oleh numajemen eksekutil’ pecisahaan
o
Mengintegrusikon mmajemen risiko perisahain terkall | & T dengnn munajemen nsiko

persabann (ERM) secarn keselurobin dan menyeimbangkan Dimya tan imaitint menpelols
riniko perusaluan levkal | & T,

Iidentifikisi dan kumpalknn data yang relevan untik mengakt tan risiko terkait | & T yang
elektil et ks, analivis dan pelaporan,

~ia (amal il | Tobe (iarget)

NO | Akllvitas Tata Kelola MaTaTiTE T35 4TS

T -

1| Menctapkan dan memclibin g stk N
prengum pilan, klasi dlan walisis doto _
tﬂ‘f““ wko 11, d 4 -
2| Cotnt dara terkat risiko 1&T yang relovan dan
stgmifikon d  Hogkoogan  internal  dan
eksternal ey it
3| Mengadopsi atmu mendefinisikan rislko wntik
dhetin Konalsten darl skennio sk
dhin iy L

4 | Catmt Eﬂﬁmﬂﬂw& visike vang telih
mienyehabkan b dapat

|I_ l- o i

g
Gk
:

secarn ekslernal

& [ Molakikan  pengeioiaan G yang |
dikenpulkan dan soroti fiaktor-fikior vang 7 v

berkomimbusi. Tenmkan  komribosi  umum
Fubior i berbagnn peristiwn
7 [ Tentukan  kandisi  spesifik vy dopat || o : .,.r
mempenjaruhi rsiko
8 | Lakukan analisis ikior risiko seca berkaln |
untuk mengidentifikasi masalah risiko o v 4
ani yong moncol dan untak mendapatkin
pemalinman fentng fkior risika ierndl dan
katernnl terkan, I

il 2 e
Kuesioner Audit Tata Keloln Teknologl nformas COBET 2019
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Rembangkan pondangan yong dibukiikan tentang risiko 1&T aktunl, untok mendukung

kepiitusin risiko
| _ A~ (suat inl) | Tobe (larget)
MO mnum 51112131418 o T3 B[4 8
1 [ Menentukan cakupan yang tepat dar upaya | | [
analists risiko, dengan memperimbagkan | | v v
semun fktor nyiko,
2 | Membangun dan memperbarul skenario isika | | |1 1T
T soecara teratur, identifiknsi  koruglin v %
terknit | & T
3 | Perkirakan frekuensi T AT R
beesiiriyn keruginn  aba keeuntingin J v
lerkait  denpan  shennrio sk
Hm:mnimhmwm Kl
berl dam e
apernsional v
g ity | 1]
terkait Enpii ristko vang
dlapit di
B | Mengust risko untiilk taiko yang f
imelebibi i fisi, -
6 | Identifikasl 1 dan fargel of umluk | | v| BEEBE
| rospen g opltimal il B v
7| Valid ristho dan - wnnlisis O
ilnmpak ¢ sebelum  mengpunikanmy i vy
dalam biln kepuitusm,
Konffi i erigan
parsyaritom
8 | Menganalisis tisiker i i :,"_ ol
vitng dipilih LL respons ik
Yo aplimal i ! . J

Mengagn inventaris risiko vang diketalud dan atibut ristko, termasuk frekoensi yang
diharapkin, potensi dampak dan tanggapsn, Dokumen terkail sumber dayn, kapabilitas dan
aktivitns pengenduling saat ini yaog berkaitan dengan stem ristko y/

Hethimam 3 diard &
Kuesioner Audie Tam Keloln Teknoog Inforns CORIT 2019



T

Aktivitas Tats Kelols

Menginveniansir proscy bisnis din Prokes
mimndemen layanan 1T, danti [kasi il
pendukung, aplikost, infrastrukiur, {usilinag,
Cubaran nanial penting, vendor, pemisish, dan
dgen ontsourel g,

sumber daya Infastrakiue 1T g yany
penting untak  menopang  opemsi  proses
bistiis,

Mengumpulkan  skenacio risiko st i
menwrat  kntegori, linl  bisnis, dan e
fiengsicninl

Secara lerue menangkap semin i famig)
prodil nsiko dan e i ke
el profil rfsike u{h}@ﬁ

Menanghap i I
tindakin risikih untuk
profil riniknﬂ'fﬁhnmlsﬁa

L

Menennikan don menyetuju Inyann 1T dan |

xﬁ.]._‘_ﬁ 2]

o

saatinl) | T be (iagel) ]

s |
50

ala

tentukan seperanglnt indikator risiko yany
ek Adentifikast dnn pomamtann
risiko san I Seciem cepat

Hmdn:mlu: :IHF‘- profil n'niku,‘l'.

ad until dimnsukkan
BRI

Menmghap infatimant tentng peristiwa Hsiko
T yang telah |
dalam & fil risiki

Aklivitas Tata Kelota

pemangku kepentingan vang ferkena ik
dulam format terenty yang lergumn uniuk
menduking keputusan permatingn,

Memberikan pemabaman kepain prengimiil
keputusan tentang  skenari terbungk dan
skerario paling mngkin, eksposur kernging

Laporkan hasil analisiy risike ki semun |

terkait 1T

As = (s (santin) | Tobe {target)
o[1]2][3]a[s O[1[2[s[4]8
¥ v
b _ I/

Bemioner Audic Tata Kelolg Tebnologt Infomus COBIT 2010

1[z]alals

v
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{3 | Laporkan profil risike swt ini Kiepidda seimiua
pesningki kepentingan.  Sertakon informasi v

temtang efektivitas proses mangjemen nsiko, | |

eleknivitn pengendalian, don g

A | Secarn borkla, iskentifikasi pelvaig ferknit 1T |

yang akan memungkinkan penerimann risiko | |/ v

yug lebih besar  dan peningkaton

prertumbulan,

5 | Meninjou hasil penilaian ok kel v J
obyekiil don sudit intemnal. Seriakan merekn
di profil risiko. [ [

Aetiap entis orgaisg
memiliki peran

ang diranenng; untuk |
Fotan provek ving
derigan wempertimbangloan

Menmnjgeapi seenr tepat wakti kw
untuk membatasi besamyi kerupian

——— - —————

=3 A - I8 (smatinl) | Tobe (larget)
Aitivitas T S L Aty
Ne i) AEHE 4]5 a]ﬁz]a]q 5
1 ﬁﬁmparsiu_phﬂﬁuﬂilmm._aﬁ_rrﬁimmgii '
reneann yung mendokumentisikm gkl v
lnngkah spesifik yung barus diambil ketika |
perstiwn - rinko  dapal menyebabkin

terheniliyn operasionnl hisnis,
2 Menerapkan  rencany vespons yang tep | (/1 | | | B
itk meminimatkan dampak ketika insiden | | | LI l
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lpl.lnpmnn Hin j:lll11|.m|:lilnl."ll1 prafil sk
4

Memenihng Kerugian masa Taln dai pulunny
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dan palikan proscs kepady 1:c|||.mnh1l
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KUESIONER SURVEY
Penilaian Capability Level APO 12 Cobit 2019

Parkenalkan nama saya Angga Wiaya Narws Putra mahasiswa Magister Teknik
Infermatika Universitas AMIKOM Yogyakarta yang melakukan penelilian lentang
Audit Tata Kelola Teknologl Informasi menggunaken framework Cali 2018,

Kuesloner survay inl disampaikan uniuk  mengatahul lingkat kemampuan |
Capability Lovel proses APO 12 — Managed Risk. Kuesioner dibust berdasarkan
buki Cobit 2018 « Governance & Managemant Objeciives,

Respanden diminta menital tingkat kemampuan aklivilas yang dilakukan dengan
member tanda (V) paca tempat yang tersedia. Penilaian didasarkan atas kondisi
bErikut:

=0 Tidak adanya kemampuan dasar, pandekatan yang tidak sempurna
untuk menangani lata kelola dan manajemen, tidak adn pematan
atau konsen terhadap parmasalahan

* 1 Akdivitas yang dilakukan kurang lebit 1elsh mencapal tujuannya
malalui panermpan _ll'nl_mr:.‘h'glllnn yang tdak engkap, yang

dapat dikateqorkan sebagal kegiatan awal atal keglatan yang

bersifat intutif - tidak tarslu terorganisic

*2  Aklivitas yang dilakukan telah  mencapal tujusnngs  melalyl
peneripin serangkaan kegiatan dasar ying lengksp dan dapat
dikategarkan sebagal telah berjalan secara operasional,

* 3 Aulivitas yang dilakukan telah mencapai tujusnnya dengan cara
yang jauh lebit terorganisic menggunakan aset organisasl Aktivitas
biasanya telah didefinisikan dongan baik,

* 4 Aktivitas yang diiakukan telsh mencapai tujuannya, didefinisikan
dengan baik, dan kinerjanya dapat diukur secara kuantitatil

* 5 Proses {elah manc i tujuan, terdefinial dengan baik dan terukur,
dan dilakukan parbatkan barkelanjuian

Di dialam kueaioner ini ada 2 macam lslan. yaitu tingkat kapabiltas saat ini (as-is)
dan lingkat kapabilitas yang diinginkan (Tt}

Identitas Responden

Nama Responden Eb’u L febguchiore ST.MT
Email

Seksi S Vaordiakor  Tave Usane,

Drganisasi / Perusahaan | BSML Regional il

%
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Domarn * Wign, Pian, Drganize 1
Objok Tatakelola 1 APO 12 - Managed Risk |
Deskripsi. !

Icdensti Fikasi, nibi, b bevrmngi visiboor eekait 18 T secarn berkelwnjutan dabam tingkat tolermng |
g ditetaphin olel mannjemen eksekutil perusalisan.

Tugumn

Menginteprasikan minajemen rsiko perisahaan tedeall | & 1 denpan monajemen visiko
perusibann (ERM) secarn keseliruhon dan menysimbangkan binys dan manfasl mengelols
risiker porvsalman tedkadi | & T

Identifikasd dan kumpulkan dotm yang relevan untuk mengakiikan risiko terkait | & T yang
efeknif identifiknsi, mialisis dan pelaporan, -
.HCI Ta ba (larget)
1|2 1[2]a]4]5
1 Stk |
. b o
: o [ o
internal — dan 3 ”ﬁﬂr‘ v
3 elefinisikin Hﬂkumﬂ:lk v
v el skenaria rialko | .
A [ Cotat dafn fentin peristiwa risiko yang telah | il 5 il G
oomtn gl metseelalkin
Iil b .
i v
6 | Melakukan  pengelolwn : =HE
dikumpalkn dan worotl fktor-faktor yang | v
berkosteibusi.  Tentukan  kontribusi  wmum
Tinktor oi berbagai porfstiwa,
T | Temukan  kondisi  spesifik  vang  dopat 7 1 ]
mennpengaenll ik
B | Lakukan onalisis fikior risiko seeam berkaln U200 1
nntuk mengldentifikosl mosalah rsiko baro v Vv
atni g el din intok mendapatkan
pemahainnn g fkior fsiko intenial din
| eksternal erkait
I-lullmmldariﬁa"
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Kembangkan pandangin vyt dibukiiknn tentnng risiko 18T akiugl untuk. micrnluk g

Keputusan risike.
] SR : As 18 (santin)) | To be {larget)
NO | Aktivitas Tata Kelol STTIZ 8451515 oteTa s
T | Menentukin cakupan yang tepat darl iy T / 1
ialisis rigike, dengmn meani e Limbn gk s v
sena fakior nisik,
2| Mombangun dan memperbarui skenniin rivike [
VT wecarn teratoe, (dentifikasi kerugion v v/
terkmt | & T
3| Porkirakan frekuensi (atau Kemungkinan) da 1]
besurnyn kerugian staw Ketmitingan
terknit  dengan  skemario  ngiko | v v
Mempertimbangkan :
bertaku  din me
i . % L
i ‘;’ & H3W) LR
5 '/ [
7 |
v
s ==
i |

Menjaga mventans visiko ying diketabui don atribut vk, termsalc frekiensi yang:
dibarupkan, potens dumpik da tanggapan, Dokumen terkait sumber daya, kapabilitas dan
aktivitas pengendalion sani ini yang berknitan dlenpin flem risiko,

Hadamain 3 dad ﬁ?
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Akliviine Tata Kalola

NG

secarn tepa wakiu g !mmmg o

Mengmventinsie proses bistls dan proses |

manapemen loyaman FT Ldentilikns personiel.
petdukiong, aplikasi, mivastakior,  fosilins,
cititan wnual penting, vendor, pemsgok, dan
e I'IIJISI:HI[I.'IIIU,

" An - (8 {snal ni)

]

s

ol Kl

Meentukan don menyetwpul lavanon 1T don I

sumber  doyn  infrasrakiue 1T mana yang

Perting iRk menapang  operas [Areses
Bianin

| Mengumpulkan  skenatio visiko sl il |

oot kategor, ol bisnda,  dan aren
Tumgsional.

Secur teratur kg Senu inflatmas)

profil wisiko  dan - menggabangkang ke |

dalim profil fsiko w-.hm

anngkap o

ot muadl o w-:I-; e

i dalam

MHW s date profil  ristke, |
I kel indikator risiko yvang

tertukin
memnigk

ifikos dan pemanmmm

ristko saal #ﬂ-umul

Dm TR e s rlulhu

lI' yang lul aed ik i siklon
dalnm uﬂl sl

i ekeppur terkadt | & T dan peluang
twpmmuhht;!ﬂ' dibutultkan mpon g tepat.

Aklivitas Tatn Koleln

“Lapor apotkan hasil analisis risiko kmmd.l S

pemungkil kepentingan yang terkenn dwnpak
il foomial lerieniu yvang bergus unnik

mendukung kepotusan ponisnlinmm,

Memberikan pemahiaman kepada pengambil
keputusem tentang  skenanio  terboeuk  don
skenmdo paling mungkin, ekapostr keriginn
verkait 1T,

Au—is (saal inl} | Tobe (iargel)
1[2]a[a|E 0] [2[a]a]8]|
/ 7
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'3 | Laporkan profl dsiko st inl kepadi semun

pomanghn kepentingrn. Sertknn informas) i V4
tentang elekiiviles proses mmgemen risiko,

ofchktivims penpendalinn, dan gap

A [ Secara berkala, identifikasi peluang werkait 1T | | s
ying akon memungkinkan penerimman risiko f.r V|
wing  lobih  besioe  den peningkatan
prertimmbihan.

& | Menmjim histl penilaian pihak ketign yang / :
abwektf du audie (ntermal. Sertakin mercki
di profil ristke,

Mdeiangegngp P Lupl w1,|

: terwigiud denggan efekeil Tnngiad-langkah
itk pnennbatesi besnrmyn kergiy

NO | Aklivitns Tota Kelola

A is(saatin) | Tobe (larget)
gj1|2(3{4|6(0(1][2]|a]4]8
1| Mempersinpkan, memelihars, dan menpuji | | | 7 i
Tenennn vang wendokumentasikan lanpkabe |

langkih spesifik yang Do dismld] ketika
peristiwa nistko dipil mesvebiilikin
terhentinym opemsionsl bisnis

f I YT ———————r v I 7 I 7
|tk meminimnikan dampok ketikn ngdan | 0 I
Halaman § dan ﬁ’u
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ristho tecjad,

 Komunikasikan  tespon risike Mﬁdﬂ
pengambil - Keputusan Tagian dari
palporan dan pembahirim prafil sk,

Merneriksn keruglan masa lale din peluang
m hilany  don menemukan ki

H:mu.udhﬁm ikar masalah, respons risiko
dan perbailan  proses  kepadi penpumbil

Keputusan yang tepat,
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KUESIONER SURVEY
Penilaian Capability Level APO 12 Cobit 2018

Ferkenalan nama saya Angga Wisya Marwa Pulra pahasiswa Magister Tehknik
Infarmatika Universitas AMIKCM Yogyakana yang melakukan penaliian tentang
Audi Tala Ketcla Teknalog Informasi manggunakan framework Cobit 2019

Kuesioner survey Inl disampaiken untok mengetahui Inghal kemampuan 7
Capabiily Lavil proses APQ 12— Managed Risk, Kuesioner dibuat bardasarkan
buku Cobil 2018 - Govemnance & Managament Objacvas

Rasponden diminta mendla) inpket kemampuan aktivitas yang dilakukan dengan
member tanda (4 pada tempal vang tersedw. Penlaian didasarken atas kondisi
(R [NR

o 0 Tdak adonyd kemampuan dasar, pendekatan yang Hdak sempuma
unluk menangani tat kelola dan manajgmen, tidak ads perhatian
atau konsen terhadap parmasaiaian

« | Aktivilaa yang dilkkukan kurang lebin felah mencapal lujuannya
malalul panerapan seranploaan kegiatan yang lidak lengkap, yang
dopat dlkatmgorikan sebagal hegislan awal atau keglatan yang
besifat intuin = ldak tedlall tarorganar,

2 Aktivitas yang dilakukan lelmh mencopsl  fejusnngs | melsl i
PENETARAN Sarangsalan kegeatan dasar yang lengkap dan dapal
dikalagonkan sabag sl belah berdalan sacara aperasional

» 3 Akbivltas yang dilakukan teleh mencapa lujuaniya dangan cam
yang sub lshih tarorgenisic menggunakan asel organisasi Aktivies
blagonya telah didefinisdan gungan bilk,

w4 AktIES vann chlakukan telah mencapal wjuannya, didefinisikan
dengan bak, cdan kineranye dapat diykur seearn kuanitatif

o 6 Proses telal mencapsl uudan, terdelinisl dengan balk dan terukur,
dun dilakukan perbaikan Barkslnn] uas

O dalam Kagoner N ada 2 macam isian, valiu tingkat kopablitas sast inl {as-is)
dan tingkat kapabiitas yang shnginkan (i9-haj

idantitas Responden

Nama Respanden Toeida Nor Wipoj , 650, ¥.5¢,
E mai| {nﬁhlﬂ.ﬁ@ ko . oo By
Sekai almﬁ g K'Mﬂl'ﬁl‘l

Quganisas / Perusehaan | BEML Regional ||

Faraf d‘f-
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1 Align, Plan, Crganize
Objek Tala klol CAPO 12 = Managed Risk
Ihlﬁau: '

Debennti kst Lo, oy bevrmmged vistho verknit 1 & T seenin berkelanjotan dalam tinglkar 1oleransi |
 yang ;lhmpkan ol it e nhmnlrpurmhmn |
Vi S

Mengintegragikan munageimen ristho pensalien tedkat | & 1 dengan mamnjemen fsiko
pensihiin (ERM) socorn keselurahan dan menyveimbangkan binve don manfin mengelola
hilko perasabinan terkait | & T,

Febenitilikinsd diam kumpulkon dati yang relevim untuk mengakti han sk teckt & T yang
aliktil identifikngl, analisis dan pelaparan.

T I ' Tia - is {snatin}) | To be (largel)
MO | Akfivitns Tato Kol H'B,_ﬂr“:.ﬁ HERT IR E T
1 'MMM clirn metode untuk: ik, i
Pl sl i walinis data 'Y v
terkait il ; - F N
2 | Catat daty ik 18T yang relevin dan ?, .
signifikan i Hogkongon  intermal  dan i : : v
eksternal . ]'_'_ Iif
3| Meng i smendefinisikon msiko ik ' . 1I'
dieling n konssten dari skenirio risiko v i v
oy danby i o | A
R e 4 —— —
4 | Cotat dath teotang peristiwa risiko yang elah | | | |
menyehabkin atn  dapat  menyebabkan lﬁ L v
SISHEL : . r_
B 1 y /
d I '
B | Meinkukan  pengeloiaan i ETTIE I
dikumpulkan dan soron fakior-faktor yang |/ v
borkontribusi.  Tentubkan  kontribugi  winum
finktar di berbagnl peristiva,
7| Tentukan  Kkondisl  wpesifik yong  dopot | / v
mempengrahi risika,
'@ | Lakukan analisis faktor tisiko secarn berkala
wiiuk mengidentifikns: masalah ristko bar h{-* v
atii vy monenl dan uniuk mendapatkan
petabimian fentang lakior visiko intemial dan
| ekaternnl terkni

Haloman 2 dari d’
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I-‘Lmh-ma!u pandnpnn yang dilmlﬂi!nn tentag ri!‘m & aktwnl, untuk mendibung

Keputuisnn risiko

=

; . i A = s (naat ini) Ta bis (tinrget)
i | AAuiins Tt o anunL1za4ﬁ

1
1| Menentukan cakupan yang tepat dan upiva | |
mnlisis risiko, dengan mempentimbangkan /j
s faktor risiko,

2 [ Membungun dan memperbari skenarlo siko / /
IRT secarn terntur;  (demifikisl kerughon
torkait | & T

3| Parkivnkan frekuensi (atau kemungkinm ) dan

besimnyn kemgian man keamungan ' J
terkait  dengn  skenaro  risik v

Mempertimbungkang _Inm

i
| M

terkait i nsiko yan

g ' s tisiho untik nisik yang | vl

i
8 | Ldentifikasi odan imegel ok &
) wwﬁf J

7| Valid _ nsiko dan nalisis
ik IR | [ v
dnlum enjumihilin keputisan, |
Kontinna " sjlnn dengan

Menjagn inventaris risike yung diketalin don ainbut ko, enomsik frekuensi yang
dibarapkan, potensi dompak dan fanggapan, Dokumen terkait sumber dayn, kapabilites dan
nktivitas pengendalinn suit inl yang berknitan dengin item risiko.

Hulanan 3 dari 6 d’
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NO | Akiivitas Tats Katola “Ascin(aaling | Tabe (argel
u‘!aiﬂ-u‘?a‘ﬂ

Mergmventarisic proses hisnis dan proses |
manajenmen livanan 1T, Identifikasi persiel, & /

pendoking, apbikesl, nfrasteokoe,  fhsilias,
catmtan munal penting, vendor, pempiok, din

I cuisanreing.

2| Menentuban dan menyetyul fayanen 1T dan |
stnber  dayn infinstikiue 1T s yang | v
ponting  ontk  menopang  operasi - proses
Disnis,

3 | Mengumpuikan  skenario risiko  sant i
memit  Kategord,  link  bisnis,  don arén v /
Tingsivual,

4 | Secara teriur menangkap semun infon
profil risiko  dan  me hrun“l: ke |V |
dnlmnpmnl raiki gaby > 1] ;

5 | Menangkap mfnﬁ -.-e. talus reneana | | | B
tindakan ¢ - M’ :h1lm| 111' /
prul!lm i

8 | Berdasatknn e d'ﬁ' profil - risiko,
tentukan  Aeperanikat indikator risike yang i v

wkinkan ientifikos dan pemintigan
risiko st il seeans cepnt

T W Tt penstiwa nstko . ;
i vn§ sl tmluk ﬁimaﬂthn v /
almin o

lespiosur tedkadf | & 1 dan

.r

secan Lepat wlluu umu'k semin wnnug}m kupml vl

el g
i vl Ko v i tegial

As - la (saal inl) | Tobe (target)
u_]i zlaja|b|o f'”:]'i 4|8

NO | Aktivitas Tata Kalala

T | Laparkan hisil analisis dsibo Kepada semin
pemmghkn kepentingan vang terkenn dampak v v
dalimy format tertentn yang berguna uniuk
mendulung keputnsan perusaliaann

2 [ Memberikan pemaliman kepada pergamlal
Keputusan  tentang,  skenario terburuk dan | | ¢ v
skenario paling wangkingd cksposur kenigian
terkalt 1T,

—

ialaman 4 dori i<j’
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3| Laporkan probil dsiko suat ind kepadi senmun
poemangk  kepentingan. Sertakan o formas)
tentang efektivitas proses msnapemen risiko, 'l v
ehcktivits pongendalion, don gap.
4 | Secara berknla, idennfikasi peluang terkait 17
yang ko memmgkinkan penerimm risikio v v
wing  lebih  besie  don peningkatin
prertimbuhan,
5 | Meningin basil peniliion pilak Keliga yvang
obyekiid dan it internnl. Seclakin merekn | | Vv
di profil risiko. '

Menangegapm secara tepat wikeu kejudiin risiko yi
bk ernbintast bosarmy i korjiin,

— . T

WO | Aktivitan Tt Kolols

As =8 (saal ni) To be (target)
o[ [2TalaT6(o[1]2]0]4 (8

b | Mempersiapkan, memelitons, dim - mengui
remeamn vang mendokumentnsikon langhkah. J v
Inngkal spesifik yang harus dinmbil ketika
peristhwn  wisiko  dapasi menyebabkin
terleniinya opersional bisnis,

2| Menerpkan  rencans  respons  yang  fepat
vtk memipimalkon dompak ketiki imsiden

-

S Halmin § du ﬁd’
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ewika terjadt,

Famumkasikn rcr.'pnn matko  Repada
penpganbil  kKeputnsan sebagal Daglan  dace e
pedapocin den panbrhanan prafil risiko, I

I

[y |
Memarikan keragan arass Wb dan pahiang . [
}

|

yanpg  Dilang  don chnenlukan ke ! i
punyebabinya,
Fomumikasikan akir masnlah, respons sisiha

dan perbatkan  proses  kepada  peigmobil |V
Kepulusan yang lepo. |

Halimmm 6 i 6 4"
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KUESIONER SURVEY

Penllalan Capability Level APD 12 Cobit 2018

berikout.

3 Mﬂﬂlul

dan dilakukan

Perkenalkan nama saya Angga Wiaya Marwa Pulra mahasiswa Maglster Teknik
Infarmatika Univarsitas AMIKOM Yogyakarta yang melakukan peneliian tentang
Audit Tata Kelola Teknalogl Infermasi manggunakan framework Cobil 2018,

Kuesioner aurvey ni disampalkan unluk mengetahul tingksl kemampuesn |
Capabiily Lavel prosas APQ 12— Managed Risk, Kuasioner dibuat bardasarkan
buku Cobit 2018 - Governance & Management Objeclives

Responden dimints menilal tingket kemampuan aktivites yang dilakukan dengan
member tanda (1) pada tempat yang tersedia Penilaian didasarkan atas kondlsi

o 0 Tidek adanys kemampuan dasar, pendaketan yang idak sempurna
untuk menangani tata kelola dan manajemen, tidak ada perhatian
atau konsan lerhadap parmasslahnn

=1 Aktivites yang dilskukan kurang lebih (slah mencapal tujuannya
melalui penerepan serangkalan kegiatan yang tidak lengkap, yang
dapat_dikategorikan sebagal keglatan awal alau kegistan yang
berailint inbutl! - lidek terals terorganialy,

»2  Altivitas yang diakukan telah mencapal lujusnnya - mainlui
penerapan serangkaian kegiatan desar yang lengkep dan dapat
dikategorlkan suhagal lelah bedalan secara operasional

Cdilmkukan telah mencapal tujuanmya dengan cam

"'?m nhbﬂi Aerorganiolr menggunakan asel organisasl. Aktivitas

ya telah didefinisikan dangan balk,

s & Aktivitas yang dilakukan telah mencapal lujuannys, didefinisikan
dengan baik, dan kinerjanya dapat diukur secara kuaniatif.

« 65 Proses (elah me wmﬂudm umnnhl dengan balk dan tenkur,

[N dalam kuasioner inl ada 2 mascam isian, yaila nglet kapablitas sast ini (as-s)
dan fingkat kapabiltas yang diinginkan (lo-be)

Identitas Respondan

Nama Respanden Moume i WULARTE 8 T B
Email agung dy @ G|, cem

Seksi

Pecnnpvan  [emeTroLobisn

Organisas | Perusahaan

BSML Roegional Il
Fal

Paral

i

Hlorman 1 dar 7
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“Domain L Align, Plan, Organize
 Dbjek Tata kelols CAPO 12 ~ Mannged Risk
Deskips|
Tbentifikasi, nilnn, dan kueangi iistko reckait & T socarn berkelanjutmn dalam tingkar tolerang
s diveraphkan ol ch manfemen ekaekoni € permsalinam.

Tujum; - - ) . '
Menginteprusikan manjemen rsiko pensahion terkait | & T dengan monagemen risiko

perusahann (FRM) secara keseluruhnn dun menyeimbangkan Biaya dan ol mengeloln

risiko perusahaan terknit | & T |
ldentifikasi dun kumpulkan data vang relevan untuk mengaktifkan rsiko terkait | & T yang

elek il identifilkas, malisis dan pelaporm,

[E [ e To ba (target)
g 112|3|4|5
1 v
2 A etk piike Im}yann elevan dan | | - ; e

nggkumggan  eeal don -
a kun |
en dart shennrio ko v
4 i et peristiva visiko yang telh | | (1| ]
iy ebial ata dapat menyehabkin \ v
5 | ¥l v
secarn eksternal ol
o ik oo ST -
dikampulkan dan serot Biktor-faktor yang | i
berkaniribust,  Tentukan  kontribusi - i
fuklor di berbagal peristiva,

7| Tenkan  kondisi  spefik  vang dapai | | 7 1

mempengarub risiko

B | Lakuknn analisis faktor risiko seearn erkals | / ]

vtk tiempddentifikast masaloh asiko by 4
b i el dan gtk mcadagthon

pemabnan fentng ko siko inernol dan |
ehsternnl terkait, .

Halwmian 2 dan
Kiiesiciier Audin Tatn Kelola Teknologh Informgs COBIT 2019



Kembangkan pandaugun vang !lmklilmn tentang datko &7 akiual, wntuk mendukung

keputusan risiko,
A8 — i (waal inl) To be (target)
A [ e T KAy o|i|z|a|a|a]o|1|2]|3]a]B
T | Menentukan cakupan yang tepat durl upaya | NIE 7 N
analisis vigiko, dengn memperimbangkon |
senin fakior rsika
z Membangon dun memperbarui skenanio nsiko _-', ] i 11
WET  secara teratur,  entifikasi kel
ferkmn | & T
3 | Perkirakan frekuensi (atan kemunpkingm) dan | | .
besarnya  keruginn - atan Keuntingan v v
terknit  dengan skenano s
Mermpertimbungkan ki
bt dan m i
4 | Bandingl s “Kerugion | ; T 11 :‘; 1
kit e tatko yan
5 | Mengunn s risiko wnik stk yang | | /
imelehihi | it
B | denti fkas n dan 1 ik T e 1 ||
7 Vaiida chiko d s i
dampuk e sebelun  menggunnkinmya
dalam copambilan — keputigan. v
Konfinma denjgan
ey aratn
8 | Menganalisi Wi risih B i IF
vang dipilih. Konfinmasikan respons ris v
yang optimnl.

Menjaga dnventaris risike yang diketelnl dan atibu dsiko, termasuk frekensl yang
dibwrapkan, potensi dampak dan tnggapan. Dokumen terkait somber dayn, kapabilits dan
aktivitas pengendilmn sant i yong berkaitan dengen dem risiko,

Halaman 3 dan
Faiesiones Audit Tatn Beloln Teknologi Informasi COBIT 2019



Ay = im (snting | Tubiﬂlrnl'[l

of1[2]af4]5

MO | ARlvItas Tata Kalkols
2]'.! 48

::-I
—
=i

T | Menghnventarisie proses bisiis dan proses
inepeman layanmn 1T, Identifikisi personel /
pendukung, aplikisi, mimsteukioe, fasiliis, |+
catatan manual penting, vewdor, pemasok, dan
HEEn Ousureing.

2| Menentukan dan menyeluml [nyanan 1 du

mmber dayn anfeaspruktue T omann yang v 7
penting  untek  menopang  opemst  proses
bisnis

3 | Mengumpulkan  skenario risike  saat il
memiul  kutegon,  hni bisnds,  dan area v v
finnpsicnal,

A | Becnrn tevatur menangkap semin h:fmﬂ
profl isiko dun menggabungkaunya kel |V v

dalmn profil rhllu.r iy _ i

5 | Menangkap infiy :
tindakan r Hl.

prl:ll'llt'h Fu-“ i

& | Berdaniriobn e dute profil  risiko;| Y
leitukan  deper indikater rigiko vang {g < f
memungkinkin ide fTkusi dan pemoniign .
risiko st T eanl copal Al

i Mmlm nforms Tentang poristiwa nska f
IT v ek dimsukkan v v
alaim wstlanm.

Kﬂmuliﬂsmhn fiminsi et il (nd darl eksposur tedait 1 & T dim peluang
wecara il waki unlu!: scm el angka kepﬂlum i butulikan respon yang topul

MO | Akttvitas Tota Kelola

As~n (aaling) | Tobe (largel)
umz:nan’uz:qn

5 ;

V| Loporkan basil analisis risiko Kepads semuin
pemangkn kepentingan yong terkenn dampak v
dalams format tertenin yong bergomn unink

mvennukun e keputusan perisalinnn,

2| Membenkan pemahmman kepada pengambil 1]
Kuputusan testnng  skenario terbunik dan V¢ ‘ -f"

skenmric paling minghkin, cksposur kerugion
terkait IT.

_ Huslaann 4 dard
Roesiomer Aadit Tatn Keloln Teknolopt Infommasi COBRIT 209



3 | Loporkan profil nsiko st ind kepndn semun
permangky fepentmpan Sertakan (ol 7
tontang efekiivitas prases. minajemen nsiko, v

etiktivitag pengendalion, dan gap,

A | Sconen berkaln, identifikngd peluang terkait 1T
yong akan memungkinkan pencrimaan risiko | /] s

wang  lebil  besoe i peningkaton
pertimnbulian,

5 | Meninjan hasil penilman pilak kefiga yimg
obyektil dan audit intermal. Sertakan merekn | |V W
i profil nsiko.

Mlenamgpapi secura tepat wakiu kifadin risika yam;
arbuk membatasi besarmya keragian .

. - - i e

NO | Aktivitas Tata Kelol

 Ag—ia (smatin) | Tobe forgol) ‘|
ot '2'[‘5‘13 5 uT1 2/3[a[B
U | Mempersiapkan, wemelihar, dmn wengali | | | | | | | | i
rercinn yang mendokamentasikon laongkah- / i
gkl spesifik yang haris diambil ketika
petistiwa sk dapst  menyebilban
terbentimya operasional bisnis

2 | Menerapkan rencann respons yang lepat | (¥ | | | Tt
untuk meminimatkan dampak ketika msiden |

Halaman § dari 6
Kuesioner Audin Tatn Kelols Teknolog Infermes) COBIT 2009



| ristko terjadi. | A i - .
B Komemkniikan  respen iako kepada | i : : ‘

pengnnbil Keputusan sobapsd bapian  dosi v
pealaproran dem pembalas st protil ik, ! [

A Momerkse keaigiml mash 1aln dan peleany ol I
yvang  Dilang  den ooonemluken akm v/
i penvebabagn,

|
Foacm o uma H - ’
8 Romuonkaskan akat masalnle espons visiko : L j

dun  perbalkan  prosos  Kopadd  penguonld
. thutululr}'ruia fpl, |

Halwinn o dari 6
Kuesioner A ‘Toda kelola Vekeelag 1zl COTIT 2019



KUESIONER SURVEY
Panllalan Capability Lovel APO 12 Cobit 2018

Perkenalkan nama saya Angga Wiaya Narwa Putra mahasiswa Magister Teknik
Infermatika Universitas AMIKOM Yogyakarda yang melakukan penalitian tentang
Augit Tata Kelola Teknologl Infermasi mengaunakan framework Cobil 2014,

Kugsioner survey inl disampaikan untuk mengelahui tingkat kemampusn |
Capabilly Lavel proses APD 12 — Managed Risk. Kuasioner dibual berdasarkan
buku Coblt 2018 - Governance & Managemant Objectives.

Respanden diminta menilal tingkat kemampuan aktivitas yang dilakukan dengan
member tanda (V) pacla tempat yang teraedia. Panilaian didasarkan atas kondisl
benkut:

» 0 Tidak adanys kemampuan dasar, pendekatan yang tidak sampurma
untuk mensngani tala kelola dan manajemen, tidak ada perhatian
otau konsen terhadap parmasalahan

« 1 Aklivitas yang dilakulan kurang lebih 18lah mencapal tujuannya
melalul penerapan serangkalan kegiatan yang tidak lkenghap, yang
dapal_dikategorken sebagal kegiatan awal atau kegiatan yang
beraifat imuitil - tdak teraly teraganisie,

+ 2  Aktivitas yang diakukan telah mercapal tujuannya melalul

penarapan serangkaian kegiatan dasar yang mmum
dikelegonkan sebagal lolah berjalan secara oparasional,

« 3 Akfivitas yang diakukan telah mencapal tujuennye dengen cera

yang jaul tarorganisic menggunakan asel organtsasl, Aktivitas
biasanya talah didefinisikan dangan balk.

« 4 Aktivitas yang dilakukan telah moncapal fujuannya, didefinisikan
dangan baik, dan kinerjanya dapat diukur secars kuanitatil

5 Proses lelah mencapal lujuan, terdefinsl dengan baik dan terukur,
dan dilakukan patbalkan berkelan|ulan

i dalam kuesioner ini ada 2 macam islan, yaitu tingkat kapabilitas saal ini (as-is)
dan tingkat kapabillas yang dinginkan (to-be)

Identitas Responden

Nama Responden Acton Furniadi G kam
Email
Seksi Sequwor Proata Fompu e

Drganiaasl / Perusahaan | BSML %munal I

o

Kuesiomer Awdit Tain Kelola Teknologl Informasi COBLT 20|19
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| Darmain L Nign, Plon, Organioe =
| Objek Tata kelola | APO 12 -« Maniged Risk
Deshripai.

i s, wndlnd, oo boursmgi risiloo terknie |8 7 secnen erkalnmgotn dalmn tinglat olesng
yang ditetapkan olel mmimjemnen ﬂkn:kurll'p:ru.ﬁhrmn

Fuyun: -

Mengimeprmsikan maiajernen risilko pervabann tekait | & T denpan mansjemen risiko
perusahann (ERM) secarn keselumaban dan menyveimbangkan biava dan manfaat menpelola
visiko perusahnan erkalt | & 1

ldentifikast dan kumpulkan datn yang relevan untuk mengaktifkan nstko lekan | & T yang
| efiktil fclennilikas, analisis dun pelaporin.

A - I8 {80l in)) To ba (largel)
[2|af4]s|0[1]2]a[4]5

puﬁ.uliwn ristko yamg telih |
ieny e mu :hupm ey ebibkin

secan =I:a:rm1d

6 |Molakukan  pengelolmn dateoyang| |
dikumpulkan dmn sorot faklor-faktor yang
berkontribust,  Temtukan  kontribusi  amam
fiktor di berbagai perfstiwa.

7 [Tenwkan kondisi  spesific  yang  dopat | v 1A
iemipengarnh risiko,
8 | Lakukan analisia faktor risiko seears berkan | | | | |
itk mengidentifikasi masalah Hstke Lo v v,
At g munenl dan wniuk mendipatkan

permaliaman tentange fakior dsiko intemnl don
cksieronl tevkali,

Halaman 2 dari 6 ?
Bonesioner Audit Tam Keloln Teknologi Infsrmas) COBET 2019



Kembangkon  pandangan yong dibukiikan tentang
kepuiisin risiko

NQ

Aklivitas Tata Kelola

Menentukin cakupan yang tepat dord upayn
aalisis nisiko, dengan mempeantimbangkan
senn fakior nsiko,

JupLdL

Tun;lnu)

Membungun dan memperbanl skenario tisiko
I&T secarn  termtur, ddentiliknsl  Kerugian
terkait | & 1

e G

Perkivakan frekuenst (st kemungkinan) dan
besurmya keruginn st Kenntun g
ferkait  dengan  skenaro sk

B L

Menjign inventanis naiko vang diketabud dan stbut risiko, termasak frekoenst yang
diharapkan, patensi dampak don tnggapan. Dokumen terknit sumber dava, kapabilites dan
kvt penpendalian sant fodving berkattan dengin em natko,

Koazsianer Audit Tata Kelala Teknolog Informas CORIT 2019

Hitlmmim 3 dnni & 9"



—— T L — =

An = in (st ini) To b (targed)
MO | Aklivitas Tata Kololn of1[2[alals o]z 3/4[5

1| Menginventanisir proses bisnis dan proses
e jeren layvonan 1T, Identifikos personal, Wi
pendukung, aplikasi, inltastoakiur, Tsilins, |V
catatin manil penting, vendor, pemasok, dan

Agen DuisCing.

2| Menentukan dan menvetuful lavanan 1T don
ammber diya intragtoukior T mang yang W |
penting unstek  penapang operisl  proses
D smis.

3 | Mengumpiilkan  skenirio risiko  sal i) Y 7,
menurut Kategoni,  lini - bisniy,  dan area
furgstonal

4 | Secarn teraiur menangkap semn nTonm
profil sisike  dan menggabungkangn ke f |V %
dalain fﬂuﬂlrl:lkugnl raE

& | Menangkap |||l'i. V| ]
tindakan _risikar wntik ot | | v

profil visiko IT perahonn,
! s dit profil  risiko, : I

gkl indikator risiko yang W
hontifikasi dan pemaniauan i

ety peristing nsiko
il ik dimasikan v v

Kaimnimiknsikan i g sntuy sanl ) dan ekiposur ferknt | & T dan pelunng
secan lepal wakiy ...mﬂ Semi ek kummim ditwulikan FespOn yang fepal.

NO | Akiivitas Tata Keloia | T80 Ay
GTT[Z[314]5
1 | Laporkan hasil analisis risiko kepada semua | | | | | | | V.

petmingku kepentingon vang terkonn donpak | |
dalam Formal terfente yimg berging untuk |
mendukung kepuitusan persalnan.

2 Mumbenkan pemalnmnn kepada thlﬂ.l'ﬁ!'lblli

Keplinisan tentang  skeonrio totburak dan | | Vi
shenardo paling wgkin, cksposr kenigedn
verkail IT.

h o —————

Harlwmmn 4 diw| 6 ?__,
Kaiesioner Audit Tatn Kelola Teknalogi Tnforinis CORIT 2010



Laporkin profil isiko sust i kepadi semun
ek kepentingan, Seriakan iofommas
tentang alektiviths proses manijemen rsiko,
afektivitas pongendalian. don gap,

Svenra bekola, wentifikast peluangg teckait 11
yang akan memunghinkan penenmmnn nsiko
yang  lebih  besar  dan  peningkitan
partumbuhain.

| Meninjau hasll pentlatan pilwk ketiga yang
obwekn! don sudit internal, Sertakan morckn

b prodil nski,

ctiap entitny orgnisis
ekl permn.

NO

wnnvuike mvennbilngd Desanivn keiugion

Sesiah ke

Aklivitas Tata Kelol

A i (waat i)

Q12348

Mumpersiapban, memelibima, dan mengujl
remcann yung medokimentasikan Tangkan-
langhal spesifik vy harus dismbil keeika
perstivn risko dapat menyvelalbkan
terhentimya apernsional isnis.

v

juNLEaD

e |

Meneraphknn  renciin respans yang

.

gl
wu b memisimobkan dampak ketikn ingiden | |

Rouesioner Aandit Tate Keloln Teknolopi Informas COBIT 2014

v

Hulaiman & dari 6 9"




Tlemerikya Hr.ﬁrr:mn A Lt eaee paeliang

penyebibnyy

vtk et

,Hmnuﬁﬁﬁﬁuh respon rlsiko k:pnd.ni
s pengambil leputasan scbapm bogian dard |

prelaporan dan pemlsaharian piafi) dsiko,

yang  hilang  din monentukan nkm-i

L |

K ormumkasiian akar Imasilal, respons risiko
i peerhniknn  proses  kepada penambil
kepRitaisan yang twpn !

Buesionar Sudit Tet betota Uebnologi Wnfoom i COBIT 2014

T halamkan & Jun 6 ,.y



KUESIONER SURVEY
Penilaian Capability Level DSS 02 Cobit 2019

Perkenalkan nama saya Angga Wijaya Narwa Putra mahasiswa Maglster Teknik
Informatika Universiias AMIKOM Yogyakaria yang melakukan penliian teniang
Audit Tata Kelola Teknologl Informasi manggunakan framework Cobll 2019

Kuasioner survey inl disampalkan untuk  mengetabul tingkal  kemampuean |

Capabillly Lavel proses DSS02 - Managed Service Requests and Incidenis.

Kuesioner dibual berdasarksn buku Cobil 2019 - Governance & Managemen!

Objectives,

Responden diminta memlal tingkat kemampuan aktivites yang dilakukan dengan

mb!l‘l tanda (4} pada lempat yang tersedia. Panilalan didasarkan alas kondisi
kit

« 0 Tidek adanya kemampuan dasar, pendekatan yang tidak sempurna
untuk menangani lata kelola dan mEnajeman, lidak ada perhatian
atau konsen terhadap pe

« 1 Aklivitas yang dilakukan Ill.ﬂllni lebin telah mencapal ujuannye
mialalul m&mn serangkaian kegiatan yang lidak lenghap, yang
dapat gorlkan thﬂll kegiotan awal atau Kegistan yang
bersifat hluHH' ~fidak terialu lerorganisin

+ 2 Aklivitas yang dilskukan telah  mercapsl fujuantys - melsiul
penerapan sarangkaian kegistan dasar yang lengkap dan dapat
dikatagonkin sobagal telah berdalon sacara operasional.

=3 Akfiviias mﬂuhuh&n telah mencapal tuuannya dengan cara
yang jauh terorganisi menggunakan aset organisasl Aktivias
biasanya telah didefinisikan dengan baik.

o4 Aklivitas yang dilakubian lalah mencapal tujuannys, didefinsikan
dengan balk, dan kinerjanya dapat diukur secars kuanitati

« &5 Proses felah mencapal wjuan, terdefinis dergan baik dan terukur,
dan dilakukan perbaikan barkelan|utan

O dalam kuesionar ini ada 2 mecam [slan, yallu tinghat kapabditas saal inl (as4s)
dan tingknt kapabiitas yang dinginkan (to-ba)

Idantitas Responden

MNama Responden f‘r = UwhmmmJ TR
Email

ekl S ¥oordinator Tara L sone

Organisas! | Perusahian | BSML Regional ||

R

Rouesioner Aucdit Tt Kelolas Teknologs Infomas CORIT 2009

Halamai 1 dait 8



[Domain ~; Delivery, Service, and Suppor
Objek Tata kefoln | 08802 Managed Serviee Requests and Incidents

Deakripsi:

Momberikan tnggapan yong tepat wikin dan ookl wsuk permintasn penggnsn da
penyelesatan semua jenis insiden. Kembaliknn layanin nommal, rekim dim penuli penggun |
permintann; don merekam, menyelidiki. mendiagnosis, mentngkatkan, dan menyelesaikan
imaidden,

Tujunn
Capoi peningkatan produktivitas dan minhalkan gangguan melalul resolusi cepat atas knen

do imiden pengguna. Memilal dampik perubahan dar menangant insiden lavinan, Selesaikan
penmintian pengpuma dan pulibkan layanon sebagni tanggapan atas fnsiden,

“Tentukan skema khosifkast dan model otk ingidan dan permintann Iayanu

o (e 3 Wi (sootinl | Tabo iarged)
i ugiis (ol 1Tafela]s n|1 FEIERE
T - W (S S S
| Chumakan ik ovomestikan | [ [ [ ]
pen d g [EHTITE ﬁ 1| ¥
dan m knn petgguna enong | B
winsalnh, i q | |
2| Tentukan dkems wolusi gl sebuh tnsden || T
untuk  memungkinkin - penyelesaian  yang [ v
el din okl | |
3 | Tentukan pemintuan Inyanan sesiai | | B
denpan permintman  Iayanan  uniuk v
imengaki Bkan Liyanan m
insiden ten i T I v
§ | efioivikan WenBSEL PRGNS forang; }
insiden  don permintaan  dan jelnskiun
ib-'mllmlnu menggomkanoys, J

1 ety wnd prloritize reauesis and dnoidents

Ielentifilasi, catat, dan klasifikagikan permitann dan insiden layanan serta ictapkan priovitas
semunl e keekeritisn bisnis dun perjangis nyonan,

NO | Aktivitas Tata Kelola A —in (snal inl) | To be (larget)

o[1[2]s]a[5(0[1(2]al4]8
1| Catar seown permintasn, insiden laymnan, ||V IR ]

Kuesioner Audit Totn Kelols Teknalog Tnfonnnst CORIT 2019

Halwman 2 dari §
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mformast yong  relevan, schinggn dapat
dhitangani secara elekiil

2 [Unwk  mengakeifan  analisis  tren, Y [ !
Klaslikisikim peomidntaan lavanan dan nsden ! W
berdusarkan jenis don kilegon

3 | Mempriotitsskan  permintaan |ayanan dan | _, |
inaiden  berdisarkon definisl Joyanan SLA
voniban g dimpak dan urgeansi bisnis. ]

F's'lill proseddur permintinn yang sesunl dan verifTkass balwa by perditom memenhbi
knterin penmintsm yang ditentkin, Dupukmllﬁamr!uwuun, Jikn diperiuban, don memenihi
permintann. .

| Tobe (argel)
o ol1[2]al4]s
; R =
: b v
2 0 standar v disepakati | | [ | | | b
1 meban pesandatingen | |V F ¥
ﬂ.ﬂll:l.llﬂ_ﬂ].. R . !
8| Memenh permintan dengon welakakan | || [ 0[]
prosedur  perminian vang  dipiih. Hka - - |
mermmnghinkar,  gusakan  menn ooimatin| |- W
bantuan  waidicn untak flem vang sering -
dimintn, = | !
— (2 i _J-:,___ L =

Identifikasi dan cotnt gejals nsicen,
itk resolisl,

As~ls (saatinl) | Tobe larget)
ol1]2 ::!4 slo[1[2]ala]s

NO | Aktivitas Tata Kelol A

1 [ Idemifikasi dan aoulien gela yang relovan

unlik  metietapkin kemnngking  penyebib v v
insiden Ciunakan referens] penpedailin,
2| Bk ndn potensi permasalaban maka hans | | v V|

dieatit sebivgcal input masalal Do,

) T ) S ) i I - -

Halirnan § dan §
Koieshoner Audit Tati Keloln Teknolog Infunnns CORIT 2019



personel ying memiliki keablion dn tpokst  |[v
ertentu.

3| Mendistribusikan pengelolan insiden kepadi ‘H]

Pokumentasikan, teraphan, dan uji solusi atau solusi yang diidenti fkast. Lakuban tndalon
pesaulihan untuk wemalilikan livanan terkait | & T

. : ™ An = la (saalin) | Tobe (targen)
O | evta Tiia ol1{2(3|4(5|0[(1[2]|3[4 5
1| Pilib don terapkin rosolusl insiden ying , % R 1
paling tepat v v
2| Cotat apakah salusi : we
3| Lokukan i
insichen, 4
4 | Me chn miiden dan v
menilal sesol I dapal
diginak i snnber pengetihuoan di
nns
Werilikisi pen inwiden vang memnskin permintaan, dan
it
YRR, . o (@ant i) | o bo (o)
N T*H.“ 234|860 |1|2]3|4]|5
1| Verlfikas dengan konsimen sin pen guung, ¥ ¥
mengenal kepuasan pelaynnin |
2| Tutup permintman Tayanan dan insiden v .

Laeak, analisss, dan Inporkan insiden don pemenuhion penmintaan secam tendur. Penkss tren
ik memberkan informast untak pmmmkmn Tesaboe bt

Halanin 4 dri e?
Kuesioner Audit Tata Kelols Teknolagi Informasi CORIT 2019



NO | Aktivitas Tota Kelola

Melikukan  pemantauan  terhadap  eskalas

immnmmwﬁum insiden o v
g by
Tebemtifikosi intormasl pemangha kepemingmn / v

i Bebutuhin mereka alan dada absu Toparan.

Menghasilkan dan mendistribusikan Typoran

wpn wirktu dan atau dapot dilakukin mllllm v v
Mmlulil msiden dan permintaun layanan | |/ v
menueut kategor! dan jenis.

Gunakan informast sebagal masikan unl 7 v

perencanaan perbatkan berkelanjutan.

Halamu 8 din 8 (
Kuesioner Audit Tuta Kelola Teknolag Informasi CORIT 2019



KUESIONER SURVEY
Panilaian Capabllity Level DSS 02 Cobit 2019

Parkanalkan nama says Angge 'Wilays Narwa Putra mahasiswa Magister Taknik
Irformatike Universitas AMIKOM Yogyakara yang metakukan penelitian tentang
Audit Tota Kelola Toknolog Infarmasi menggunakan framework Cobl) 2019,

Kuesioner survey i dsamplken untuk mengetahui lngka! kemarmpuan |

Capabiity Lave! proses DESO2 - Managed Sonvice Requests and Incidents,

El;rll?lnlf dibuat berdasarkan buku Cobit 2016 - Governance & WManagement
ectives,

Respondan dimirts menilel tingka kerampusn aknvias yang diakuken dengan
%nun;'.t:tsri landa ) pada tempat yang tersedia, Penilalan didasarkan slae kondis|
@rkut.

» 0 Tidak adanya kemampuan dasar, pendekatan yang Lidak eampuina
urtuk manangan tate kelole dan manajemen, fak ada perhation
atau kensen terhadap permasalaban

« 1 Akiivilas yang dilakubsan kuraéng lebib telah mencapal Wujuannya
melalul penarapan seangkalan keglatan yang {idek lengkap, yang
dapil dikmlegoriken sebagsl keglslan awal atau kegiatan yang
beraifat intublif - tidak tarlaly wrergansr

«2  Aklivias yang diekukan elah mencapal  Wuannya  mekall
penerapan sarangkamn keglaan duser yang lengkap dan dapat
chkategorikan sehagai ielah berjalan secara opsrasional,

» 3 Aktlvitas yang diekukan lelal mancapa tyuBsnfys déngen cara
yang Jauh et lerorganiair menpgunakan asat oamsael, Aktlvies
biaganya lelah didefiniikon dergan balk,

o4 Aktivias yang dilekukan falah mencasal tjuannya, didef nisikan
dengan bk, dan kaneranya dapet divkur Becara kuantitatil,

« & Proses talan muncapal tujuan, lemelinisl dengan batk dan targkur,
dan dilakukan pearbakan Derkelanjidan

0 clalam kuasiong Inl ada 2 macam [slan, yallu tngkat kapabliitas saat ini (as-ia)
dan inghat kapabitilog yang dingimkan (to-be)

ldentitas Responden

Navma Responden Farida Mo Birar S5 MG,
E mail {nﬂ.ﬁn o1t [@ yahoo -com- 59
Beksl

Ei.., Gingan K webit be pioin
Chrganisas ! Perisahaan | BSML Ragionad ||

Paaf A

Kuesiomer Audit T ace Keloba Toknologe Informeayi COBFT 2019

Elalaman | dart 8



' Domain " Dalivery, Sarvice, snd Suppon

OBk Tata eldla 78502 e Srvice Reosiy ad ndonis

reskripsi:

Membeokan tnggapan yung tepat wakin dan efekif ustuk permintaan pengpim dan
peryelesaian semin jenis insiden, Kenibalikan liyanan nemmal; rekom dan peniin pengiing
permintann; dan merckam, menyelidikl, mendingnosis, meningkatkan, dan menyelesatkin
insiden,
| Tupnn

Capoi peningkatan produktivitas dan minimalkan ganggian melali resolus copul aias kuen
dany insiden pengyunn. Menilnl dampak perubiabian dan memmponi insiden lavanan. Selesaikan
pormintoan pengpuna dan pulilkan Gyannm sebagni langpgapan atis insiden.

Tentukan skem

a klasi kst dan modol uniuk ingiden dan pernintan layanin, =

NG | Aktivitas Tats Kal e

santinl) | Tobe (largel)

[identifikaw, catat, dan Klasi fikastkan penmintaon dan insiden lavanan serin tetnpkan poloritas
sesind denjan kekritisin bisnis dan perjangian lnyuoan,

NO | Akfivitos Tata Kelola

Knesioner Audit Tata Kelola Teknologl Informas COBIT 2019

(o[1Ta8a[s (0] ][2[a]4]5
1| Gunaka i untik k| T TT1T1TT
pendek konsisien untk menangani | | | ;
dan 1 walkan  pengguna tentang | (¥ | Y i
masaluh. ..
2| Tentukan skenn solisi bagi sebily insiden By
untuk kinknn  penyelesainn yang | |/ | v
clisien dan clektif ; it
3| Tentukun model i byann - sesunl ”
dengan  Jems  permintaan  layanan  untik
mesngakti fan Lnyanan mandin din efisien
4 | Tetpkmn e EHITIH ¥
B s,
6 | Delimtsikan b penpetahinn et v
insiden  dan  permintaen  dan  Jelaghan (¥ |
bagaimana menggunakomys. il S IS

T

1| ot semun_permiataan, insiden_Tnyann, “WFFF ?H:FHT

Halaman 2 dari §
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1



 [informasi yang relevan. sehinggn  dopat I
ditangeni secarn efekuil.

2 [ Untuk mengaktifkan  analisis  tren, ] ]
klnaifikasikan permintaan nyman dan nsiden W W
berdasurkan jenis dan kategor

8 | Mempriorinskan permintaan ayanan  dan ; i (il T T 72
indiden  Derdnsarkan deflinis  layanan SLA

| terstang dampak don orgensi bisms, g J

Pilih pmudm pﬁ'mmmn v sesuni dan verd fikasi baliwn leyanan permintaan memenuli
kriterin permintann yang ditentukan, anutlﬂn p@mm_lmn. ke diperlukin, dan mementli

pumiu:un

I:Iun.tlt‘ km IIII'I catnl ng|nln mul, tentuknt kemungkinnn penyebabayi, dan alokasikan
unlik resolisi

R T T et
NO | Aktivitas Tata Kelola 2‘4“‘“’“1 Ta be (larget)

of1] [3lafs o]1]2]a]a]5
T | Wentifikan dan analisa gejaln yang relevan | | |
uituk menetapkan kemungkinan penyebab | [V v
insiden Gunakan velerensi penpetnbunm,
2 | Jikn adn porensl permasalahon makn hanis | |y v
chicutut sebupai fipid masilah bar, l

Hatwmon 3 dari § d
Kuesioner Audit Tatn Kelols Teknologi Inlonms CORET 2019



parsonel yang memiliki keallinn din tipokst |«

3 Mendistribusikon pengelolaan insiden kepada | | ||
Terentu, J

Dgkumentasikan, terapkan, dan uji solusi atau solusi
pernulilan untuk momalibkas layian terkait | & T

yang ditcdenifikaa. Lakukan tindalan

A8 = in (saatin) | Tobe (targe!)
A4 (810 |1(2/3({4]8

NO | Aktvitas Tals Kelola

1| Pl dan terapkan resolusi insiden v
palingg tepat '

| Tobe (larget)
4[8[0]T[2]3]4]8]
1| Verifikasi dengan konsumen atau pengguna, | |- b

metgenni kepunsan pelayanm -
2| Tutup permintann lyanan dan insiden v ¥

Lucak, analisis, dan Taporkan insiden dan pemenuban perinintaan secarm toratur. Periksn tren
ik memberikan inforimas untuk peningkatin biorkelonjutnn,

) Hulaman 4 dart § d’
Kuesioner Audit Tata Kelola Teknologl Informast COBIT 2010



— S iz
NO | AKtiylias Tals Kelola ) | Syve i)

KB a]ﬂ AR 2T a8,
T [ Melakakon  pemantauin echadup csealnsi ; ' T

insiden dun st tedwdap temnan insiden e i T v
ving beri :
2 | Mdentifkasi ifoutuisi pesnmmgln kepentingn mE E ' el T1

dan kebutubas meicka akan dpka as laporan,

B Menghasiikan dii seeriatrlusikan Japeran
tepnt wakiu dan orau Jagat oilakuknn melainl
anline,

nenternd hategn din g ;

i
& | Gonakan Dnforma sebagm maskon untik v i E 7 M
Perenicunang pedaikien berke ! juin, I ;

1 e—  —— [ v b s ' |

Halaman % davi 8 d]’
Kaesianer Audit Laia Keloli Yehnalog Bifarinas CO1 2014



KUESIONER SURVEY
Penilalan Capability Level DSS 02 Cobit 2019

Perkenalkan nama saya Angga Wijaya Narwa Pulra mahasiswa Magister Teknik
Informatika Universitas AMIKOM Yogyakarta vang melakukan penslitian tentang
Audit Tata Kelola Teknologl Informuas) menggunekan framework Cobit 2018

Kuesioner survay Inl disampalkan untuk mengetahul tingkat kemampuan |
Capabilty Lavel proses DSS02 - Managed Service Requesis and Incidents.
Fuesioner dibust berdasarkan buky Cobit 2018 - Governance & Management
Objectives,

Respondan diminta menilei tingkat kemampuan akbivitas yang dilakukan dengan
;‘l‘nmb-n tancla (V) pada tempat yang tersedia. Panialan didasarkan atas kondis
rikut:

o 0 Tidak adanya kemampuan dasar, pendekatan yang tidak sampuma
untuk menangan tata kelola dan manmemen, tidak sda perhatian
ftau konsen terhadap permasalahan

o1 Aklivitas yang dilakukan kurang lebih telah mencapal tujusnnya
maelalu| penarmpan serangkaian kegiatan yang ldak lengkap, yang
dapat dikmtegorikan sebagal kegiotan awal atau kegiatan yang
bearsifl intultif - tidak terdalu terorganisln

« 2  Axlivitas yang diakukan felsh mencapal tujusnnya  melalul
ponerapan sarangkalan kegiatan dasar yang langkap dan dapat
dikategorkan sebagal talah beralan secara operasional,

o3 Aklivos yang dilakukan felah mencapal tujuannya dengan cara
yang [aul lebib tercrganislr menggunakan aset organisagl, Aktivitas
bissanya telah didefinisikan dangan baik.

o 4 Aktivitas yang dilakukan wlal ipencapal Wwjuannye, didefinisikan
dengan bail, dan kineranya dapat diulour secerm kusntiiai

« 5 Proses lelah mencapal lujusn, terdefinisl dengan baik dan terukur,
dan dilakukan perbalkan berkelan/utan

i dalam kuasioner inl ada 2 macam (slan, yailu lingkat kapabilitas saat ini (as-is)
dan tingkat kapabllitas yang dinginkan {to-ba)

Identitas Respondon

Nama Rasponden NUNG P ULl ANEA S f..H.&r,g
Emall agqungdy @ gmal . com
Seksl POLAYANPN g M ET AL EE0I AN

Organisasi / Parusahaan | BSML Regional Il

- 19

Ruestoner Auchil Tatn Kelolas Tekinologl Dnformas COBRIT 2019

Halsmian 1 dori §



Oamain iOoivory, Servica and Suppart

Objok Tota kelola ' DE802 Manged Service Requests and cidents

Deskripsi:
Memberikan tanggapan yang tepar wakin dan efeltif untak permintamm penggana dan

pesyelesalon semun jenis insiden. kembalikan bayanan nommal, rekam dan penubi penggiing
permmintaan; dan merekan, menvelidiki, mendiagnosis, meningkatkan, dan menvelesaikan

imslden
Tupuan:

Capai. peninghatan produktivitas dam minimalkan ganggaan welalu resolusi cepal atas kucri |
dan insiden penpguna. Menilal dompak perubalin dan menagani insiden laysoan Selesaikan
permintaan pengguma don pulilkan liyanan schagai anggapan atas insidon |

) nangi |
psikan  pengEena teming

lﬂﬂ.lm. l..l LRSS H AR ) - ‘

2| Tentukan ske : ' " i
ik e o
chisiom dan cfektif.

3| Tentukar penmingann lnyanen st :, o [
dengan Termintwn  layanen  onk ] i
vkt PR Ty o lmm_rllri i efigien, Ll

4 | Towpkan otwcan dan prosedie fingkatin -ﬂ?“&i." ' v
s terutata di bidang kew I Al |

(5| Definisikan wumbor pengetanng DL v
insiden  dan  permi *

g I hmn
. wan (g jelshan
bagaimans menggunakannya, |

Iedorifikasi, catut, dan klasifikasikan penmintaan dan insiden layanan serta ietapkan priorits
st demgan kekritizm bisnis dan perjongion layonan,

=3 = As ~fa (santinl) | Tobe (oiget)
MO | Akliviios Tata Kolola AEHEIR ‘.|_ﬁl_ﬂT1.T.f = ‘..|5
1| Catat semun perminin, insiddest laynnan, | |v ' J 1 J |v‘ ] | ]

' N | Halaman 2 dari

Kuesioner Audit Tatn Kelola Teknologi Tnlemasi CORIT 2009
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ditungant secarn elekiil,

mformust yong relevan, sehinggn  dapat |

Klasifikasikan parmintan layanon dan insiden
Berdasarknn jonts dan kategon.

tentnng dompak da urgensi bisos,

Pili prosedur permistann yang sesam din verl fikast baliwi
kriterin pertnintaan yang ditentukan. [
e i itaan.

Untik  mengakiikan  analiss teen, |

Mempriontaskan  permintnan fayman g |
insiden  berdasarkan definisi lavonan 51LA

e i L ] A e

e yang - discpakiti

layunan permintum emenyhi
patkan_persetmjuan, jika diperiukan, din memenubi

dilnkukan i inelaud perandatangan
dokimen,

En Iﬁﬁm’_ e e dengan melakukan
prosedur  per m vang  dipidihe  Jikn

“pnakan  mienn otomatis

identifiknsi dan calal geinln iniden,
urituk resolus,

pemyibabnys, din @loknsibkn

NO | Aktivitas Tata Kalole

wtuk - menetaphian kemungkingn  penyehal
insiden. Gunnlean relerensi penpetilum.

ik ada potensi permasalaban ik hans

Identifikasi don analisn geinla yang relevan |

dhicatnt sebagn input masnlih bam,

An=is (saal inl) | To be (iarget)
of1[2[al4]|s|a][1]2]3]4]B

I W

1z e il

Kuesioner Audit Tt Keloln Teknologs lnfommast CORIT 2019

Halaman 3 dari ?



pevsoanel ying memiliki keahlian din mpoksi v

3 | Mendistribusikan pespelolann tmiden kepada
g
legteniu.

Dakumentusikan, wergkon, din uji solusi stan solusi g inconti kst Lakukan tindukan
permadilan untuk wemulibkas Iy terkail | & T,

[t A =ls (saatinl) | To bo (terget)
5 Ml e o[T[2[3]4]8 0 T[2[a[4]s
[ Pilib dan terapkan mlui'T{uiEETi"v,' | '

paling tepat ¥
2| Cotat apukah solusi yan ik v im
3| Lakukan il |

insiden, i
4 | Me no den dan v

menilal nesolusl tersebut  dapat

sumber  pengetahonn

TS e
Verifikini pden vy ibemunskin penmininnn, dan
g

. # (saal ) | To be (larget)

49 Wi 2[af4[8|0[1[2[a]a4[5
1| Verifikasi dengan konsumen ntau penjgimn, v o

mengenn kepusan jielsyanim i
2 | Tutwp permmtmn lnyanan don insiden v ].f"

Lueuk, annlisia, dan laporkan msiden dan pemenulan permintvn secir tertir. Perikss fran
untuke memberilan informiast untuk peningkatan berkelanjutin

Halweman o dari §
Kuesioner Audit Tata Keloln Teknolog Informasi COBIT 2019



NO | Aktivilag Tats Kefol Ad =8 (sasting | Tobe targat) |

b"Tz|:: 4']5 AUBEE

1 | Melnkakan  peniantavan terhadap  eskalng : N 7
indichen dan status tebwlep tenmnn iosilen *
yang bary i

2 -Ima"m'ﬁhmmﬁiu kup#nl:inﬁ:[ 3 - -,_ l
tan Kebuuhan museks akan data 2 laprran -

37| Menghasilkan dan mendistibug kan apormn b Gl T I i T
fepal wakt dae atwn dapat dilakaukan relalyl |
anlimng, ! i

| Meaganalisis iwiden dan permintean limnan | ¥ 1T E T
menimr kadegert dan jems,

5 [ Chunaken ffoonns sebagac masukan amo 7 ; o
perenvanaan perhaikan hekolanjulan, .

Hataman § darl & <7
Ruesionar Audit Tatn Kelola Tekamlag Tnlimmmsi COTHT 2019
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KUESIONER SURVEY
Penilaian Capabllity Loval DSS 02 Cobil 2019

Parkenalkan nama saya Angga \Wiaya Narwa Pulie mahamswe Magister Teknfk
Informatika Linlversdas ANIKOM Yogyekere yang mefakukan penalifion ieniang
Aucit Tate Kelola Teknologl Informas) menggunas<en framewerk Gobill 2018,

Kugsioner survey 0l disampaiken uniuk mengetshul Hngket kemampuan
Capabiily Lavel proass DSSO2 - Maraged Service Requests and Incldents,
Fugsioner dibual berdasarkan buky Cobd 2018 - Governance & Managemeant
Objecivas,

Responden dIanltn rmaniial bngkat kemampuan aktivias yang dilakukan dengan
rrimber| tanda () pade tempat yang tarsedia. Penilaan didasarkan atas korndisd
bkl

o & Tidak adanya kemampuan dasar, pendekelan yeng tdalk sempuma
urtuk menangani lala kekols dan manaemen, tidak sde perhalian
atau kensen \erhadap pedmasalaban

v | ARlvitas yeng dilokuken kurang kebin telah mencapal tuuennya
melala panatapcen strangkalan keglatan yang hdak langkap. yang
dapal dikalagarikan ssbaga kegiatan awal stau kegiatan vang
beraiat Infutit - fidak terlalu terorganisin

« 2 Akviies  yang  dimkukan telah mencapar ujuannya  melalul
pafErapdn detangkelan keglatan dasar yaag lengkap dan dapal
dikategorikan sabagal talah bajalan secara operasions,

v 3 Aklivitas yang citakukan telah mencapal fujusnnya dengan cara
yang jaul ebib terorganisie manggunakan nuel organisas, Aktivitas
biasarya talabk didefimisikan dengan balk,

o 4 Akbvitas yang dilakukan telah rencopel ljuannys, didefinisixan
dengan baik, dan kineranya dapei diskur sacars kuentilalf,

v b Promes (elah mencapal juan, tardefinisl dengan baik dan terukur,
dan diakukan perbalkan berkelanutan

B clalam kuesioner Inl ada 2 macam lean, yadu ingket kapatditas saat inl (25-is)
dan lingkal kapakililas yeng dilnginkan (to-ba)

Identitas Respondan

MNama Responden %wn 1!‘\-/"‘"” ceh 5 ¥
Ernail

Sohui Gerior Tromete Komputer

Drganiaasl / Parugahaan | BSML Reglonal ||

Paral /i/l_,!

Kiwaiinet Aucit Tati Kelola Teknologe afonmasi COTIT 20843

Huluimn 1 dori §



Domain. | Dolivary, Sarvice, and Support i
Objek Tota kelola | DBSO2 Maninged Service Requests and Incidents
Dheskripsi.

Memberikan tnggapan yang tepat wakin don efektif untuk permintaan pengpun dan
pettyelesaion semua jenis fnsiden. Kembalikan fayanan normal; rekam dan penubi pengimma
permintaan, dan merekam, menyvelidikl, mendiagnosis, meningkatkan, dan menvelesaikin
insden.
li‘ﬂjllll‘l:

Capai peninghatan produktivies dan minimalkan gangguan melalu resolusi cepnt atas kueri
dan insiden penpguna. Menilai dampuk perabatin das menmpani insiden layanan. Sclesaikan
perminaan penggonn dan pulikin lyanan sebagai wngapin stas insiden I

—_—

':-'i- rnmunumi i :‘?. W
e temang | F L
2 T TRE B T
3 ] =
4 v
insiden.  dan  permintinn  dun Jelaskan
Fatgerminmmnat e pimakanny. ' |

[eentifibast, catat, dan klasifikasikan permintaan dan insiden layanan sertn setapkan priaritis
sl chemggan kekeitisan bisnis dun perjangion Iy anan.

TR

Hlaman 2 dari § 2.
Kuestanes Audit Tats Keloln Teknologl Informast COBIT 2019

=i .
= i
NO | Aktivitas Tata Kelola il

1| Catat semun permintaan, insiden layanan,



inloamnsi wang  televan,  sehingpn ﬂlqml T J
dbitangn secar efioktif”
(2 |Unwk  mengakiifkan  analisis  ten, | | 1 U

Klnsifiknsiknn permintaan lavanan dan insiden | | ¢ v
ercksarlenin jenis dem kntepor,

3 | Memprioditaskan permintaan  layanan  dan "—;_' AT Ol | ‘,' iy i
Insden berdasarkan definisl layanan SLA
terdany dampak dan urgensi bisiis, ] [

Pilih prosedur permintaan yang sesuni din verifikasi balwa layanan permintans memesnihi
Dinpatkan persetujuan, jika diperdukan, din memenubi

kritetin permintian yang ditentikan,
[reriinE.

=
=

3 [ Memenihi  permintaan  dengan - melakukon
prosedur  permintian  yang  dipilih,  Jika f'
meninngkinkan,  govakan  menu  otomis ]
hyﬂw il

stk e yang  sering .I |

Iddentifikast dan cout pejula insiden, t
itk resolusi.

No | a Tota Kalole "_Fnl;{Il-ﬂrlll To be {target)

0 afals "ﬁ]'.l__ 2[3[4]s

T | idennifikasi dan onnlisn pemin vang relevan

uniuk inenetapkan kemunghin  penyebal | | ¥ d
insiden. Clunalean veferenst penpeiabinn,

2| Jikn adn potensi permasalaban maka b | | ] v
dlicatin sebagd put mosilaly Dsing, | |
Halwman 3 dan 8 9»—
Kuesiones Audit Tatu Keloln Teknolog nfotmns CORIT 2009



EEEEE= A

Dhkvmmen tusikan, teraphon, din ufi solusi atin solusi yang didentifikas. Lakukan tindakan
punuﬂhm wintuk meimulililonn By terbnin | &7

- : As ~Is (ssalin) | Tobe (target) |
NO | Ailiiios Tata Kelola oil2lalalslo[1(2[3[4]5
Pilih dan terapkan resolusi insiden ,ni' oyl
paling tepat . ¥

- |

Verifikas dengan konswmen atiit plmmnﬂ. W v

metgenat kepunsan peliyainn
2| Tonp permintann Layanan dan insiden o ¥

Lacak, analisis, dan lapoekan msiden dim pemennlum permintam secara testur, Perikes tren
muk b kan infonmosd untik purunglmnu berislwruitan

Haloman 4 dari § 9__
Fougsionier Avdit Tatn Kelola Teknologh Infommst COBIT 2019



NO

Aklivitas Tata Kalala

1

a

Melnkiikan  peamantanmn  (erimdap cskalas |

" i kebatobun oneeeka akan data sta [apoean,

Menghasilkan b mendisteibusiian Taporan
Tepan wakiu o wean dapt dilgkkon melall
onling,

Menmgmmalisis insieden dwn permintan [hyanan
seecieurit kielege clen joids

Gunakan indormns sebigsn masukan wituk
parencanzan perbaikin horkelanuen,

Kiseaaanar Audit Tata Kelaln ekinologs Wntmas COB 2084

insiden dam staluy et emuen inslden | -
yalg e
2 | Id-crili!'lk.l!.a'"i'lif'fxl:1uu'iIMrlpkI.I kepentingan

Tr'f'['ﬂa‘q‘s'u'

i

[ThAB s (samtinl) | Tubedargen |

F RN R

b

Iikaman S darl § 9



KUESIONER SURVEY
Penilalan Capability Level DSS 04 Cobit 2019

Parkanalkan namo saya Angga Wiaya Manva Pulra mahasiswa Magister Teknik
Informatika Universitas AMIKOM Yogyakarta yang malakukan penalition lemtang
Audit Tata Kelola Teknologl Informasl menggunakan framawork Cobit 2018

Kuasioner survey Inl disampatkan untuk mengetmhul tingkat kemampuan |
Capabiity Level proses DSS04 - Managoed Continully, Kuesioner dibua
bardasarkan buku Cobit 2018 - Governance & Managemeant Objectives.

Respondan diminta menllal ingkal kemampuan aklivitas yang dilakukan dengan
mambert tanda (V) pada tempat yoang tersedia, Penlaian ddasarkan atas kondis)
barikut:

o 0 Tidok adanya kemampuan dasar, pendekstan yang fdak sempumn
untuk menangani tala kelola dan mlnnjumn tidak ada parhatian

atau konaen terhadap parmasalahan

« 1 Aktivitas rmg ﬂllituhnn labit fedmh mencapal tujuannys
melalul penarapan b ywm hnahﬂp. yang
dapat Mnnm Imnlltan awnl atau kegiatan yang

becaifat intuitif - lbdlh;hﬁlh terorganisir,

+ 2 Akiivitas yang dilakukan felah mencapal .tl.w'nyl mielalui
penetapan serangkalan keglalan dasar yang dan_ dapat
chikategonken ssbagai talah badalan sscars opa

+ 3 Akfivitas yang dilakukan telah mencapal tujuaniye dengan cara
yang jauh kebil terorganislr menggunaken aset organisasl, Aklivitas
hllnmrﬂlhhdldﬂlnl:#m dengen balk,

» 4 Aktivitas yang dilakukan telah mencapal tujuannya, didefinisikan
dengan baik, dan kineranys dapat diukur secara kuaniisti!.

+ 5 Proses lalah mencapal lujuan, terdefinisl dengan baik dan terukur,
dar dilakukan m.ﬂ:mmmn ;

Oi dalam kuesioner ini ada 2 macam h-l'ln. vallu ingkat kapabiilas sant ini (as-is)
dan fingkat kapabilitas yang dinginkan (io-bea)

Identitas Respanden

Nama Responden Sro Ldachyudigno 7.7
Emall

Seksi S Kosedinakor Tave Ucohe

Organsasi / Perusahann | BSML Regional ||
Paral '\r

Kuesioner Audit Tot Kelols Tekivologt Dnlormass COBIT 2019

Haliman 1 dari 8



| Domain  Delivery, Bervice, and Support
K Ll ; i Al u.li!l'E
Presknpsi; =
Totapkan dan perahmkan vencons umtk memungkinkan bisns dan organisas 11 [T
imsiden dan dengan cepst berndapiasi dengin gt Dl alaan memunghmkan operns

berkelanjutan dari proses bisnis penting dn Jiyanan 1&T yang diperukan serin menjagn
ketersedinnn sumber daya, aset, dan imformast di ingkat vang dapat ditesinia perusahagn

Tujuan:
Herndupiasi dengan cepmt, Tanjutkan opersi bisnis dan pertalimkan ketersediaan sumber iy

dan informasi pada tingkat yang dagat ditering oleh perusabinan dulam acarn (ersehin
feneaann yng signiknn (misalign, ancaman, peluang, permintum )

Tentukan kebijakan dan cakupan ketangs.
penanghu kepentingan, untuk neningkatkas

i, selams ruﬂm prerusalinn dan g
12 i&l‘},&. =t

o tinly [ Tobe Qargel)
JEUEIEEIRE
o el 1,- it it s
2 il sukelolder — ying T v
iy itk mendatiniaikan dan Vv
menyetigin Kebijkan don g Tingkop
keberlajutan bisnis, - .
3 'I‘éﬁluh:ﬁ Wrmmiikm Teijuan dan @, Y v
minng Kebijukan untuk  kewstanan | |
bisnis. ; .
4 | Mengidentifikisl proses bl & v
|| yong pmhmwwj Tt

Evaluasi pilihan ketahaman bisnis dan pilil yang bemat biaya dan stratepr yang Irqm‘n yany
akan memasiikan kelangsungan perusalinan, perdilan bencana dan penanganan insiden saa
mengthaclip bencana stan kejadian besar ninoyn st gngguan

I ——

. . Halaman 2 dan 6 1
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T | Identifikmst  potensi vang mongkin |

menimbalkin  peristivn yig dapat | ¥
e R secars signl fikan,

2 | Melakukan analisis dampak  bisis untok
mengevilunst duipak don wokin ke waktn | | v

dart ganggunn terhndap proses bisns,
3| Tetapkan wakiu minimum yang diperdukan | |

unbuk memulihkan proses bisnis, berdisarkim | ¥ v
penetiapan tolernnal

4 | identifikan stokeholder yang iiuqinnunﬁﬂl v | v
terhudap keberlangsungan proses bisnis,

5 | Identifikas tndakan yang akmn mengumngs
kemungkinnn — den dampak melalal v W
peningkatan  pencepalng  dan pmimghlml
ketnhnnan,

8 | Menganalisis persyarmtng, ontiniag S O U T Y T
mongidentifikasi  kemungkinan  bishis (¥
strategis. _

7| identifiks kebul o Dioyn il 1% T
itk & ﬂdw dan bt ¥ v

a Dapatkan. i pimpinan ik opsl ¢ 1 1 _.'_" T i R R B

u.trntuuln yﬁ

) i sencmmn pemuliban bencans
- yang diperiukan wntk
NO | Aktivitas Tata Kolola W=1s (onai il | Tobe fipe) |
u11 z|al4]5|0 11:13‘[4 5
1| Tentukan tindakan  respons  insiden  dun | I R '
koimmiknsn yong okan dinmbil gika terpadi v v
L BNy unn, -
2| Pastikan mitm oulsourcing memiliki rencann o W
kst nmnlwimngean yong olekif
3 | Tenwkan kondisi don prosedur pemulibin J 7/
yang  akan memungkinkan  dimulainya
Kembal pelayanin, l
F— 1 L L J

) Halomun 3 dari 6
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A | Mengembangkan dan memelibarm BOP din
DRP vong berist prosedur yang hirus: diiko
itk memungkinkan  kelanjutan  proses |v L4
bianig.

Tentukan dan dokumentasikan sumber diyi
yong  diperlukan untek  mendukung L
Kelangsungan  dim  prosedur— peomiliban,
dengan  mempertimbangkon orng, fasilitns
dan imfrastenktur 17,

8 | Tentukan dan dokumentasikan persyaratm | %, il ' vl |
cudningn informast vang diperlukan untuk
menduking rencani.

7 | Tenkin ketemmpilan  yang  dibutubkan ,f
mntok  persomel  wang  teclibst dalan
melaksunakan rencang dan progediiy, ;
B | Distribustkan rencann  dan  dokuméninal | | |
pendukung socara aman kepada pihak yoog

berwewenmy. Pag
dokumentasi !

o

Uji kontinuites: socara teratur untuk menjalankin rengann hasil yang telah ditentukan
sebelummnya, mesyinji el ketabanon bisnis don oemungkinkan solsi inovati untuk

dikembanglan

NG | Aktivitas T

T | Tentukan  tujusn  untuk  me 1
kelengkapan BCP dan DRI dalam miemenuly | ¥
tisiko blanis,

| Tenukan dan sepokati petan dan tnggung
Jawab dan pengatiin penyimpanan data yang |+ v ¥
inenyebabkan  pangpuan i pads
proses bisnis

3 | Tetapkan peran dan tanggung jawab untuk Vv !
pengelobnnn rencamn keberlangsungan bissis

& | Judwalkon latihar dan aktivitas pengujinn | v v
sehagaimana  chtemukan  dalaw  pencans
kemtinaiitas

|23 /als/0]1[2]al4[5]

Hulumin & dari & f
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5 | Lakukan pembekalan dun analisis pasen [ |
Tatilan ik mempertimhangkmmn v
pencapi iy,

8 | Berdasurkan hasil ro mduw susun rekomendasd | | |
uituk perbailom rencana kontinuitas saat ind,

e — = TN I

Mbetabcuban tinjrusn manajemen atos kemmmpuon komtinuiees secoen begkala mterval wituk
memusiikan kesesunian, kecukupan, dan elekiivitasnyn yang berkelnnjutan, Keloln perabahan
rencann sesuni . dongan kontrol  perubabinn proses untik memastikan . biliwa rencam
esttimibumgain selaby diperban dan mencerminkan kelutiahan bisois vang sebenamyn,

To be (iarget)

Pliivitas ol
i b slol1]2]s 41’5
1
v

5 e Ml il

- ; o

.I: iy i |l|..;l'...'
a wogkan - apakah penilaian dunpak || NIRRT

¥ 1ghn dqpmrlmkm. :

m {Wmlur. Infrastruktur, oy '.: |
sertn perh dan  tanggung _I-nwnb mulllul i
prummn b L il | J

Mernberikin pdlﬂihn rutin kepada semun plhak mtemal dan eksternal terkait sesi mengena
prmmdm d:m peran serta mngmmg jnwni: mmku dalon Kisus gingguam

NG #.htlul‘ﬂ Tata Keloln

Ae-ls(sastin) | Tobe (larget) ]
CARNFIERE ; ; ‘:;PT
‘Merencanakin Pﬂllhhnr. BCPdmDRP v | |

(2 | Pustiken  bahwa  rencana pelanhin
mempertimbanghan frekoenst pelatihan din |
mekanigme penyampainn pelatilan

3 | Mengembangkan  kompetensi  berdasirkan | ¥ |V |

Halmnnn 8 dani &
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| potarihan  praktik, tenmasok keikwsensan | ||| [
dalam lutihn dan tes,

4 | Berdasackon hasil fatihan dan tes, pante (| || | |
keternmpilan dan konpetens

ketersediaan mfarus e . 1 sy,

As =6 (sant inf) | To b (rget)
a1anquu1za4a

NO [ Aktivitas Tate Kelola

1| Mencadongkan  siseem, apliksi, dain, dun
dokumentast sesual jadwal yang ditentl

Pertimbangkan  jugn  pesncidan gan | ¥
otomats dim tentukmnsitmber Mﬁw I
hummndunlmkn‘@m: i

Tﬁlphn |br. syl

N | Aklivitas Totn Kelols

of1[2]3]4 BIIRRE 31‘4‘{“5'
V| Mendokumentsikan  kepatahan terhadap | 0|1 [ [ ] | 7l
BCP dan DRP.
2| Menentkan efektivitas renstra dalam korelasi | | | ' ST
keberlangsungnn proses sy
3 | Memgidentifikasi kelemahan rencann dan v i
wiemibunt  rekomendnsl ok peibaikan,
H‘mrknn ek pinpingm,

Halwman & dari &
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KUESIONER SURVEY
Penilalan Capability Level DSS 04 Cobit 2019

Parkenalkan nama saya Angga Wiaya Marwa Putra mahasiewa Magister Teknlk
Infarmatika Uinlveraitas AMIKOM Yogyakarta yang melakukan paneliian tentang
Audit Tala Ketola Tekndogi Informas manggunakan framework Cobid 2019

Kuesioner survey (nl disampaikan wntuk mengeahu) Hngkal kemampean [
Capabilly Level proses DSS04 - Managed Carttinwily, HKussoner dibual
berdazarkan buky Coblt 2018 - Covernance & Managamant Objeclivas

Resnandan cminta meénils nglkat kemampuan aktivitas yang dilakukan dengan
member tanda (V) pada tempal yang tersedia. Penilaan didasarkan atas kendisi
berikut:

« 0 Tidak adanye kemampuan dasar, pendeketan yang Udak sempurna
unfuk menanganl lata kelgle dan manalemaen, fdak acda padhatian
mtau knneen lemadap permEasal@han

+ | Aktivilas yang digkukan kurang labib teah meéacapm tupuannya
melalv penarspan aesangkalan keglatan yaog fidak lengkap, yang
dapat dikalegenkan cobagal koglaten owal stau kKegatan yang
bersibat Uit -« tdak 1erial eror ansir,

v 2 Aktvitas yang dilskukan telah moacegel  luuaenys  neiall
panarmpan seranghoon kKegiatan dasar yang lBngkap dan dapat
dikategarkar sebwga telah beralan secars operasicnal,

« & Aklvtas yang dilakukan belah mencapal tjeannya dengan cara
wargg Joul et terarganisie menggunakan aset organiaasl Bktivitas
blasanya telan didefinisikan dargan Dak,

o 4 Akilvilas yang diakukan 1=an mencapal tuuannga, Jicelimisikan
dengan baik, dan kinerjanya dapai diukur gmears kuantiizi,

« 5 Proses lelah mencapa (jban, tedehinlsl dengan bak dan teruku,
dan dilamkulean parbaikan berkelan mon

Di dalam kuasionse (N 898 2 Masam S0, yatu tegkat kapabililes saat in (ss-is)
dar ting4al kapabiltas yang dilnginkan (to-be)

Identitas Responden

Noma Responden Yadda the Rignl S5, M&,
Emall Farida Joat @ yahay w4
Seksl

Biombingan  Keveeor/ossan
Organisas |/ Pereahasn | BSML Regioral ||

Paraf di(

Kucsponer Audil Tada Keloln Tekoalppi nfiemws) COBIT 2019
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s rarseE

Domain. " Dalivory, Service, and Support S =55
Objek Manglemen ~ DES04 Managed Cantinully |
Exesknipsi:

Tetapkan don pertabankan rencang wntuk memungkinkan bisnis din organisasi T1 merespons
imsicden dan dengan cepat beradapios dengan ganggunn, Ini akan memungkinkan operasi |
berkelanyutan dari proses bisnis penting dan lavanan 187 yang diperfukan seta metjags
keetersedinam sumber daya, aset, don informast di tingkat yang dapat ditecin perasahann

Tugan; S 1
Permduptiest dengan cepat, Dagutkan operast bisnbs dan perabankon ketersedinn sumber daya

dati dalormas pada dingkal yang dapnt diterima oleh perosahonn dalom aeaa ersebu
angan yang st fkon (misaliva, ancamin, peluang, permintam ),

Tentukan kebijakan dan cakupsn kel
_pemanghu kepentingan, untuk meningkal s

NO il | Tobe (target)
_______ (O[S 3]s
i - il =l Bl b Sk
11T 5
el ik
{51 Sy (| =i ]| W
2 i ..I s v
kebarlanjut 'l - 1§
3 Tﬂﬁukiﬁﬁﬁimﬁfwkﬂn"tiuﬁm “dan ;”L_hl_ |'_." =
ruang Hinghup kebijokon ok Ketahanan | | | '
blsnis.  © il |
4| Mengdentifikas proses bisnis pendukung . = v
rlnupmulng‘-ﬂ=_- terkait. S|

Evalussl pilihan ketahanin bisnis dan pilih yang hemal blaya don strmtegt yang lavak yang
ahoan memustikan kelongsungan perosalin, pemililion bencana dan penmngamm nsddon sanl
menghadaps bencann atim kejndian besar lannya dlau gaggoan

' | As=is (snatin) | Tobe (larget)
bt i TR [Tttt ere
™ Husaman 2 dari nd
Faiesiomor Audit Tatn Kelola Teknolopi Infommmst CORIT 2019



V| Mdentifiknsi  polensi  vang  mingkin
memimbulkin — peristiwa yang  dapat v
e secarn signifikan
2| Melakuknn malisis dampak  bisnis ik

mengevaluast dampak don wokio ke woki | ¥
dant anggoan evhadag proses bisnis,

3| Tetapkan wakiu minimum yang diperlikan | e
nrtuk memulibkan proses bisois, bedssackan
prenetiapan tolernist

4 [ Identifiknst  stakeholder yang  berpengarah
terhadap keberlangsungan proscs bisnis,

5 | Identifikas tindakan yang aknn mengurmngi
kemunghionn  den dompak melalul v
peningkntan  petcegahan  dan  penmpkitan
ketahanan,

6 | Menganalisis persyaratin. J;ur.unull m
mengidenti fiksi emungkin B r{

stratepis,

7| identfikns kebutuhan suriber diya dan biaya | |
untuk apei tokiis staepts din bunt | v
rekame ML -

B Dapatkan, it prpinan stk opsi |
mrn!umlyﬂg

Mlnumlhlllui:ln, e kmlnmnhm

perusahaan wntuk melangutkan aktivits kritis jika 1crjadi

NO | Aktivitas Tata Kelola — il
o1z

1| Tentukan tindnknn  respons  insiden  dan |
komumbkast yong akan dimnbil jika regad v
BRI,
2| Pastikon mitra uu:mm..mu memiliki rencina o
kestnaimbungan yang efekiif

3| Tenwkan koodisi dan prosedur pemulilun 7
vong  akan memunghkinkan  dimalainys
Kebuli pelayanin

Kuesioner Audit Tatn Keloln Teknologl Informas COBIT 2014

Jﬁ' i (maml ini)

LML

_ P} dan vencann pemalihan bencana
(DRP) berdusarkan simfepl. ikan  semin prosedar ywng diperlukan untuk

To b (langet)

_z_]'n d"] 5

v

Halasan 3 dari 6 J’



4 [ Mengembangkan dan memellham BCP dan
DRF yamg berlst prosedur yang hivus diikon
itk memunghdokan kelungotan  proses v 4
IEHTES
15 | Tenkan dan dakumeninsikan sumber daya

yoag  diperukan untok mendukung o
kelingaungan — dan prosedor — pemilibin, v
denjuin mempertimbangken omng, Hisilitas
dan infrnsteuktor 1T

6 | Tentukan dan dokumentusiban persyamian I 1‘,r
cadangan informast yang diperlukin untuk v

menduking rencana,

7| Tentukan  ketorampllan  yang  dibutubikan

bk persengd  yang  teribal  dalw

rieliaksanakan rencunn din prosedur,

8 | Distribusikan rencana don doku
pendukung secarm aman k

berwewenang.  Pa

dokumentasi dlﬂ'-
skenario beneang.

=~
-

Uil kontimuiias ur untuk  menjnlankin Bostl yang: telah ditentukan
whulumnyu. “j Ketabmnon by dmlmﬂkﬂmlusi inavatil untuk
dllmnbunukm
i) | Ta be (el
T -
AT [3]2]a[a[s o]T]2[3]4]®
U | Teokan  wjunn  untk memvenfikast | | |
Kelengkapnn BCT dan DRP dalim | i [ v
nsiko bisnis,
2| Temukan dan sepakat peran i tmpLng
Juwaby dam pengitorsn peny g dat vang W v
menyehabkan — gangguan  winfinum  pada
proses bisng
3| Tewpkan peran don tanggung jawab uniuk P ¥
penzelolvn rencana keberlangsungun bisnis
A | Jadwalkan latihan dan aktivitas penguiian | "
sebagabmang  divenikan  dalmy  rencina
kontinuiias,

Hnlaman o dawi bd’
Kusesioner Andit Tata Keloly Teknologd [nformast COBIT 2019



5 | Lakukan pembekoban dun anallsis pasen | | i IS 10 i i
latihan ik mempertin bangkan | o f
Pencapaianyn,

6 | Berdasarkin hasil review, susun rekomendast [y
itk pertkan rencana kontiniites saat i,

Malakukan tinjawn manajemen oies kemampun kontinuing secam berkaln interval wntul
miermastikan kesesuaian, keeukupan, dan efektivitmsnyn ying berkelanjutan, Kelola perabalun
rencann sesuml dengan kontrol  perubshan proses uniuk memnstiken  bahwa rencana
estnambungan selalu diperbarai dan mencerminkan kebutihan bissis yaryg sebenamyn.

3 ~In (want ) | To bo (lrgati
NO | Aktivitas Tata Kelola 3745 ]0]1[2[3]4T5
1 ' v
2 s 1 ”
] 1
3 I iEe
%  perubandalan || A I
- eine prosedur, infrastrukiur, 2 e ¥
sl i g jawab melnlul -
l proses manmjemen pecubabian 1. B

Memberikat pelutiban rutin kepada serm pilak intenal dan cksternal tetkail sesi nengenm
prosodur don pernn serma mnggung jawab mereka dilin Kasus gnggan.

[T : | As—-is(samtin | Tobe (argel) |

O Aliving Yeie Kuicle G1[Z[3]4]6 0] 1]2[3]4]5|

1 | Merencankan pelatiian BCP dan DRP~ (w |, | | | | v

2 [Pastikan  bahwa  encenn  polatihan ' T
mempertimbungkan frekoensi pelatihan dan | ¥ v
mekaninme penymmpainn pelatilnn

3| Mengombangkan  kompetensi  berdasakan | |+ l | vl l_ =

1-‘]I'I|I11lﬂ 8 dnni ﬁJ
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pnlluhln pnktﬂt tenmasuk keikutsertann
dilam latshan dan tes

4 | Bordasarkan basil latihan dan tes, pantm |/ w7
keteramplan don kanpetens|

up kim informasi premting sy,

A=l (santinly | Tabe (lgel) |
IRIERE 4_‘5_9]1 2345

NO | Aktivitns Tats Kelols

1| Mencadangkan  sistem, upllk.m data, dan
dokumentasi sesunl [adwal yang diteontikan
Pertimbangkan jugh pencadangan v v
elommadis i Gentukon ﬂ{ﬂmr i | i

I:nnmmmldmhuk% 1] L8

MEH | Aktivitas Tata Kolols SSEE

1| Mendokumentasikan  kepatuhin ltﬂudnii"v;;_ i

BCP din DRP

(2 | Menentukan efektivitns renstm dolun korelast | |2 | | 1 1T el |
keberlangaungan proses blsnls,

3 | Mengldentifiknsl  kelemahan woco dan | [ | LT Ty

membunt  rekomendog ik perbikan,
libatkan princak plll‘lp‘lﬂll'l

Halaman 6 dari q:ﬁ
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KUESIONER SURVEY
Panilalan Capability Lovel DSS 04 Cobit 2019

Parkenalkan nama saya Angga Wiaya Narwa Putra mahasiswa Magister Teknlk
Informatika Wniversitas AMIKOM Yogyakarta yang melakukan penaitian tentang
Audit Tata Kelola Teknologl Infarmasi menggunakan framework Cobit 2019,

Kuesioner survey inl disampailkan unfuk mengetahul tingkat kemampuan |
Capabilly Level proses DSS04 - Managed Continulty. Kuesloner dibust
betrdasarkan buku Cobil 2018 - Governance & Managemeant Oblectives,

Respandan diminta menilal Ungkat kemampuan aktlvitas yang dilakukan dengan
mamber tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondis|
berikut:

0 Tidak adanys kemampuan desar, pendekatan yang fidek sempurna
umuk menangan| tate kelala dan manajamen, tdak ada perhatian
alau konsen tarhadap permasalahin

s 1 Aklivitas yang dilakukan kurang lebif |slah mencapal tujuannya
melalui penerapan serangkalan kegiatan yang tidak lengkap, yang
dapal_dikategorkan ssbagal kegiatan awal atau keglalan yang
bt iniuiti - tidak teralu terorganisir, ;

o2 Aklivitas yang dilakukan telah mencapal tuuannya  melaiul
penerapan serangkalan kegiatan dasar yang lengkap dan dapat
dikategarkan sebagai talah befalan sacara oparasional,

o3 Aklivitas yang dilakukan telah mencepal lujusinys dehgan cara
yang jouh labil terorganisie menggunakan aset organisast Aktivitas
biaganya telah didefiniskan dengan balk,

=4 Aktiviles yang dilakukan telah mencapal tujuannyi, didefinisikan
dengan bk, dan kinatjanys dapat diukur secars kuantriatit

» i Proses lslah tujuan, terdefinisi dengan baik dan terukur,
dan dilakukan nberkelanjutan

Di dalam kuesloner |ni ada 2 macam isian, yaitu tingkel kapatilitas sant ini (as-is)
dan tingkat kapabilitas yang dinginkan (te-be)

Identitas Responden

Narmia Responden MEUNE Dt YULIANTA , 5T M Eng
Email agungdlf @ g mal (. o
Seisi pethyawin  eprhETRO LOET AN

Crrganisas / Perusahnan | BSML Regional ||

Parat 3}5

Halwman 1 dan 8
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e

Domain : Dellvary, Gorvice, and Support ' ]

“Oblek Mangjoran D884 Hanaged Contruly {
[askrpsi; l

Tetuplan dan pecabankan rencann wotak memungkinkan bisnis din orgaissd T1 merespons |
insicden dan dengan eepnt beendaprasi dengan ganggunn. Inl skan memunghinkin operasi |
berkelunjutin dari proses bisnis penting dan Liyanan L&T yang diperfukan serta menjags |
keteraedinan sumber daya, aset, don informasi di ingkat yang dapat diterimn perusabiaim

Tugan:

Berduplase dengan cepat, lanjutkin operasi bisnis dan perhankan ketersed jman sumber duyva
dan informas pada tingkat yang dapat diterimn oleh perusaliom dalam aeara lersebil
Bz Yo sigmifikan (misalnyn, mcaman. peluang, permintann ),

Tentukan kebijakan din witkupan kelnngsimg
Lpemangki) kepentingan, untuk weningkatks

. Ty
12 o b o[1|z2[al4]®
1 proses bisnds infemal dan || T
j_qlli:mrlukun'unu& memenuhi ||, v
2 | Mengideniifikasi  sinkeholder  yany < T— %
vl o mendefinisikan dan | |y ]

3" | Tentukan dan dekomentasikan 1ot dan V| W ”
ruang liogkup  kebijakan untuk ketnhanmn .
Disnis, T i ; f

4 | Menpidentifiknsl pros
yummlinu'ﬂ"f .

3
&
i,
]
et

Evoluasi pilthan ketahanan bisnis dan pilil vang heman biaya dan strnegt vang livak yang
aboan memnstikan kelnmgsungan parosadman, pemulilan bencuna din penunganan inmnden saat
mesiphaclap bencona atin kejodion besar lnfimvn ntan gangguan

NO | Aktivitas Tata Kelola  As~i8 (saatiny | Tobe fargel |
) TS o S 4[5

) Halwman 2 dari &
Kuesioser Audit Tatn Kelols Teknologh lalosmast CORIT 2019
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T | Mentifikasi  potensl  yang  mungkin
memmbulkan  perlstiwa yang  dapal
e gangp secarn signi ik,

2| Melakukon  gnalisis  dunpak bisnis gk
mengevaluagl dampuk daci wakin ke wiktu v v
vttt erhadap proses bisnis,

'3 | Totapkan waktu minimum yang diperlkan | || =y u
untuk memulilkan proses bisnis, berdunsarkan | |V

petietapan tolerans

& | ideniifikasi stakeholder yang bempenpanih | | il 22
verladug kuburlmpunuan proses bisnis,

8 | tdenfifikasi tindakan yang nkin mengrangi

kemungkinan — dan dompak  melshii | TV v

peaingkatan  pencegnhan  dan  peaingkistan
ketabumnan,

6 | Menganal waim i il - v
umn%;‘u:lll:i‘kutrﬂ _@ﬁﬂﬂmmﬁ |
it i

= ﬁmnil’lki;'k' Wﬁn nber i
itk "# ekt whme

mkmﬂ

f‘?

ST A S s (santinl) | Ta be (larget)
fies o Ll o[1[2[a[4[8(0[1]2[a]4]8B
(1 | Tenmkan tindaken  respons msiden dan | | | 17 ' "
Komunikas! ying akan dinmbil jika tengadi /1
[T

2| Pastikin mitra - outsourcing memilik 1'ﬁ1tllll-1“\( 1 [+A
kestnombungan yang elicknl

3| Teowkan kondis dan prosedur pemulinn | | | | 7.
ying  akan  memungkiokan  divalainya
kembali pelayanun,

Halnman 3 don b
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|
1

4 | Mengembangkan dan memel lhar BCP dan
DIRP yong bevisi prosedur yang hirus diikui

itk memungkinkan  kelunjuan  proses | v
ERTES

B | Tentukan dan dokumentasikan sumber dnyn i S
yang  dipedukon uniik mendukang J

kelangsungan — dan prosedur — pemulili, W
dengon mempertimbangkan omng, siliins

dan infrastrukiur 11,

6 | Tontukan dan dokumentasikan persyamtnn | AP I T S IR 2 9 s
cadangan informuni veng dipeclikan otk
mendukung rencani,

7 | Tontukan keterampilan  yang _Ei'i'limm}li.-mm''i'fr B K T
wnkak  personel  vang  terdibat  dolom
meluksnnakan wagani dan prosedur,

8 | Distribusthan rencana dan dokuinént
pendukung secor aman kepada
berwewenang. | * rengi

dokumentisi dapst
Mlﬂiuhﬂw

Ul kontinuites

sehelumnya, menjun
dikembingkin

L - e

e untuk menjalankan g hisll yang telah ditentukan
i ketahanan bisnis dan memungkinkan solust inovanl ik

o ————

MO | Akliviins

V| Tentukun  tujuan  unuk o |
kelengkapan BOP dan DRP dilam meme
risiko bisnis,

2| Tentukun tan sepakal pern din tanggung
Jwwab dan pengitorn penyiwipanen data vang L v
menyelabkan  gangguns  minimen pada
proses bissnis

3| Teapkan peran dan tanggung jawab untuk | | /
pengelolann rencann keberdangsungan bisnis

4 adwalkan latihan dan akeivitas pengifion | |
sebugiimann  ditentokan  dalmm reneana v
kontiniing

Halanian 4 dari 6
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| Takukan pembekalan din annlisis pasca

[tihan itk
Pencapainny .

wempertimbangkion

v

Perdasarkan hosil review, susun rekamendns
untuk perbaikan rencang kondinins st i,

Malakikan tinjovan wamagemen wins kemmmpann kootinmitag secarn berkala inlerval winuk

mamastikan kesesunion, keeukupan, dan elektivitasiyn ying berkelangutan. Kelol perabalinn
mencong sesunl dengan kontrol  perubahan proses antok memas kan babiwe roncana
estnambungenn selalu diperbirl dun meseerminkan kebutuban blanis yang sebenarmya,

Aktivitas Tata Kalols -E{Hl!hl:l Tnh:l.'lﬂniﬁ

I._;n4uu11=aia

Secarn tn::-n'm'.n'1 | I 7

dan knpabili I

i o i B

Secarn Le 1l

Ltk e | . /

baru fer b I O

Pertimb

bisnis yi | .

Keljukar, 1 Mot 7

serin perin din ianggung  jawab melnlui '

proses manjemen perubihon L I ¥ A |

i eksternal ierknit sesi menpgena

pmmdnr clin perin serin Ilnwnujnmh mmﬂm :fahun Kisun gangguam,

Foesioner Awdit Tutn Kelola Teknolop Informns COBIT 2009

NO | Akiivitas Tata Kelols pas it ) Tanayspen
gl1|2/ala I_l Ql1{2|3|4|8
1 | Merencanskan pelatiban BCP dan DRP v | | TTETTT
2 | Pustikan  buhwa  rencann  pelutihan . I
mempertimbanghkonn frekoensi pelmiban dan v
nehaniime peyampainn pelatihan
3 t'l'viummﬁﬁn'gliim “kompotorsi  berdnsarkan | |V s

Haliman sduw?



pelatihon  prakiik, teomasik keikutsertaan |

ditamy larihan dan tes,

| Berdasnrkon hasil Tatihan dan tes, |
ketermmpdlan don kempetens

pantoy |

Mienjngen ketersedinan informas penting bisnis.

A~ lu (want nl) To bo (target)

i amithiband o slo[1]2]3Tals
1| Mencadangkan sistem, aplikasi, datn, don | 1 T

dokumentasi sesunl [acdwal yving ditent a

Pertimbangkon  jugn pm.mlullum 4

otomatis dan fentukan s
5 = |
3 Al r | I
— ] — = I - - l —
A4 | Memaustilan aliwa Hm!.nﬁihnni.dlrl.ﬂm e . " v

dokimen \I.ﬂ- g dikelola atan diproses ol .

:Iﬁﬂk “‘,"T' 2 .‘i’ datigckann sevam - metndai

i i e L .

setelalh bisnis berh s dan i setelih g
_ W' W= o (saalin) | o be (inrgol
P il e o[1]2[a]alE |01 [2[a]4]8
1| Mendokumentasikan  kepatuhan  terhadap _,”' i i i _va' ' i
BOP dan DRP
2 | Menentukan efokiivits rensia dalam korelusi | [ el
keberlangsun gan proses bisnis, v
| Mengidentifikas  Kelernahun rencana dun ||, P
membuat  ekomendasi ok perbaikan,
hbmlmn mmm: i s,

Kuesioner Audit Tatn Kelole Tekmlogs Informast CORIT 2019
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KUESIONER SURVEY
Panilaian Capability Lovel DSS 04 Cobit 2019

Perkenalkan nama saya Angga Wijaya Norwa Putra maheasiswa Magister Teknik
Informatika Universitas AMIKOM Yogyakarts yang melakukan penalition tentang
Audit Tata Kalala Teknologl Infarmasi manggunakan framework Cobit 2016,

Kuesioner survey 0l disampalken untuk mengetahul tingks! kemampuan |
Capabilly Level proses DSS504 - Managed Confinuity. WKuesloner dibuat
bardasarkan buku Cobil 2019 - Govermance & Manageman! Objeclives,

Responden diminta menilal tingkal kemampuan aklivitas yang dilakukan dengan
mamber tanda (V) pada fempal yang tersedia. Panialan didasarkan atlas kondisi
barikut:

« 0 Tdak adanya kemampuan dasar, pandaekalan yang tidek sampurma
untuk menanganl tate kalcla dan manajeman, tidak ada perhatian
atau konsen 1urhldnp permasalahan

s 1 Aklwvitas yang dilakuksn kursng lebih lelah mencapal tujuannya
melalul penerapan kegiatan yang tidak langkap, yang
dapat dikateqorikan sebagai kegintan awal atay keglatan yang
bermifat iotulur - tdak tarlalu terorganisir,

« 2 Akbvitas yang  dilskukan telabh  mencapal tujusnnys  melall

panermpan serangkalan kegiatan dasar yang lengkap dan dapat
dikatagorikan sabagal lalah baralan sacara operasional.

o1 Aklivitas yang dilakukan telah mencepai lujusnnyas dergan cara
yang jauh Ierorganisir manggunakan aset organisasl. Aktvitas
binsanya telah didefinisikan dengan balk

« 4 Aktivitas yarg dilakukan telah mencapal ujusnnys, didefinisikan
dangan balk, dan kinsijanya depst diukesecars kuaniiato

« 5 Proses lelah mencapsl tu]um, terdefinisl dengan balk dan tenkur,
dan dilakukan peroaikan berkelanjutan

[ dalam kuesioner ini ado 2 macam isan, yalutingkod kapabilitas sant in| (as-s)
dan lingkat kapablitas yang dinginkan (to-be)

Identitas Responden

Mama Responden A,-\w—\ ¥urnilagh , S om
Ermail

Sehsi Seroe Rounehe Fomput e

Cirganisasi / Parusahaan | BSML Regional |l

pasat //,,;

Halamian 1 dinl B
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‘Domain  Delhvary, Sorvice, and Support

| Objok Manajpmon | DSS04 Managed Continuily

Dieskripai

Tetmpkan don pertahankan rencenn nituk memungkinkan bisms din onganisas T1 merespons
msiden dan dengan copat bevadaptas dengan gangguan. Ini akan memunghinkan operas

berkelomiuton dari proses bismis penting dan lavanan 1&7 yang diperlukan seata inenjaga
ketersedingm mnnbur daynn, ainst, dan informas di ingkat yang dapat dituunn pmmlunn

 Tujwan: .

Bernduptivgd dengin cepat, Ligutkin aperasi bisnis dan perabankan ketersedinm sumber diya
din informasi pada tingkal vang dapat diterima oleh perusabaan dalom seara terseba
ganggean vang st fkan fmisliva, aneaman, peluang, penmintian )

fluhm'l' Lmtuk Il1ﬂ1‘lmu|lll '

2| Menpideniifikng  stkeholder yhnj b ! Iu v
bertnggung jowab ik mendefinisan don ||, " -
meny 1.,‘ W dan nwng lingkup

3 ‘I‘mlm mmtnmkun tjuan dun W TT Ui v
Fang l[ﬁtp Kebtjakan untuk  ketabinan | f 4 '
bisnis, i ()

4 | Mengidentifikisi | (e s
vl penting

Evalunsi pilihan ketalumun Disois dan pilih yang hemat biayn dan steategi yang lavak yang
ki menasikan kelangsungan perasabia, pemulilan bencana dan penanganim insiden sani
mmenghadap bepean atin kedadian besar lninnya almi ganggoan

s (smatinl) | Tobe {larget)
MO | Aklivitas Tota Kelola
it Ao [¢ s 4]+ [2[3[a]5

Finbaman 2 dini iﬁ‘

Kusestaner Audit Tt Kelala Teknologi Informas CORIT 2019



1| Tdemifikasi pmuruin yang  munpkin |
memmbulkon  peristiva yang  dapal L

N wecarn sipm fikan, ul
2 | Melakukon analivis dampak blsais untuk
mengevalussi dampak dar wokin ke wakii | v

dart ganggaan lerhndap proses bisnis,
3 | Tetapkan wokin mimmum yang dipecukon |

ke memulilikan proses bisnis, besdusarkan |V W
penetipun tolernsi

4 | Identifikosi stakeholder yong  berpengnrih v i
terhadap keberlongsungan proses bismis. J

5 | Tdontifikasi tindakan yang akan mengurangi
kewungkinan — den demupak omelalal | [V

peningkatan  pencegnhan  dan pﬂlln[ﬂmlﬂli ¥
ketnhmsan,

6 | Mengnnalisis persyaratan Kontinuitas untuk .
mengidentifikasi  kemungkinn  bnis | | ¥
sirafegiy. |

T T - > r
untuk setiap op hulml. _
rekomo iR il . :

8 Drlplllim an pimpinan itk opsi (¥ i ¥
strategs yang =

thgumhﬁn
(DRP) burmm
perisgalinan untuk '_f

,fﬁlﬂﬂ pemuilihan bencuni
wedue yang  diperhikan uniuk

== E‘"‘ﬂ"'m-mhu To be (target)

MO | Aklivitas Tatd Kaloln

o[ifz]af4[s(o[1]2]a '4‘15"
1| Tentukan tindakan  respons  (nsiden dan || ) T
Komunikas yang akan dinmbal jika terpadi v W
ag e,
2| Pastikon mitra outsourcing memiliki rencan = o
Kestnambungan yang elikil,
3 | Tontukan kondisi dan prosedur pemulihan B 11y
vonp  akan memungkiokan  dimuolainga
kembali mh.ynnnrl. i

Helmmnn 3 doni 6
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4 | Mengembangkan dwn memelihasn BCP din |

DRP ying berdsl prosedae yang haros diikut
ok memungkinkan  kelanuian  proses v v
bisniy,

5 | Temtukon dan dokumentasikan sumber daya
yang  dipedukan untek  mendukung
kelungsungon — don  prosedur — pemalilan, v
denpan mempertimbangkan orng,  (asilit
i infrastrukiue 1T

B | Tentukan dan dokumentasikan  persymratin 1 v

codmngan mfommasi ying diperlukan untok | [V
endukung vencang,
7| Tentukan  ketersmpilan  yang  dibutobkan | | v v
wniwk  personel  wang  tedibat  dalom
mehnksinakan rencamn dan prosedur.

B | Dismbusikan  rencana dan dokume
pendukung secarn aman kepada pili
berwewenang, ﬁq}? Teneanar
dokimentasi diginb akses d

shonario bengg” iR

jl kontinl o teEmtur untak menjalankan i Diastl yang telal ditentukan
ﬂ"t"‘m ey % J m#i Ketalanan bisnis dan n%’. iy %m:‘ inovatif untuk
il L

e —— e——

NCH | Aklivitas Ta

1| Teotukan  tojuan  uniuk memver ikost
kelengknpin BCP dan DRP WY ‘Ej i | | o
ki blsnis, .

2 | Tentukan dan sepakati peran dn twigiung

jawah dan pengaturan penyimpanan datn yang | |y 5
menyebabknn  panggian  minimum poada
prosas hisnis,

3| Tetapkan peran dan tnggung jawab untuk |, W
pretigel alann rencina keberlingsungm bisnis

4 | Indwalkan latihn don aktivitis pengifian v o

sebagaimang  ditenmuken  dolon  rencina
Kttt

_ Immﬂmll.hnﬁﬁr-
Kuesioner Audit Tata Kelola Teknidog Informasi COBIT 2019



5 [ Lakokon pembckalan dan  analims  pasca i
tilan untik mempertimbangkan v v
pencupinnyn.

8 | Berdasarkan hasil review, susun rﬂl-:um':“iﬂ;;ﬂ'; TT T T e
itk perbaikin rencans kot sant i,

Melnkukan tnjaman mansjemen atns kemampuan kontinnlns secirn bethala miaval untuk
memustikin kesesuman, keeukupan, dan elekiivithsnya yang berkelaijuten. Kelols perabalian
rengemn sesand dengan kentrol  pernbahon  proscs unfk  memastikan  babwa  rencann
cﬁnmbwlm adnlu dlp:rl:mn din meneeiminkan hnbululmn It anis yang n’auumyn

NO | Aktivitas Tata Kelola [A]sla]i[2[a]4]*
] 4
I v
2 : by
i | [
- r I] I-.l
K] | [ '-'I of
i £ - d
- Iﬂuuﬂm. ienfrasteuk s, il S
mguunp ,annh melalui i
| "

o bk anteenl dan ckstemal ekait ses mengenn
prosadur dan perin seri tnhnpmu jnwuh mmkn il kasus gangguan.

I =i = | As=ls (sastinly | Tobe (taigety _]
MO | Akibvitas Tats Kelola L i
il o[1]2[8]45[0]T]2[3[4]5
1 | Merencanakan pelatian BCP dan DRP vl ' 0 210 U
2| Pasikan babwa rencann pelatian v’ '
mempertimbangkan Mekuensi pelmibon din v
meknnige penyampaiin pelatiiam
3 | Mengembangkan  kompetensi  berdasurkan | ;i?‘ i i T il v

Kauesianer Aadit Tita Kelola Teknolopi liformasi CORIT 20049
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pelatilion  prakik, termasuk  keikutsertan
dlalmn latnhan dinn tes,
4 | Berdnsarkan Dasil lotihon dan tes,  pantin
keterampilan dan kompetensi v J <

tn,]r.a.a keters i illhrrm 1 penting bisnes

NO | Akiivitas Taia Kelola et 0 ki R

Qi (Rl3|4|8|D[1(2|3 (4|8

U | Mencadangkan sistem, aplikasi, daw, dan | | T-_" B -..’....._.. T
dokumentash sesnl jadwal ying ditenikim.

<

Pﬂﬂﬁﬂtﬁl‘luﬁ.ln Jilgﬂ_ F*‘-'Wlﬁmw ol v
ofomatis  dan teniuknn 4ﬁ”h‘“ _Mﬁﬂ 1 I ul

s

m—-

RN s (sl i) | Tobs argel |

NO | Adclivites Tala Keldla CAERED ._f[i...ﬂh TIEERE 'ﬁi"i"{f

1| Mendokumentasikan  kepaahan wrmdsp |, | L[ [ 1 [ ol T
BOP dun DRP,

2 | Menentukan ofektivitas rensten dalmm korelwsi || o
keherlangsingan proses bianis,

(3 | Mengidontifiknst  Kelowatin roweana dan |||
membunt rekomendisl  antuk perbaikan,
Iibsatkan paneak piinpinan. _J

alaiman & dati 6 ﬁf
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KUESIONER SURVEY
Penilalan Capability Level DSS 05 Cobit 2019

FPerkenalkan nama saya Angga Wijaya Narwa Puira mahasiswa Magister Teknik
Infarmatika Univarsitas AMIKOM Yogyakara yang melakukan penaliian tertang
Audit Tata Kelola Teknologl Informasi menggunakan framework Cobit 20189,

Kuesioner survey Inl disempalkan untuk mengetahul tingkat kemampuan |
Capability Level proses DSS05 - Managed Socurlty Sorvicos, Kuesioner dibuat
berdasarkan buky Coblt 2019 - Governance & Managemeant Objectives,

Responden diminta menilal lingkal kemampuan akiivitas yang dilakukan dengan
nmﬁ tanda (V) pada tempat yang tersedia, Penilaian didasarkan atas kondis|
rikut:

« 0 Tidak adanya kemampuan dasar, pendekatan yang lidak sempurnes
untuk menangani tata kelola dan manajemen, lidak ada perhatian
atau konsen terhadap permasalahan

« 1 Akfivitas yong dilskukan kurang lebih telah mencapal tujuannys
medalul penerapan ssrangkaian kegiatan yang tidak lengkap, yang
dapot dikategonkan sebagal kegiatan swal alay Kegistan yang
borgifal iIntuith - tidak bardaly terorganisir,

o2 Aklivites yang diakukan telah  mencapsl Wjusnnys melaul
panerapan serangkaian keglaten desor yang lengkep dan dapal
dikategarikan sebagai talah beralan secara operssional

o 3 Aktlvltas yang dilakukan telah mencapai lujuannya dengan cars
yang jaul lekih teporganisic manggunakan asel organisasl. Aklivias
biasanya talah didefinisikon dangan baik. o

« 4 Aklivitas yang dilakukan telah mencapal fujuannya, didefinisikan
dengan baik, can Knerjanya dapat diukur secara kuantiati,

o 6 Proses talah mmuq]um. terdefinial dengen balk den terukur,
dan dilakukan perbatkan barkatanjutan

Di dalam kuesioner ini ada 2 mcam lslah, yailu tingkat kapabiitas saat inl (as-is)
dan tingkat kapabiitas yang diinginkan (to-ba)

Identitas Responden

Nama Respondan Aror Furmiagh ) S ¥om
Email
Saksi Secuor Pf'qnﬁlkb Vﬁmgl-t“'

Organtsas| / Perusahaan | BSML Regenal ||

Pl /2,;

Kuesioner Audit Tatn Kelola Teknolog Informasi CORIT 2019
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| Bamaln < Delivary, Bervice, and Suppor
Cibjak Man ajeman : DS§05 Managod Securily Sorvices
Beshrip

Liniehngd inFormnai perosihain untuk menjaga toghat faiko kenmanan fofoms| yang dapat
diterimn oleh perusaban sesuni dengan kebijokon keamanan Tetapkan dan pertabnnkan
pernn kemmanan dformant din hak aksos, Likukn pemintinan keamonan,

Tu_u.-ul.

Miimalhan dompak Bisnis do kerentanin dan insiden keamamn informist operasionsl

Menerapkan dan memeliham tindkan
emmmnan terbieu i kent ;q{{l.ﬂ} :H persalinun mlluk melindungl sistem infonmnus
dan icknolog dari kejol Gk nsomwire, milwire, virs, wonn,
Spyware, span) 4 T S
NG v [ ) | Tobe (target)
0 i S 0[1|2][3[a]8
1 Lalat pedindungon tehadap [ [ [ [ ]
P erbahaya ol semun isilites v . v
) - |
2 "I'WT&: seperti email dan Y
: lindungi dari informnsi ¥ | /
inta (misalnyn, spyware, el f I'I |
i ] r _#jﬁ_-_
v
4 | Mendistribustan anti virus v
5 [ Seawrn teratur meningon dan mengovalunsi | A | | ' ¢
informasl  tentang  potensi anenman  ban
[misalivvn, e kenmanan ioduk don
Ty miny veidor ), l

Uumkm h'mulmh imskuh k::-mnmun dnn pmwdm' iatajemen terkuit otk melindungl
informast atas semun metode h‘ﬂmktlvltln

Ha i 2 ol &
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Pastikan btk akhy

ks viij ditg

peranghal .;.'

NO | Akiivitas Tata Kelola [ As=To(sasii) | Tobo flargs
Dl1jzlaja|s5|O0(1[2|a|48
T | Teinkan hanyn poraighal veson yang memilikl T Ir1rrrr1r1ri1
ukses ko mformast peoosalmmn don jaringmn
perusshann. Konfiguras parmngkal inl antik ’ ¥
gniri kintn sandi
2| Menerapkan  mekanisme  penyarngan | e | | |
Jirtngan, seperti frewall v
3 | Terpkin protokal keamanan “yang disetujui
ke konekt vitas jaringan v v
4 | Konfigurasi perlatan faringan dengan o v
VI fman ¥
5 Hndmrka'u"ﬁ-'a'ﬁli{r}iﬁ'i-ii:'uEu":ihﬁk'il':lh" Wit
bisnis, menetipkan don :q;unr.:]lhm n | v
keamanan Imudumlw N |
6 | Menetpkin i Hﬁr "
Irnuilunnm, ™y :L v
7 ) et HW n sechr T | A 1|
etk kecukupn o B, v
rI-

NO

Aktivtas Totn Kelola

Konligiras sistem operasi llms.ln Gy
i

Menerapkian —— mekanisme  penguncian |

pernnghat,

Keloln akses dun koutral Jarak Jaili (nis.,
Pernnpknt seloler, ieloworking )

Keelola konfigursi jaringan dengan car yong
i,

| Menerapkan pemfilieran Talu Tinins jaringan |

pockh pernngkar titik akhir,

i

.

Fouesioner Asdit Tt Beloln Teknologl Tnfommas CORET 2009

b hnﬂr duri persynrntan
i mtan dikirim,

Tobu {larget)

JUUDEC

4, 1]

v

Halammn 3 cari ‘ﬁ‘




6 | Lindungi integritog sisiem I

7| Memberikan  perlindungan fisik perangkal
bk akhir v

8 | Kelola nkses jabat melabul enail dan browser
wb, Misalnyvw, blokir situs web tertentu,

v

Mebermmatiknn. bahwie senm

pengiumi memiliki b akses imlormasd yang sesom dengan

persyarntan bisais. Berkoordinas dengan unil bisnis yang mengelolanys memiliki hak akses
aladaven o i, solust imovatid inik dikembangkan
et As=Tn{santin) | Tobe (largel) |
tee Tala Kololo ILAREREN s At B R e i L N
e bl .1Iz]a4r5u1zﬁ4a
1| Manjagn hak akses ni 3 S Y A O
funps MW - Vil v
kebijaknn kemngnan. %
2 Weraui perabah padn hak akses | 71
modifikasi da r-uuglummm}l# #
tepat  wakin  hanya  berdasarkan | ¥ | '
. ﬁ_}tmmnkaﬁ terdakumenian 1 B
w-:' oleh  personel — vang ,
- . - : . —- -l-G—ﬁi-. 5
3 A0 paripntan pudi akun ying menidiki || ; v
4 'ﬁwn umit bisats untuk _ JT_ |
i semua peran didefimisikan | f| | || v
SChr i, ek v
dibentukan ' il
uplikinss prose ) il
5 | Lukukan inﬁﬁtip_mﬂuiﬂm itk eviduns fye 100
6 | Mengautentikast semun Whsen ke niet| | il o
informast berdasarkan peran individn atan /
atmran  Bisnis  Berkoosdinast  dengim il S
bisnls  wvanp  menpelola  olenbikigi  dalim
aplikasi yang digunakin
7| Manjagn jojnk akses ke informasi tergantung | T O i N
pevlin gkt kermhasinam
B | Lokukan tinjuan mangjemen secera tin ¥ | | | | | | | (¥
pancdin semann ko dan bk istimesa kil

Halaman 4 dari 6 69-
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Tentukon don torapkan prosedur (eomasuk prosedur daniat) ok memberikan, membatis
dlan mencabut akses Ka tempnt, bangunon dan ares, sesuai dengan kebutulan bisnis, Akses ke
pedung, pedung, dan area o dibennrkan, diotorisns), dicaiat dan dipantm. Peesyaimian i
berlku. untuk semua ovang yang memasuki okasi. termasak staf, sementarn stal. khien,
vendod, pengunjung, stou pilak ketlgn Ty,

MO | Aktvitas Tata Kelola Ay~ Is (sanlinl) | To be (targel)

_ a[ [Z[a[a|E(a[T1]Z[2]4 15

1| Daltarksn  semun pengumjung,  fermnsuk | P
kontrakior dan vendor /

2 T"HEEH 1l'iin'l'rlll'l dma-mnl el kan
pdentifiknsi  yong  dissiugnl dunmn m
seting snat, v

3| Mengharuskan pen “"m
mmpmumm i, v

A4 | Batosi don prnta i mg. Bl T
sensinf  dengan  menetap batisan | ) v
permeler, ) dinding,  danf i
keumanam di plate dnterloe dan .
eksterior, b

5 | Keloln permintann untuk mengteinkin akses | ﬁr v
mmimg' iﬂlmhomm ]

6 [ Pustikan profil wkses tetap teckini ARSew | | ol - T
dasar ke sius 1T Croang server, gedvog, aren | (Y] [ | | v
atan kAR pndl fungsl pekejaan dan | Y |

7 [ Lakikan ¥ /
informusi fi
[ Standar, /

Kepatuhan)

Tatapkan punyrmmun ik YR u.-.nml pmkllk uhlmmnn dn i femen nventnrs 'br.'ﬂtm
st LT sensinil, seperti Klwesus femabin, instrmmen yang dapat dinejgosinsikan, pramler infuan
lehaisus mtan token Keamnn.

| As=Ta{saating [ Tobe (largel)
of1]z]a[4[s|0]1|2[a]4|6
A | Tempkan  posedue uniuk mengatur | v b 1 |

MO | Aklivitas Tata Kalola

Haliwinmi & dard &
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penerimaan, penggunman, penghapusan don |
prehinngan dokumen sensili | perusabann
2 | Tetpkan hak askes istimowa kepada jabatan |
fertendi berdasarkan keputusan manajenien

% |
|~

3 [Beat  inventavised dokumen  sensinf | | | ;7
., B | l
4 | Menetapkan perlindungin lsik yang sesuni | a
I atng dokumen sensiif perusadiaan,

Mungaanabn - portolidio alat dan teknologh (nis, Deteksl intruksl  slat), mengelola
kerentaman dan memantin inmuﬂmmr nk il Prgtikon bahwa alsl keamianan,

teknologl dan deteksi - ferintegs  de g dan insiden peristiwa wimum
0 Taba (target)
3 1/2]a]a]5]
I W
5
v
T
v
i
L
5 v |
Ll

Holamam 6 dar 6 2‘
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KUESIONER SURVEY
Penilaian Capability Lovel DSS 05 Cobit 2019

Parkanalkan nama saya Angga Wiaya Marwa Pulra mahasiawe Magistar Teknik
Informatika Universdas AMIKOM Yogyakaria yang melakukan penelitian tertang
Audit Tata Kelola Teknologl Infarmasi manggunakan framework Cobit 2018,

Fuesioner survey Inl disampalken untuk mengetahul tingkat kemampuan |
Capibility Lovel proses DSS05 - Managoed Security Services, Kuesionar dibual
berdasarkan buku Cobi 2014 - Govermnance & Management Objeclives.

Responden dimints menilai tingkat kemampuan aktivitas yang dilakukan dengmn
mermban tanda () pada fempat yeng tersedia, Panilaian didasarkan alas kondisi
barikul:

« 0 Tidak adanyn kemampuan dasar, pendekalan yang fidak sempuma
untuk menangan| tata kelola dan manajemen, tidak ada parhatan
atau kensen terhadap permasalahan

« 1 Aklivitas yang dilskukan kureng lebih lelah mencapal tujuannya
rnulului penerapan serangkalan kegiatan yang tdak. lengkap, yvang
apat dikstegonkan sebagel kegiatan swal etou kegiatan yang

hﬂﬂ'ﬂ intultif - tichak tertalJ terorganisir,

+ 2 Akiivilas yang dilakukan telah mencipsl lufusnfys  melalu
penerapnn sarangkaian kegialen desar yang lengkap dan dapa
dikategonian sebagal lelah berjalan secara operasional.

o 3 Akiivitas yang dilakukan telah mencapal tujusnnya dengan cara

yang jauh [abih terorganislr menggunakan aset organisasl Aktvitas
biasanys lelah didefinisikan dengan badk.

w4 Aktiviias yang dllakikan telah mencapal tujuannya, didefinisikan
dengan balk, dan kinsranys dapal diukur secar kuantitail

o 5 Proses lelah mencapal ujuan, terdeflinsl dengan baik dan terokur,
dan diiakukan parbalkan berkelanjutan

Di dalam kuasioner inl ada 2 macam (slan, yaltu tingkat kapabiltas saat ini (as-(s)
dan tingkal kapabilitas vang diinginkan {to-ba)

Icantitas Responden

Mama Responden Abtve P YurlAMTA 5.1 M By
E rmail pycaydy gl Lom

Saksi P& Areal  HEmpTe o WG AN

Organisas| | Perusahaan BSML{‘I?uqinnni I

Parat W

Hulwmaon 1 dan 7
Kuestoner Audin Tata Keloln Teknologi Infommasi CORT 2009



| Domiain + Dallvary, Sarvico, and Suppar
Digakripse:

Lindungi informasi perusihann uniuk menjoga tingkat risiko kenmanan informasi ving dapat
diterima oleh perusnhann sesual deagan kebijnkan kenmanan Tetapkan dan pertaliankan
e kenmanan informast dan hak akses. Likukun pentimm keammin,

Tﬁjuul:
Mirimatkon dmmpok bisnis dirl Kerentinn dim insiden kenmanin inlomiasd operasionnl,

Menerapkian dan memel i idakan detekuil, dan Korekiil (leratmmn paich
haan untak melindungi sistes infimas

keamunan techar dan komtrol vl 0 “& '
dan teknolog dari kein  perinkal Tunak (oiis;, ranss

sywarespum). BN SR
e 4 .
} .f L -
inly | Tobe (arget) |
o1z o[1[2]3]4 8
v .y | (v
—-.h Fw_r
Wy 47
i ALY | v
T ' ; rl' .
philhillﬁ]-l;- - = sasime i | Il ‘J.':ﬁ
3 Kmuﬂh .':rll'. T':" "Hmn' | [I'_’ i -
mitlware Lakukii | caly tentang (V|| !
milware  dali o penn I
Interner. . o |1 éli
| Mendistribusiknn wntl vitus B ferpusat, | v
5 | Secara teratur monmon i mengeviluasi ||
fifrmass  lentong  potensl ancaman  ba ¢
imisaliya, meningou keamanan produk dan
Tayanan vendor ],

Liunmkan ilnh-tnnglmh keamanan il dr minagemen (erkait untuk melindung
informiss wtes semun metode kenektivitas,

Halwiminn 2 divid &
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NO | Akfivitas Tuta Kelola As - (snal i) | Tobe targeb
ol172]afajelo]1T2]a[4]8

1| Leikin hanya peranghal resimi yang memiliki
dbsen ke anfomiast perosaliann dan firingan
persahnon. Konfigurast peiaogkal inl untak ' v
enitr katn sandi

2 |Menerapkan  miekanisme  penyaringin
Jaringan, seperty firewall

3 | Tempkan protokol keimanan yang diselujul "

ke kamektivitas faringm. v
& | Konfigurasi perslatan jaringan dongan i
yang aman i v

& | Berdusarkan penilaian risiko dun Kebutuhan
bisanis, menetaplon dan mmmlilmru b
Iwmanm i‘mlnkl‘.l‘l'llup.. b =,

= i R i . |- - 1 L

Pastikan tivik akhic (mis, Laptop, deskiop, server, dan seluler lidnmya dan perangkat janingm
ik ) dinmankan padn tingkat ying sét bily besar dari pessyuratan
Kocamnnar yasg ditetmplan untul nfiomasi m:hul diproses, disimpan atan dikivin.

NO | Aktivitas Teta Kelola _ ST DT:b;“';"f- ;

T | Konfipecnsi wistem operast dengan cien yang " A F
aman

2 | Menerapkan  mekanisme  penguncian | |w| | o
permiekal.

3 | Kelola akses dan konteol jamk jaub s | (v | ' .,.-
Pemnpkat seluler, wleworking )

4 | Kelola konfijras) janngan dengnn cara Wil v () W
aman,

& | Mencrapkan pemfillenm lalu lintas juringan | |V 1
il peringhat ik akhir l [ |

) . Halwinnn 3 dasi &
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6 | Lindungi integritas sistem I /

7 | Memberikan perlindungan  fistk  perangkat | |,
titdke mkliir v

B | Keloln akses jibat melaluf ennil dan browser | | s el T
with, Misalnya, Blokir sitns web tertantu, |

Memustikan balvwn seiun pengponn meimiliki ok akses nformast yang sesun dengan
porsyaratan bisnis. Bodkoordinasi dengan wndl bisnis yang mengelolanye memiliki ok akses
dlalam proses bisohs,solast inovalit itk dikembanglkan

— e —_—

NO | Aklivitas Tata Keloln

Fa - Ts (aslinn | e be (el
of1[z|afa[8|a[1[2[a]4][5

1 ;‘Innjmu lok okses pen. I e .
gl blsnis, o o 2 (151,
ko b (i e,
2 [ Mengel nkses ([
n, miodifikasi dan Mﬂﬂhlpulllllf;l J_[ b

e ..;ﬁmu fnnya  bordasarkan | (¥ g v
i iransaked  terdokianeniast : B

 oleh poonel v '

3| Pustiing .. it sk yang memiliki B m '
hﬂ:l:tﬁ_ Wil 4 Bl ¢

S ) i - i
direntukan  oleh  bisnts o i |
upltlmul -. f

B | Mengautentikasi  semun | : m:
infmunst berdasackon peran Indwldu i
aturan lnsnds. Berkoordingss  desngim i) v
Bisnis  wang  menpelols  otentikoss  dalwm
aplikasa yang digumakan

7| Menjogn jejok akses ke informast tergantong || | v
poncla tingkat keralingsiann

8 | Lokuksn tingauan manmemen secem rutin | ¢ /
Pl sernm ko din Bk dstimewa ek,

Halimin 4 dan 6
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Tentukan dan terapkan prosedur (levmasuk prosedur darumat) untuk memberikan, membatis
dlan mencabiot akses ke teopat, basgunim din area, sesunl dengan kebituhan bisnis Akses ke
gedung, gedung, dan arcn Taros dibesarkan, diotorisssi, dicant dan dipanim, Pergyamian ini
berlaku wntik semun omog yang memasukl lokisd, teomasok s, sememira staf, Klien,
vendor, penguijong, atau pilak ketipa lninma,

Mg - (s (smat ol | To be (target) |
T 2 L R =| b L
P AMRYABA T S Kacin of1|2|3|4|6|0[1|2]a[4]B
1| Daftarkan s pengonjung,  fermosnk | | | 1 Lzl .
kontrektor dan vendor W %
2 | Pusiknn  semun  personel  menwmpilkan
wentifikin yang  disetwjui dmuml hﬂm i v
sling sl .
3| Mengharuskan
setiiy st sk by ¥
4 ﬁiuﬁ;'ﬂ]n |
sesitif etk i
el i londing, umu\li 5
kenman i interion dan
] v
5]
7
7 I.ﬂuﬂ:ln
informins v
{Standar, K
Kepatuhan)

Tetnplan penprmanan Daik yong sesund, prokik akaorang dan manajemen tnvestacs terkait
asel 18T sensinif, sepertd kKhusus oo abic, instonnen yang dapat dinegosiasikan, prnter wijuan
Klinsus atan token keamanan,

A= s (soalinl) | Tobe (larget)
612 !'-'I#' 5(d tl"." E‘i
v

b

) Hulmman 5 dirt 6
Fouesioner At Tain Keloln Telonologl Infommns COMT 2009

NO | Aklivitas Tata Kelola v

1| Telpkn  posedw  unlik mengatr



penerimian, penpgunann, penghapusin dun
petrbngan dokumen sonsitd perusahasn

2 [ Tetapkan hak askes ishmews kepada jabatan
ferteniu berdusarkan kepuiusan i jenen

3 | Buat  inventrisasi  dokomen sensitif' |
sl

4 | Menetapkan perlindungan fisik yang sesuaf | o
afas ehiskunien sensitil perusalisin.

Menpggomkan portololio alat din ek Iy Deteksi antrukst sln), mengelol
kerentannn dan memantan dnfenstokine pkae sl Pagtikan bahwa alal kesmanan,
tekmologl  dan defeksi tﬂn s el ian dan insiden  perisibva i

il i 6 deard 6
Fomesioner Auddit Tata Keloli Teknolog Tnloomas CORIT 2019



KUESIONER SURVEY
Penilaian Capabllity Level D88 05 Cobit 2019

Perkenatkan nama saya Angoa Winya Narwa Pulra mahasswe Magister Teknik
Informalika Universitas AMIKOM Yogyakarta yang mefakukan panaliian tentang
Audlt Tata Kelola Teknologl Informasi menggunakan feamework Sobil 2018,

Kugsioner survey ini disampeikan untuk mangelanul bngkst kemampuan ¢
Capabilily Level proaes DSSO6 - Managed Sevurlty Services, Kuesioner dibual
berdasarkan buku Cobt 2015 . Governance & Managemerd Cbjactives

Responden dinnla menllal lngket kemampuan aktivitag yang dilakuken dengean
mem bl tands () pada lempsl vang tersadie Penilalan didasarken atas kondisi
besrikul,

+ 0 Tidak adanva kemampuan dasear, pendekatan yang tdak sampurms
urtuk fenanganl tata kelola dan manajpmen, lidek ada parhatian
atay kongen Wsthadap permasalaban

« 1 Aktwllas yang dilekukan kurang lebit jelehn mencopsl wisannya
melalul penarapan sérangkamn kegiatan yang lidak lengkap, yang
dapal dikategarkan sebagal kegetan awal ol Keglatan yang
bersifat intuitdl - tidak terlalu terarpanisi

w2 Aktivites yapp  dilakukan telal  mencapel tujuannya  melalul
pEnarapan ferangkalan kequalan dasar yang lengkep dan dapat
dikategonkan esbagal talak beralan secars operasianal,

# 3 Aklivites yang ditkukan telah mencepal teannea dengan seara
yang [auh lebib larorganisle menggunakan aset croanisas, Akivias
biasanys talah didefinisikan dengan baik,

w4 Aklvitas yang dilakokan wah mensaps tujusnnya, didefinisiken
dergan baik, dan kinedanya dapal cuskur secara kuantilatr,

» 5 Proses lelah mencapai tujuan, lerdefinis| dengan balk dan terkur,
dan ditakukan pérbalkan berkelanutan

i clatarn kuesioner Inl ada 2 acam san, yailu nghkel kapabilitas sast ni (as-s)
dan wngeal kapatiitas yang diinginkan (to-ba)

Identitas Responden

Nama Responden faida Hor Rigel S.Gi, MG
Email Farida 362 (0 akoo: com 13
Saka B“‘h"'lﬂ" H."wlp.,ln

Croanisas / Perusahagn | BSML Regional ||

Paral (%

Kunusioner Aadit Tata Belota Teknologi Infonmas COBIT 2019
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Dormain - Dlivary, Setvice, and Support

Objek Manmemen  © D$808 Managed Securlty Servicen

Deskripsi:

Lindungs imformasi perisahong itk menjaga tingkal naiko keamanan mformast vang dapan

diverima oleh pervsahbann sesuni deagan kebijakan keamanan Tetapkan dan perialomkan
permn kesmanan informms dan hik akses, Lakokan pemantan kemnan

“Tujunn:

Mindmalkan dampak bisnis dori kerentanan dan insiden keamanan infiemasi operasional

Mmmmu dan |mulihnm :mau |

cheekUif, i Korektil” (eritamin pate)
kearmanan techarg dan kontrol yineg) o v ik melinding sigem (nformas
dan teknolo dari kejnhnlun perun) s, posomvware, malware, virus, wonm,
syware, ). LT B S i
-4'-. A . ':‘: :-- - : -|I
- .
e ini) [ Toba (targel)
| T 5 [0[1]2[3]4]8
! o g techwidap B (13 |1 (=
Bnhuwye Al seenn Thsbin o L
7 intas masuk, ssperti el dan - =
m:mul i intommnsd ¥ "
ik imisaliy i, spywire, el { !-'I
&
El = [ | |»
Intermel,
A | Mendistribusikan antl virus : i v
5 | Securn termtur menmjan dan mengevaluasi O N TR i
informast  tentang  potenst ancaman b v v
{misalivya, meningan keamman produk dan
layamnn vendor),

Cunakan langkoh-langkah keamanan dan prosedur manajenen terkait untuk melindung
informast ndies emu metode koneklivits,

Halamian 2 dari 6
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Akfivitas Tata Kelola As=lsisamtin) | Tobe (arge

z |

of1]z[a]a]s 'ETi ]'i"]i"i’]'ﬁ*
1| lemkan haoya perangkat resmi yang mewiliki | | | || {1
ikaes ke bndormast perasalioan dan faringan 2 S
porisshann, Koonligurssd pesangkat ini untok
enin kivta sondi
2 Menerpkon  meknnisme  penvaringan | |v | fe
Jaringan, sepert rewall
8 | Tempkan protokol keamanan yang disetujil Vv L
b komek tivitas jaringn. d
4 | Konfigurasi perlatan i dengan cim v| »
VAN i,
B | Berdasarkan penilaian risiko dun kebutuhan. | ||| . v
b5, menetaplon din mmmlllllrl 1
kmunm l‘ml:cklmllp -
(3 "ﬂ'lrl W v
e J"‘L 2 .I..-‘-
7 ;T' ' g
| oy
I
1 =

Pustikun ek wkii;
it perigkal I

Reenrmanan yany difetap

NO | Akiivitas Tata Kelola _ sl E.Tfh:“;":“ "

1| Konfigurssi sistem operass dengin o yang 2
AN v

(2 |Mencrapkan  mokonisme  penguncian | 7 i U O (R
i kit

3 [ Kelolo akses dan kontrol jurak jaub mis. | v | | el
Permgkint soluler. teleworking)

4 | Kelola konfipumsi janingan dengan carnyang | v | | | | | v
anmian.

5 | Menerapkan pemfihern nlu lintas jaringmn | |7 v
prasclan preramgkat niik akhie l |

, Malman 3 dari ad
Kouesioner Auwdlit Totn Keloln Teknologl Infommast CORET 2019



7 | Memberikan pﬂl‘tfllillll.ul'll‘l fisik permnpkat |
tibik akhir

B | Keloln akses jnlwn mefalui amail dan browser
weh. Misalnya, blokir si:tn welb ferlentu

=l =

6 | Lindunged boteprits sistem. | "

Mumastikin Dnhwu s PEDEEI rnmmlrkl hok akses informas yang sesum dengon

persyncatn bisnls. Borkoordinasi dengan unit bisnds yang mengelolanva memiliki ok akses
dlabwmn proses bisnis solust inovini© onek dileem bangkan
NO | AKiivitas Tata Keloa As-n i) [ Tobetiened |
A i 1|2|als4[B|0|7|2]a|4|8
T [ Mionjuga hak akics p I I | T 1
Lisnis, M 4
ré e
L o
Hanws berdusarkon ?’q ’
vkt terdokyme it Ty,
parsonel g I I
3 w akun yang memilikd | T _‘_,&_‘ Bril
. i i T
4 mal  dengnn unit bisnds untuk =i
il e pmn diddelinisikan i il
secnrn ko i yimg i I #
ditentiknn - alel I---_u dlalnan | )
aplikasi pros T it y
& | Lakukon analisis pusca Iulhhutulluh mlnlmnl .,,E | B I v
8 | Mengantentikisi  semia ' "
informasd berdasikin perm Iur,IM-:lu ||.1m| W v
aran blsnis Berkoordinasi  denpan unin
bismis  yang  mengeloln  otentikas  dalam
aplikimsl sage i ik
7 | Menjoga jejnk akses ke mformasi (ergannng | 2 [ .f
podn gkt korslusinan ]
B | Lakukon tinfausn manajemen secer rutin |v v
poonchn semann atloom el bk el ek l ‘

Hulaman 4 dari & d
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Tenpuban dan teeoplan progedur (emmmsk prosedur darueat) untuk mesmbenikan, menbagas
ilan mencabil akses ke wpat, Bangamm dan aren, sesuni dengan kebutulan biswis, Akses ke
godung, gedung, dan men livus dilsenarkan, diotonsast, dicatat dan dipantaw. Persyaratan i
beviaku untuk semun oemnge yimg memasuki lokasy, termasik sl sementara stal, klien,
vandor, pengunjing, atnn pilak ket lnnnya.

]l ; As < is (saalinl) | Tobe (targel)
las Tatn Kelola = D ] B e bl
il barols o 1] Z]3]4|8|0[T]Z[s]4T8
1| Daflarkan  semun  pengumung,  termasik "HTrl 11ttt
kemtvakior dan vendor, v
2 | Pastikan  sen personel  menampilkan ’
tdentifikngi  yung  disetujl - dengan benar | | -
setiag sanl, i
3| Mengharuskan pengu e
satiap saal sl
[ Batasi dini
sensitil o
e {
k
ehiterior. | =
5 | Kelola %@HM menpieinkin akses [ |0 0L || |
resmi 3:!pg"___'h:l'uillllulmmwl'lﬂ. ™ L [
6 [ Pustikn profil_akses telap terking. Akses | BE |
e it 1T (ramng server, pedung, aren od | AB v
abim fungsi pekedun dan | | | |
B o _u I L
7 | Lakokan e " woan (21 | | 1| '
informas fisik secath et a terkait ([ 1 v
[’!'Ilﬂdlih LETANRED Iﬁi.ﬂ,' |
Keputuhan) = : I
3 — - hl
Tetapkin pengmanin lsik yong sesuni, praktik akuntanst dan mmegemen nvestarls teeknit

maet 18T sensinf, sepeeth Khnisus fommubin, sstrimen yang dapat dinepostasikan, primter ujuam
Echusus atau token keananan,

NG | Akfivitas Tata Kekola A8~ (snai ) | Tobe flargel
ol1|2]al4]5|0]1]2]3]4
1| Temphan  proseduw  unuk mengatur L{l‘ ‘ Lf "

Halwnimn & dard &
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penerimaan, pengguman, penphnpusin dan
pembruangun dokumen sansinl perusahann

2 [ Tetmpkan hak askes istmewa kepadi jabntan "
bertenin berdnsarkan keputisan inminjomen v

3 | Boat  ioventnsash  dokwmen  sensitil
preruisalani.

4 | Menetapkan perlindungan fisik vang sewnl | v
s dokumen sensiif' porusahnan.

anly, Pastikon badvws olan Kenmanan,
ol diwn insaden peristiva dimim

wntuk mengiilenti Akas - = =1 L]
o informest ) s

Flanmnn 6 dari 6 :
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KUESIONER SURVEY
Penllaian Capability Leve! DSS 05 Cobit 2019

Farkenalkan nama sva Angga Wieya Warwa Pulra mahasiswe Magister Taknik
Infarmanka |Iniversuas AMIKOM Yogpakana yang malakukan panelitian lemang
Audit Tata kelola Teknologh Informasl menggunakan framework Cobit 2019

Kuzglone’ survsy il disamemkan unluk mengelahul tingkat kamampuan !
Capabilily Lavel proses DSS08 - Maneged Secirlty Services. Kuesioner dibuat
herdasarkan buky Coblt 2010 . Governance & Management Objectives

Respondan diminta manllal tingkat kemarmpuan aktivitag yang ddakukan dengan
remben tanda () pada tenipat yang tersedia, Penilalan didasarkan atas kendiy
barlkit

e 0 Tidak adanys kemampuan dasar, pendakalan yang lidak sampurna
urtuk menangani tala kelola dan manajemen. idak ade perhatian
otau konge i terhadap permadalahan

» 1 Akiwites yong dijakuken Kurang lebih lelsh mencapsi Wjsennys
malalui paneiapan aatanghaian kegialan yang tHdak lengkap, vang
dapal dikslegorkan sebapal kegiatan awal atau kegiatan yang
forgafad (AUt - ficlnk terlai tersrg anisir.

« 3 pktliias yang dilakukan  telsh omencepal  tujuannya  melsil
penetapan serangksian keglstan dasar yeng lengkep dan dapat
dikslegorikan sabagal telah beialan secara aparasional,

o 3 Aktivdas yeng ddakiken talah mencapa fuannye dengan cam
Wang fauk lakih barorpanisir Manggenakan age) oroanieas. Aktvieas
bissanya telah didefinisikan deagan balk,

w4 Aktivites vang dilakukan telah mencapa ujuannya, ddefinizikan
clengan bk, don kineyenys dopet diukur gecars kuantistn,

« & Proses telah mencapsl ujuan, terdefinisi dangan balk dan tendkur,
dan ditakylan perbaikan barkelanjutan

Di dalam kuasloner Ini ada 2 mMacam igian, yail ingkat kapabilites saat inl (ae-is)
clar Lngkgd kapakililag yang dinginkan (le-be)

Identitas Rasponden

Mara Respondan m%wﬂ SR, e
Email
E'Iklll S‘wur Pﬂr s Cowle Jlﬂ'\,l.'

Cirganisasl / Paruaphaan | BSML Eanhnnl Il
Prarat \\/
!
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 Dofmaln  Dallvary, Bervice, nid Support
Objek Manajomen  © DS80S Managed Securlly Sorvices
Dreskripse

Linchmpt informasi perusabinin umiuk wenjoga ingkat ko keamansn infomast yang dipit
dierimn oleh perusahamn sesuai dengan kebijnkin kemmanan, Tetplan dan petalunkan
preran ke informast din lak akses. Lukuknn pemantmmn keamnin

Tujusan:
Minimalkan dampak bignls din kerentunn din Dsiden Keamanin inlomns operasional

Mengrapkan dai mmulmm tindakan Pence , datekalf, dan 1i {teritama patch
Reepmaniats Berbiru des komteal vivusy o il g bk melindung sistem infonmas
dan icknologl dari Icqjalmm%nulm. ERREOIWATE, AlWATE, virus, wonm,
..... | Apiin ). L ==

al inl} T To be (largel) |
] slofv]z[afa]s
| . ‘rf’ v
i Ir_.|I
e 8 |.I’,' v
| ‘I" | 'Y
. E e
NG
A | Mendistribusikan anti virus v e
5 | Scenrn teralur meninjan dan mengevalast Sl
informast  fentang  polensi  wncwman b y v
Lmisaloyn, meminjou keamaman prodik dan
I vendar .
i i -

Ly

Ciumakin Img-lanﬂcl Remmnan dan prosedue mam jemen terknit ook mel ndungl
infonnns atns sesun metode Konektivits,
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Pastikan 01k aklyy
i peranghal
kenmanan yang d

(mis,, I:-ﬂ]:"r di- server, dan sl

k) diarmankan ﬁn 11'|_1§hm yang sl
il i

NO | AKiivitas Tata Kolola AVWRNGIRIN | R Rs ey
i Df1[(2|3|4 PAERESESER -]

1| Tzinkan hanya perangkot tesnl yong memibki | | | | | | i
okses ke informasi pensabuoon don jarngan || # o
perusshann, Konflpeis perongkat dnd wntnk
el katn sandi

2 Menarapkan imekanisme p:"n_}Tlrmg_m IF = 4
Jaringn, sepert] irgwall

3 | Tempkan protokol keamuanun yang disetuful 4
ke konaktivites farmgm. v

4 | Konfiguensi peralatan jaringan dengon can v 7
VIR B,

5 | Berdasarkan penilaian dsiko dan kebutuhan - || f
bianig, menetaphkan din mmlulllmu i | v
Remriatian ktmﬂatlvim R | s

6 | Menctapkan m e | l‘ v
transformas) i W Ny,

7 | Melnk i
bﬂtﬂﬂ % ] _P||- a 9 ||I"
perlinchirign Siat

NO | Aktivitas Tata Kelot

T | Konfigurasi sistern opernsi dengin cam yang
i

2 [Menerapkin mekaniome  penguncian |
povim gt

3 | Kelolu okses dan kontrol farsk jauh (inis,,
Peranghkat seluler, welewoiking)

(4 | Keloln konfigurmst jaringn dengan carn vang
ama.

5 | Menerupkan pemfilteran laln lintas jarmgan |

poli pmnglml btk akhir,

S
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8 | Lindungi intepritas sistom i

T | Mambenikan  perlindungan fisik  perangkal J
ik ke

8 | Keloka akses Jouist elalud el dan browser V.
weh, Misaliya, Blokir sitns wolbs tevienmu

e

_._“
—_— e

Mmunum bl sensiin puu“gunu L llu hak akies informnnsi yang sesual dengan
persyaramn bismis, Bedkoordinasi dengan anit bisnis vang mengelolongn memiliki hak akses
il proses bismds solust feovatif untak dikembangkan

MO | Aklivitas Tats Kelola

As = 18 (samtini) | Te bo (larget)

'd"‘r['z ajals T.'T[T 23|48
1| Menjagn hak aksen p 5 ' i
Nimgsd  bisinis, 1 !
kehijikin kmm 1l
2 | Mengelola e ; _"m‘mﬁf’ il
(peinl -f nﬁjmi“ 1 penphapusanl| | . J
secarn depet i{ulﬂu ha berdasarkan | | '
perselifi -- Cirnnsaksi  terdokianesing
ying -~ oleh pormmel  yang
hum:we J_;
El M ki yung memiliki ||| dl BB
hﬂH
a ﬂmkanm‘ﬁm wnit bbsnbe womk | || || |
i ernmsti bbb semnn pecin didefinisikan b y 7
secam  konsigler,  fennasuk yang ' '
ditentukim s |t m dalon _
uplikast proses bisnis,
_EHTJEMMMMﬁE{ 7
6 | Mengautentiknst semun (akies e wet| | ! 1
informnst berdasatkin peran divin aian] ] s
aturan bisies, Berkoordinasi  dengan  unit [¥
bisnis vang  mengeloln otentikos  dalum
npltknst yang digunakin
T | Mengnga jojnk akses ke informnst tergantung p %
pade tingkat kermbasdnan .
8 | Lakoken trgaan manwemen socem rutin | [y 4
pravilin sevviim ko dan bk dstimewn el |
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Tentikan dan teraphkan prosedur (enmasuk prosedor dontat) antuk membenikin, membatasi
chim mencnbut whses ko wpot, b ganan dan oren, sesoni dengon kebutalian bisnis, Akses ke
geding, pedung, dan area harus dibenarban, diotocsast, dicatan dan dipantug, Pecsyarainn inl
Bedaku umtuk semun e ying mestanaki lokash, termasak stal, sementam stal, Khen,
wenclor, pergmnjong, winu piak kevigas iy,

NG | Aklivitas Tata Kelola A~ s (santinl) | Tobe (larged)

I RIRALIRRLN LR I

1| Daftarkan  somun  pengunjung,  lermasuk /] J
kemtrakion dan vendor

2 | Twstikan  semua personel  mennmpilkan
identafihasi  yong  diseropn  dengin hqnm s v
weling snal.

3 [ Mengharuskan mm mw y
uarnpmlw.t i

& | Bans i o ey o [ |
sensinl | V¥
o .
kesmnan
cksterior.

5 |Kelola pnﬁmuk menghzinkan akses v
resmi mnu Vil kompintnsi

5 e ai .{
dasar T (o sivver, gedungg, bies
i fingsl  pekerjonn  dan
b

(7| Lakukan e TATT
i fsininsi
iStnnalar,

Kepatidian) —

Tmnn u_gunnm m;i |1|g sesunl, aknik akuntinst dan manniermnen invertans ek
aset BT sensi bl seperth khusus fonmulb, dnsteoen yoog dipat doegposistkon, printer tujuian
Schusies mtan token Kenmanan,

CAs-is(eeating | Tobe (ergey
olv|zjafals|of1]2|3]4]|s
1 | Tetpkan  prosedwe  untak mengtur | |y } v '

MO | Aklivitas Tata Kelola
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| pemerimann, p pmmum penghapusan dan |
pemmbuamgan deokumen sensiif pensalinm

2| Tetaphan hak askes [simewa kepadn jabstan |
testenty berdasarkan kepulusan miifemen v s

3 | Bum invenurisesi  dokumen  sensitif 3
el ¥

4 -Mﬂmtlpkl:l perlindungan fisik yang sesun |/ V]
atis dokmien sensitif periham, | | |

Menggunakan  portofolio alat dan teknologi (mis, Decksi mirksi alot), mengpelols
lerentanan dan menantun mﬂwruhmr akscs tidak sab Pastikin baliwa alar kesmanan,
i 8 il peiintauan don insidon peristiva gmm

Hulaman 6 dmi 6 ;,
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KUESIONER SURVEY
Penilalan Capability Level DSS 08 Cobit 2018

Parkannlkan nama saya Angga Wilaya Narwa Pulra mahasiswe Mapister Teknik
Infermislika Univeradaa AMIKOM Yegyakara yang malakukan penebilion tentang
At Tatm Kool Teknologl Informasi menggunakan framework Cobil 2018

Kussloner survey ini disampaikan unluk  mengotahul lingksl kemampusn
Capabiity Level proses DS505 - Managed Security Services. Kussioner dibuast
berdasarknn buku Cablt 2019 - Governance & Managasmant Objoctivens

Respondan dimints menilal Gogkel kemamposn akilvies paog dilekokan demgan
mambarn landa () pada tempat yang tleesedin, Paniatan didasarkan atas kondlsi
Borikut:

o0 Tidok acanya Remampusn desar, pendeketon yang Bdek sempumn
untuk menangan mte kslole dan mansfeman, tdek ado parhstian
aliu konsen tefadap purmuui_ﬂ_!p_n

o1 Akliviias yang dilekukan |kt alnh mencapsl ujuannys

melalul penerapin mmﬂtlfm atin tidak Wangkap, yang
dapal dikateporlian sebagal Kegiotan u?v'ﬂlulm kegiatan yang

borsitl Inbultif - dedok el feromgonisie

«2  Aklivitas yang mhnn illmillv,l"l mancapal - ujuaniya m;mn
panermpen sorangklan keglatan disre llnﬁup dai dipat
clikmtegonian sebagn teloh befatan Mcmm

. Amll yang dilakukan lolah mapcapal tujuantya desgan cara
nirig) jaib latih larorganisk mengpunakan mesl orgonisas Aklvitas
sunya telah didefinisikan dengan balk,

] Mﬂuﬂ-m dilakukar bl moncapnl hl{ﬂ!m,ﬂldﬂlﬁlﬁm
dangan bakk, dan kinejanyn dopol dukis setni kualiisl

af Pmiu tisah Ly, terdefinil dongan Gl dos ek,
w h#httulmman

04 dalaim kuesianer il ade 2 macam e, yallu Sogkat kapabilias saat inl (as-s)
dan tingkoat kipabilitas yang dilnginksn (lobe)

Idantitas Respondan

Nama Responden ko Wadhupdono , ST.047
Emai

Soksl S o ord TavaUgdne

Organisosi | Parusahann | BSML Ruglons i1
Paral f—
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i vy, Sarion, and Sippor
Cbjok Monajomen - DS505 Minaged Secunly Services

Deskripsi’

Linchmgt infocumas) perusabiann untuk menjoga togkat riske keamanan informast yang dapat

diterimn oleh perusaham sesual dengin kebdjakan keamanan, Tolapkan dan perialimkan
et ket informausi dan Dak akses, Lakukin pemmnisuan keanman,

Tutfin
Minmmalkan dmmpak Ianis dae kerentmnnt din dnsiden keanmanan (nfonmis operasions |

pi;ln clam el ihoen odokan n detekuif, dan Koreknf (ieratsmn parch
kenmmanan terbari dan kentral yirus) i il vtk melindung sistem nfooms

dan teknolog dari kejnhnt #ﬁ solwane, malware, vimes, wonm,
Spyware, spin) _r!'ni = = ﬁ"'l —
NO | Ak > Inr!n. Tnnlgtrgfq _
Z|afls 0]1]2]374]s
1 | Insial dan It pertindhmgan tedhndap | | |1 [ [ 1] I
e gkt v i semun fsdlios | | - f V]

2 [Tiller . iotws masu. soperts omait dn | | | | | [ T
wnchbiatt, itk melindungd dud informas | L || | ¥y
yang tidak diminta (misalnya, spyware, enml || i
pliishing) ASHEY Y

3 | Komunikakikin  Kesad i i N

A Nendistribusikin ani viras secan tepusal. | 11T
6 | Secarn termtur memnjuu dan nengeviluasi | = Wil I
Infrmast entang potenst  anenman b

(inisanlya, meningan keanmanan prodak dan
Toyanon vendor),

Chunakan lungkah-lingloh keamaman din prosedur manajenen teckail uniuk melindiungs
infrmmst wtis sem metode konekevitas,

Halaiminn 2 doi| & f-
Kuesioner Audin Tota Kelole Teknolog Informasi COBRIT 2019



NO | Akiivitas Tata Kelola [ Aasia foali) | Yobe el |
ﬂ'l'.':-ll‘ﬁl.‘r'lﬂ!lﬁ
1| Leinkan hanya perangkat tesm yang memilikl | | |
akses ke infonmast perusalwan dan jaingmn || v
peristhnan. Konfigurash perangknl i unink
eiir katn sandi
2 [Menerapkin— mekanisme penyaringan | ¥ | 11«
Jarinn, Iupnm firewall
A | Tempkan protokol kenmanan yang disetuju 1 1A
ke konek i vilus]urﬁluun ¢ v
4 | Konfigurasi perlatan jarmgn dengan carm 1 A =
Wi i,
& | Berdusarkan penilaion risiko dan kebutuhan /1 A 1T T
bisanis, renotsplan dig m:mullllm Hn ,
keamanan konekiivitns, ' L". L
7
I

1 dinmankin pada togkat yamg

il WW#HEI}M il

(1R, Loptop, deskiop, server, dan seluler |

Aktivitas Tatn

1
aman

2 | Mencrapkan  mekanisme  penguncian |
pernngkat.

3 Kelola akses dan kontrol jarak joule tmis.,
Pervanghkal sebuber, teleworking),

4 | Kelola konfigurasi jnvingan dengin car ving
ammn.

5 [ Menerupkan pemn e lalu Tints g

Kuesioner Audin Tatn Kelols Teknolog Informast CORIT 2019

il ookt titik akhie

%

o peraripkal jaringan
ebil besar dari persviralon
pan alas dikivim

To bo {largel)

Gj1|2/3/4]8

v
L
v
bl
il T

et 3 e f_




7 Memberikon  perlindungan fisik p:mnakal:
tittk akhir,

A | Kelol akses J;‘I|.I.I'Ii melalur cmuil dan browser
wieh, Musalvyn, blokir situs welb fementn,

B | Lindungh imlegritas sistey ¥ :
v

Mumastikan bahwa seimi pggunu memiliki ik akses informas yany sesuni dengn

Prersyarutin bisnds. Deskoordinas dengan unit Bisois yang mengelaluya memiliki hak akses
dhabim proses Disms solus) inovin £ ok dikembangkon
NO | Akivitas Tata Keloln Ao- Wi | Tobe (il
) TT alaf[slo[v[2]a]a]5
1% i
7 /
| ]
i -
fnya  bordasarkan o J
tertokumentis k
porsanel  yang 1 |
5 poda alum yang ek | (v TV
4 Hii_ui%l 'w1 unll blsmis  untuk | | !'! v i
Inerinst 'j nhm ST pernn i definisiknn N’ Rl i Vi“
secarn  kengiste ki vang ' :
ditentukan oleh s dnfam | T
inplikngg prod ;'~.-‘._ Iis: .
& | Lakukan analisis pmr.l Iunlmnmlttﬂtwl}m ﬂil v
B | Mengautentikasi  semug “ukies ﬁ Tt | | j
inlinast  berdossikan  pecan ndividu atan v,f
attran bisnis. Berkoordingst  dengan il v
bignis  yang medgelols  otentikns  dalam
nplikmsd vang digunakan, |
T Mengngn jegak akeses ke mformasi fergantung o TTTT T T
poncka logkat kerahasinam |
8 | Lakukan tnjouan manajemen secera e v | | | | (2
ok sevin dkoun dam hak stimewn lekait ]
i = . L
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wenddor, pengining, at pilak ket Ly,

Tentuban dan terapkan prosedus (eemasul prosedur darurat) untuk membernkan, membstas
clan mencabur wkses ke tewipat, bangonan dan area, sesum donpan Kebumbian bisais. Akyes ke
pedungg, gedung, dam area hanig dibenarkin, diotorisast, dicatat dan dipantou. Persyaratan i
bertakn vmink semua orang yang memaseki lokiesi, iermasuk sinf, sementarn staf, Klien,

dibsin K o I ruany server, jeduiig, neen
oy, ol fngsi  pekerinan  don

- As ~ls (sastin) | Tobe (targef)
IS [Ny ToEA T a[1]2[s[4]8[0]i[2[3]4[5
1 [ Daftarkan  samua penpungung,  lermasuk / I D R '
etk dan vencdor o
& Pamikan  semun personel  mennmpilka
(dentifibnsl  yang  disetini dcrr-unn @lr v v
!utilpml
3| Mengharuskan pengi b
Sl sl il b
"= Ei’tiii":'lim |
sensinl i W
peri i

ehsterion - I;_-.

5 | Keloln penmi ".«'Lh mengiztnken akses | [ | | ¥l |
sl yung sl ke fasilitns komputas) "

6 | Pustikin tetup terkinl. Akses | | [

bnfoemas| iy 'I'_nr‘ml L il
(Standar, Porsyaritan | ||
Kb o

kel b token keamanin,

—

Tetaphan pengamanan Gk yang sesuai, prokiik okoantons dn mannjenen inventars tekai
dset 1T sensinf, seperts Klnsus formulie, ingonmen yang dapat dinegosiasikan, prmter injuan

MO | Aklivits Tam Kelolo

M-ittnumn

~ Tobe (larget)

of1]2[a]a]:
A | Tempkin  prosedur  untuk m:nmilur v
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penermaan, pengpunmnn,  penghapngan dan
pembunngan dokumen seustiif porisahaon

Tempkan hak askes istimewn kepada jubatan |
tertentin berdmsinkom kephissn manmgemen

prerusahani,

Bt ioventarisesd dokiomen sensinr

Menetaphin perlindungn sk yang sesuni
s dokumen senst il persalinm,

prenirelolam
NO | Aklivitas 1
1 | Tems
keveriti
|2 | Tentukan
sehin
ke
(3 | Tinjw
m }
4 | Pastikan
||
5 [ Cott keyac
[STTETHTTRTTI

Menggunakan  portofollo alat dan teknolopi (mig., Deteksl intruksd alot), menpelols
kerentanan dai wemanton infrstrukiur

kowah. Pistiknn balvwa alod kenmanm,
teknolog i deteksd fen Bl

i din dnsiden peristiwa amum

inl) | Toba (argot)
b= f[a oj1(2(3|4|56
s ountk mengdentifikes v
minformas
ik, BROOAFIG AT 7
il ﬁl‘iﬂlﬂ%
iy dipabiaini, :
stiwn secar teriur uniuk
i insider
laln v
sk
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