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MOTTO
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INTISARI

Wireless adalah suatu jaringan LAN ( Local Area Network ) nirkabel
(Wireless LAN) yang tersedia untuk publik di suatu lokasi untuk megakses
internet. Dalam penggunaanya Wireless juga memiliki sistem keamanan yang ada
didalamnya seperti WPA2-PSK dan Radius Server.

Banyaknya perusahaan maupun _individu yang mengimplementasikan
jaringan nirkabel ini tak lepas dari permasalahan yang paling sering dijumpai
dalam telekomunikasi; yaitu masalah keamanan. Banyak orang yang masih ragu
akan kemanan jaringan wireless, dan banyak pula yang menyakini bahwa sistem
kemanan Wireless yang menggunakan WPA2-PSK lebih aman dibandingkan
dengan sistem keamanan wireless yang lain. Namun hasil study pustaka yang
dilakukan, sistem keamanan Wireless yang benar benar mampu memberikan
keamanan yang lebih source adalah dengan menggunakan sistem kemanan
RADIUS Server.

Tujuan dari penelitian yang dilakukan adalah melakukan analisis sistem
keamanan WPA2-PSK dengan RADIUS Server Mikrotik dan mendapatkan
hasilnya untuk mengetahui sistem keamanan yang lebih aman. Penggujian
dilakukan dengan menggunakan metode Wireless Penetration Testing dengan
melakukan beberapa kemungkinan serangan seperti Brute Force, MAC Address
Spoofing, Snifing to Eavesdrop, MiTm, dan Ping Of Death.

Kata Kunci: RADIUS, WPA2-PSK, Penetration Testing, Captive Portal
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ABSTRACT

Wireless is an LAN network ( Local Area Network ) nirkabel ( LAN
Wireless ) which available to public in an location to access internet. In its him
Wireless also have security system exist in depth like WPA2-PSK and Radius
Server.

The number of companies and.individuals who implement this wireless
network cannot be separated from the problems most often encountered in
telecomunications_is a security problem. Many people are still unsure of Wireless
scurity, and many belive that wireless security system using WPA2-PSK are more
secre than other Wireless security system. Howaver, from the result of literature
studies conducted, the Wireless security system that rally can provide more
secure security is to use the scurity RADIUS Server.

The purpose of research is analyzing the WPA2-PSK with RADIUS
Server mikrotik an get the results to find out the security system a more secure.
Testing Is done using Wireless penetration testing method by performing several
possible attacks such as Brute Force, MAC Address Spoofing, Sniffing to
Eavesdrop, MiTM, and Ping Of Death.

Keywords: RADIUS, WPA2-PSK, Penetration Testing, Captive Portal.
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